Application Setup Access

Introduction

Mobile Access permet de contréler I'accés des per-
sonnes a l'aide d'informations d'identification vir-
tuelles stockées sur un appareil mobile tel que le
smartphone d'une personne. Les informations
d'identification virtuelles sont conservées dans le
systéme de contrdle d'acces principal ou ACS.

— Les opérateurs de I'ACS génerent, attribuent et
envoient ces informations d'identification vir-
tuelles aux personnes via une application Web
de coopération telle que Credential Management
ou Visitor Management.

- Les détenteurs d'identifiants mobiles utilisent
des lecteurs de contréle d'acces via Bluetooth a
partir d'une application d'acces mobile sur leurs
appareils mobiles.

— Les installateurs de systémes d'accés mobiles
configurent les lecteurs de contréle d'accés via
Bluetooth a partir d'une application de configu-
ration spéciale sur leurs appareils mobiles.

Configuration du lecteur

L'application Setup Access vous permet de recevoir
des invitations et de stocker les informations d'iden-
tification de plusieurs clients et sites.

Ajouter un lecteur

1. Dans le menu principal, sélectionnez Sélection
d'un client/site.

2. Choisissez le client ou le site souhaité et ap-
puyez sur Continuer. Seuls les clients/sites pour
lesquels vous avez des informations d'identifica-
tion figurent dans la liste de sélection. Si toutes
les informations d'identification sont supprimées
de Mes informations d'identification, le site res-
pectif disparait de cette liste.

3. Appuyez sur |'écran de votre smartphone pour
rechercher des lecteurs disponibles.

4. Une liste des lecteurs disponibles s'affiche. Sé-
lectionnez le lecteur que vous souhaitez configu-
rer.

- Le systéme ne stocke aucune donnée person-
nelle sur les appareils mobiles.

Bosch fournit les applications suivantes pour I'accés

mobile

— Bosch Mobile Access : application de gestion
des titulaires de carte qui stocke les informa-
tions d'identification virtuelles et les transmet
via Bluetooth aux lecteurs configurés pour I'ac-
ces mobile. Un tel lecteur accorde ou refuse en-
suite 'acces si I'une des informations d'identifi-
cation stockées dans I'application est valide.

— Bosch Setup Access : application d'installation
pour scanner et configurer les lecteurs via Blue-
tooth.

Les opérateurs autorisés pour Visitor Management

et Credential Management peuvent envoyer des in-

formations d'identification virtuelles pour les appli-
cations du titulaire de carte et de l'installateur.
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Aucune donnée personnelle n'est stockée par
Bosch. L'utilisation de cette application est ano-

nyme.
Installation
1. Téléchargez et installez I'application depuis
I'App Store.
2. Lisez et acceptez I'Avis de protection des don- Wait for invitation Mail
nées, les Conditions d'utilisation et le Contrat de or

licence utilisateur final. Vous pouvez toujours ac-

céder a ces informations dans le menu principal.
Pour commencer a utiliser I'application Setup Ac-
cess, choisissez I'une des options suivantes géné-
rées par |'organisation hote :
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Scan QR-Code

Mail d'invitation
Cliquez sur le lien dans le mail d'invitation envoyé a

votre adresse e-mail. L'inscription commencera au-
tomatiquement.

Scan de code QR
Appuyez sur Vous avez un code QR ? ou appuyez
sur l'icéne du code QR.

Got QR-Code? >

HELP?

< Scanning for readers

1. Sous Intégration, saisissez le Nom du lecteur et
la Description du lecteur. Le numéro du Client/
site est généré automatiquement. Chaque site
aura un numéro différent.

<

Tap to search for

available readers Onboarding @
Reader name ~
Reader Office 1
Reader description ~
Reader|

Customer/site
19F96B44



Configurez la gamme BLE en utilisant I'une des op-

tions suivantes, A ou B :

A : utilisation des valeurs RSSI reflétées par le lec-

teur

1. Positionnez-vous devant le lecteur, a I'endroit ou
vous supposez que l'utilisateur de I'identifiant
mobile doit se trouver.

2. Appuyez sur Vérifier et utiliser la plage actuelle

- Un message contextuel s'affiche. Appuyez sur
OK

3. Une valeur RSSI apparaitra.

- Recommandé : Répétez cette étape plusieurs
fois a partir de la méme position, pour avoir une
idée du degré de variation de la force du signal
pergu.

4. Lorsque vous avez trouvé une valeur de seuil ap-

propriée, appuyez sur Enregistrer.

B : réglage manuel du seuil RSSI
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1. Entrez une valeur pour le seuil RSSI.
Consulter le tableau des seuils classiques ci-des-
sous

2. Appuyez sur Enregistrer

Valeurs de seuil classiques (approximatives
seulement) :

Distance attendue entre |Seuil RSSI suggéré
I'appareil mobile et le

lecteur

Proche (5 cm - 10 cm) -30 ... -40 dBm
Moyen (0,5m - 2m) -50 ... -60 dBm
Eloigné (> 2m) -70 ... -90 dBm

Remarque!

@ Les valeurs RSSI peuvent varier considéra-
blement en fonction de nombreux facteurs,
notamment le type d'appareil de transmis-
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Configuration MO
BLE range N
RSSI threshold: | -57 | dBm

Near ~istant
-20 ¢ 1Bm

Signal range configuration

This allows you to automatically
{ configure the RSSI threshold i
measuring the signal strengh
~ considering current position between -~

your phone and the reader. N
Re( Plase hold your phone at the desired
10¢ distance and tap "OK"
2n¢ Ok Cancel v
off

1. Le Délai de reconnexion est la durée pendant
laquelle le téléphone est ignoré aprés un pas-
sage réussi. Ce délai réduit les transactions BLE
inutiles. Entrez le nombre de secondes souhaité
sous Délai de reconnexion.

2. Pour activer |'authentification a deux facteurs,
activez le bouton. Appuyez ensuite sur Enregis-
trer.

o BOSCH

sion, le niveau de la batterie, ainsi que le
matériau et I'épaisseur des murs a proximi-

té.
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Configuration L ®
BLE range ~
RSSl threshold: = -46 dBm
Near Distant
-20 dBm % -100 dBm

Check and use current range

Reconnect time-out )

10 seconds
Insert Time-Out value

2nd Factor Authentication A~

Firmware / Status-report ~

BT:2.0.22.49824
Upload
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Exportation et enregistrement des paramétres

Dans Configuration, sélectionnez I'icone L= sai-

sissez un nom de fichier et appuyez sur Ok. Les pa-
rametres seront enregistrés en vue d'une utilisation
dans d'autres configurations.

Importer des paramétres

Dans Configuration, sélectionnez l'icéne LI s¢lec-
tionnez le fichier de votre choix. Ensuite, appuyez

sur Enregistrer.

Lecteurs disponibles

Aprés configuration du premier lecteur, cette option
figure dans le menu. Sélectionnez Lecteurs dispo-
nibles pour rechercher et configurer d'autres lec-
teurs a proximité.

Ajouter un nouveau site

1. Dans le menu principal, sélectionnez Ajouter un
nouveau site et choisissez I'une des options sui-
vantes :

Mail d'invitation
Cliquez sur le lien dans le mail d'invitation envoyé a
votre adresse e-mail. L'inscription commencera au-
tomatiquement.

Scan de code QR
Appuyez sur Vous avez un code QR ? ou appuyez
sur l'icéne du code QR.

Gérer mes identifiants
Pour afficher vos identifiants, sélectionnez Mes
identifiants dans le menu principal.

Pour supprimer un identifiant, choisissez l'identi-

fiant souhaité et sélectionnez l'icone ﬁ .

L'identifiant, une fois ajouté, est actif par défaut. La
coche verte correspond a l'identifiant activé. La
coche blanche correspond a l'identifiant désactivé.

Pour activer un identifiant, appuyez sur la coche
blanche de l'identifiant souhaité. Appuyez ensuite
sur Activer.
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Activate

Do you want activate current
credential?

Activate Cancel
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