Aplikacja Setup Access

Wstep

Mobile Access to aplikacja do kontroli dostepu oséb
za pomoca wirtualnych poswiadczen przechowywa-
nych na urzadzeniu mobilnym, takim jak smartfon
danej osoby. Wirtualne poswiadczenia sa przecho-
wywane w podstawowym systemie kontroli dostepu
(ang. Access Control System, ACS).

- Operatorzy ACS generuja, przypisuja i wysytaja
wirtualne poswiadczenia do oséb za posrednic-
twem aplikacji internetowej typu plug-in, takiej
jak Credential Management lub Visitor Manage-
ment.

- Posiadacze mobilnych poswiadczen uzywaja
czytnikdw kontroli dostepu przez Bluetooth, za
pomoca mobilnej aplikacji dostepowej na urza-
dzeniach mobilnych.

- Instalatorzy systemoéw kontroli dostepu z po-
$wiadczeniami mobilnymi konfiguruja czytniki
kontroli dostepu przez Bluetooth za pomoca
specjalnej aplikacji na urzadzeniach mobilnych.

Konfiguracja czytnika

Aplikacja Setup Access umozliwia otrzymywanie za-
proszen i poswiadczen do sklepu od wielu klientéw i
stron.

Dodawanie czytnika

1. W menu gtéwnym wybierz opcje Customer/site
selection (Wybdr klienta/obiektu).

2. Wybierz klienta lub obiekt i stuknij przycisk Con-
tinue (Kontynuuj). Na licie wyboru pojawia sie
tylko klienci/obiekty, do ktorych masz poswiad-
czenia. Jesli z listy My credentials (Moje po-
$wiadczenia) zostang usuniete wszystkie po-
Swiadczenia, wtasciwy obiekt zniknie z tej listy.

3. Stuknij ekran smartfona, aby wyszukac¢ dostepne
czytniki.

4. Pojawi sie lista dostepnych czytnikow. Wybierz
czytnik, ktéry chcesz skonfigurowac.

— System nie przechowuje na urzadzeniach mobil-
nych zadnych danych osobowych.

Do kontroli dostepu z urzadzen mobilnych Bosch

udostepnia nastepujace aplikacje

— Bosch Mobile Access: aplikacja do przechowywa-
nia wirtualnych poswiadczen i przesytania ich
przez Bluetooth do tych czytnikow, ktdére sa
skonfigurowane do dostepu mobilnego. Czytnik
nastepnie przyznaje dostep lub odmawia go w
zaleznosci od tego, czy przechowywane po-
$wiadczenia na to pozwalaja.

— Bosch Setup Access: aplikacja instalacyjna do
skanowania i konfigurowania czytnikow przez
Bluetooth.

Upowaznieni operatorzy Visitor Management i Cre-

dential Managementmoga wysyta¢ wirtualne dane

uwierzytelniajace zaréwno dla aplikacji posiadacza
karty, jak i aplikacji instalatora.

Bosch nie przechowuje zadnych danych osobowych.
Korzystanie z tej aplikacji jest anonimowe.
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Instalacja
1. Pobierz i zainstaluj aplikacje ze sklepu z aplika-
cjami.

2. Przeczytaj i zaakceptuj nastepujace dokumenty:
Informacja o ochronie danych, Warunki uzytko-
wania oraz Umowa licencyjna uzytkownika kon-
cowego. Mozna je tez pozniej znalez¢é w menu
gtdwnym oprogramowania.

Aby rozpocza¢ korzystanie z aplikacji Setup Access,

wybierz jedna z nastepujacych opcji wygenerowa-

nych przez organizacje prowadzaca kontrole doste-
pu:

E-mail z zaproszeniem

Kliknij odnosnik w mailu z zaproszeniem wystanym

na Twdj adres e-mail. Rejestracja rozpocznie sie au-

tomatycznie.

Kod QR

Stuknij polecenie Got QR-Code? (Masz kod QR?)
lub stuknij ikone kodu QR.

< Scanning for readers

Tap to search for
available readers

Wait for invitation Mail
or

[EREL
B

Scan QR-Code

Got QR-Code? >

HELP?

1. W zaktadce Onboarding (Rejestracja) uzupetnij
pola Reader name (Nazwa czytnika) i Reader de-
scription (Opis czytnika). Numer klienta/obiek-
tu jest generowany automatycznie. Kazdy obiekt
bedzie miat inny numer.



<

Onboarding @
Reader name ~
Reader Office 1

Reader description ~
Reader|

Customer/site
19F96B44

Skonfiguruj wartos$¢ opcji BLE range (Zasieg BLE),
uzywajac jednej z ponizszych opcji, A lub B:
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Configuration MO
BLE range N
RSSI threshold: = -57 @ dBm

Near ~istant
-20 ¢ 1Bm

Signal range configuration

This allows you to automatically
configure the RSSI threshold
measuring the signal strengh

considering current position between

Re( your phone and the reader.
Plase hold your phone at the desired
10¢ distance and tap "OK"
n¢ Ok Cancel v
off
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A: wykorzystanie warto$ci RSSI odzwierciedlonych
przez czytnik

1. Ustaw sie przed czytelnikiem, w miejscu, w kto-
rym spodziewasz sie, ze znajdzie sie uzytkownik
uwierzytelniajacy sie urzadzeniem mobilnym.

2. Stuknij polecenie Check and use current range
(Sprawdz biezacy zakres i uzyj go).

- Pojawi sie wyskakujace okienko. Stuknij przycisk
OK.

3. Pojawi sie warto$¢ RSSI.

— Zalecane: powtorz ten krok kilka razy z tego sa-
mego miejsca, aby uzyska¢ wrazenie stopnia
zréznicowania postrzegane;j sity sygnatu.

4. Po znalezieniu odpowiedniej wartosci progowej,
dotknij polecenia Save (Zapisz).

B: reczne ustawianie progu RSSI

1. Wprowadz wartos¢ progu RSSI.

Ponizej pokazano tabele z typowymi progami
2. Stuknij przycisk Save (Zapisz).
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1. Wartos¢ Reconnect time-out (Opoznienie przed
ponownym potaczeniem) to czas, przez jaki po
udanym wejsciu telefon bedzie ignorowany.
Opodznienie redukuje niepotrzebne transakcje
BLE. Wprowadz do pola Reconnect time-out
(Opoznienie przed ponownym potaczeniem) za-
dang liczbe sekund.

2. Aby wtaczyc¢ opcje 2nd Factor Authentication
(Uwierzytelnianie dwuczynnikowe), wtacz ten
przycisk. Nastepnie stuknij przycisk Save (Za-
pisz).
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Typowe wartosci progow (w przyblizeniu):

Przewidywana odlegtos¢ [Sugerowany prég RSSI
od urzadzenia mobilnego
do czytnika

Bliska (5-10 cm) -30 - -40 dBm
Srednia (0,5-2 m) -50 - -60 dBm
Daleka (>2 m) -70 - -90 dBm

Uwaga!

Wartosci RSSI moga sie znacznie rézni¢ w

@ zaleznosci od wielu czynnikéw, w tym ro-

dzaju urzadzenia nadawczego, poziomu na-
tadowania baterii oraz materiatu i grubosci

pobliskich scian.

14 |

<
Configuration L ®
BLE range ~
RSSl threshold: = -46 dBm
Near Distant
-20 dBm L -100 dBm

Check and use current range

Reconnect time-out )

10  seconds
Insert Time-Out value

2nd Factor Authentication A~

Firmware / Status-report ~

BT:2.0.22.49824
Upload
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Eksportowanie i zapisywanie ustawien
W polu Configuration (Konfiguracja) wybierz ikone

L=l Whpisz nazwe pliku i stuknij przycisk OK. Usta-

wienia zostang zapisane do wykorzystania w dal-
szych konfiguracjach.

Importowanie ustawien
W polu Configuration (Konfiguracja) wybierz ikone

L Wybierz zagdany plik. Stuknij przycisk Save (Za-

pisz).

Dostepne czytniki

Po skonfigurowaniu pierwszego czytnika w menu po-
jawi sie ta opcja. Wybierz opcje Available readers
(Dostepne czytniki), aby wyszukaé i skonfigurowac
pozostate pobliskie czytniki.

Dodawanie nowego obiektu
1. W menu gtéwnym wybierz opcje Add new site
(Dodaj nowy obiekt) i wybierz jedna z opcji:

E-mail z zaproszeniem

Kliknij odno$nik w mailu z zaproszeniem wystanym
na Twoj adres e-mail. Rejestracja rozpocznie sie au-
tomatycznie.

Kod QR
Stuknij polecenie Got QR-Code? (Masz kod QR?)
lub stuknij ikone kodu QR.

Zarzadzanie moimi poswiadczeniami

Aby wyswietli¢ swoje poswiadczenia, wybierz w me-
nu gtéwnym opcje My credentials (Moje poswiad-
czenia).

Aby usuna¢ poswiadczenie, wybierz zadane po-

Swiadczenie i wybierz ikone ﬁ .

Dodane poswiadczenie bedzie domysinie aktywne.
Zielony znacznik oznacza aktywowane poswiadcze-
nia. Biaty znacznik oznacza zdezaktywowane po-
$wiadczenia.

Aby uaktywni¢ poswiadczenia, stuknij biaty znacznik
przy zadanym poswiadczeniu. Nastepnie stuknij po-
lecenie Activate (Aktywuj).

Bosch Access Systems, Aachen

° Valid from: 9/29/2022 @.
10:52:45 AM

MobileAcces Corp.

@ Valid from: 11/16/2022
10:20:24 AM

Activate

Do you want activate current
credential?

Activate

¢
e

==

Cancel
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