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1 Bezpieczenstwo

Uzyj najnowszego oprogramowania

Przed pierwszym uruchomieniem urzadzenia upewnij sie, ze zainstalowano najnowszg i

wtasciwa wersje oprogramowania. Aby zapewni¢ spdjna funkcjonalnos¢, zgodnosé,

wydajnosc i bezpieczenstwo, nalezy regularnie aktualizowac oprogramowanie przez caty

okres eksploatacji urzadzenia. Postepuj zgodnie z instrukcjami dotyczacymi aktualizacji

oprogramowania zawartymi w dokumentacji produktu.

Wiecej informacji mozna znalez¢ na stronach ponize;j:

— Informacje ogodlne: https://www.boschsecurity.com/xc/en/support/product-security/

—  Zalecenia dotyczace bezpieczenstwa, czyli lista zidentyfikowanych luk i proponowanych
rozwiazan: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

Firma Bosch nie ponosi zadnej odpowiedzialnosci za jakiekolwiek szkody spowodowane

korzystaniem z jej produktéow w potgczeniu z nieaktualnym oprogramowaniem.
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2.2

2.3

24

Wstep
Odpowiednie produkty

Niniejszy dokument ma zastosowanie do ponizszych produktéw:
—  Aplikacja Multi User Manager firmy Bosch

Informacje o aplikacji Multi User Manager

Multi User Manager jest aplikacjg obstugiwang w przegladarce, ktéra wspodtpracuje z

systemami kontroli dostepu i centralami alarmowymi sygnalizacji wtamania Bosch.

Umozliwia zarzadzanie funkcjonalnosciami, w tym administrowanie centralami MAP 5000 i

ich uzytkownikami, np.:

—  Tworzenie, usuwanie i edytowanie uzytkownikow; eksportowanie i importowanie
uzytkownikow w komunikacji z gtéwnym systemem kontroli dostepu.

— Tworzenie i importowanie central MAP 5000 i organizowanie ich wedtug wybranego
kryterium.

Wiecej informacji na ten temat mozna znalez¢ w arkuszu danych aplikacji Multi User

Manager.

Interfejs uzytkownika jest konfigurowalny, a kazdy uzytkownik moze zmienia¢ jezyk interfejsu

w trakcie pracy bez wylogowywania. Ta wersja interfejsu aplikacji Multi User Manager jest

dostepna w jezykach angielskim, niemieckim, holenderskim i polskim.

Z tej wersji aplikacji Multi User Manager moga korzysta¢ tylko uzytkownicy central MAP

5000.

Docelowi uzytkownicy

— Instalatorzy, integratorzy central alarmowych sygnalizacji wtamania i administratorzy
Multi User Manager.
- Gtowne grupy uzytkownikéw aplikacji Multi User Manager.

Przeglad grup uzytkownikow i zastosowan aplikacji Multi User
Manager

Narzedzie przewiduje nastepujace podstawowe typy uzytkownikéw i czynnosci, ktore beda
oni wykonywac:

Typ uzytkownika Wykonywane czynnosci

Administrator Tworzenie i usuwanie uzytkownikéw

Tworzenie, usuwanie i importowanie central

Importowanie centrali referencyjnej

Wprowadzanie ustawien globalnych (konfiguracja systemu)
Zarzadzanie synchronizacjg central

Zarzadzanie konfiguracja kopii zapasowej i przywracania
Inicjowanie kopii zapasowej na zadanie

Przywracanie z pliku kopii zapasowej

Operator Tworzenie i usuwanie uzytkownikow
Tworzenie i usuwanie central
Zarzadzanie synchronizacjg central
Zarzadzanie grupami central

Sterownia Weryfikowanie stanu synchronizacji

Bosch Security Systems Instrukcja obstugi 2024-0512.0.0 |




6 pl | Wstep

Multi User Manager V2.0

Typ uzytkownika

Wykonywane czynnosci

Zarzadzanie synchronizacja central
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3 Przeglad systemu

Multi User Manager umozliwia komunikacje kilku wspdtpracujacych ze sobg komponentow.
Do skonfigurowania catego systemu potrzebne sg nastepujgce sktadniki:

—  Access Management System wer. 5.5

—  Centrale alarmowe sygnalizacji wtamania MAP 5000 z najnowszym oprogramowaniem

uktadowym.
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Komunikacja pomiedzy aplikacjg Multi User Manager, systemem Access Control System i
centralami.

W ponizszej tabeli opisano kluczowe pojecia dotyczace aplikacji Multi User Manager

Centrala referencyjna Centrala, ktora udostepnia istniejgce dane

MAP 5000. Odpowiada za importowanie do

aplikacji Multi User Manager nastepujacych

danych:

—  Profile dostepu centrali MAP 5000 i
profile SmartKey.

—  Zakresy uzytkownikéw wielu central.

- Uzytkownicy wielu central
(opcjonalnie).

Uzytkownik centrali lokalnej Identyfikator uzytkownika jest unikatowy
tylko w jednej centrali.

Uzytkownik wielu central Identyfikator uzytkownika jest unikatowy w
wielu centralach.

Grupa central Grupa central uporzagdkowanych wedtug
kryterium, na przyktad lokalizacji.
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Zasiegi MUM

Jeden lub wiele interwatéw identyfikatorow
zarezerwowanych dla uzytkownikéw wielu
central. Najmniejszy interwat obejmuje tylko
1 identyfikator, a najwiekszy 993
identyfikatory.
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Instalowanie i odinstalowywanie
Wymagania wstepne dotyczace oprogramowania

Aplikacja Multi User Manager musi by¢ zainstalowana na tym samym komputerze co system
ACS. System kontroli dostepu (ACS) musi by¢ podstawowym oprogramowaniem
zainstalowanym przed instalacjg aplikacji Multi User Manager.

Obecnie ta wersja aplikacji Multi User Manager jest kompatybilna z systemem Access

Management System wer. 5.5

Program instalacyjny aplikacji Multi User Manager ma wtasny nosnik instalacyjny, inny niz
nos$nik systemu ACS. Dane mozna pobrac z internetowych katalogéw produktéw firmy

Bosch.

Uwaga!

Koniecznos¢ posiadania stabilnego certyfikatu gtownego

Przed przystapieniem do ponizszych instalacji nalezy upewnié sie, ze instalacja systemu
ACS jest kompletna i ma wszystkie licencje. Obejmuje to ostateczng decyzje o certyfikacie
gtéwnym serwera ACS (czy jest samopodpisany, czy oparty na CA) oraz potwierdzenie jego
stabilnego wdrozenia. Pézniejsze zmiany w certyfikacie gtownym serwera ACS beda
wymagacé ponownej konfiguracji certyfikatow na wszystkich komputerach i czytnikach
dostepu mobilnego nalezacych do danego systemu kontroli dostepu.

Wymagania dotyczace serwera

Serwer to komputer, na ktorym dziata system ACS i aplikacja Multi User Manager.

Systemy operacyjne

Instalacje na innym
systemie operacyjnym
moze zakonczy¢ sie
powodzeniem,

ale nie jest objeta
gwarancja.

Windows 11 Professional i Enterprise 23H2

Windows Server 2019 (Version 1809) (64bit, Standard,
Datacenter);

Windows Server 2022 (64-bitowy, Standard, Datacenter)
Windows 10 Professional and Enterprise 22H2

Windows 10 21H2 LTSC

Nalezy upewnic sie, ze zainstalowane s3 najnowsze
aktualizacje oprogramowania.

Systemy zarzadzania
bazami danych

SQL Server 2019

Nalezy zawsze uzywac tego samego wystgpienia bazy
danych jak w przypadku systemu ACS (gtownego systemu
kontroli dostepu)

Obstugiwane
przegladarki

Google Chrome, Mozilla Firefox, Microsoft Edge (Chromium
based)

Nalezy uzy¢ najnowszej wersji przegladarki przeznaczonej
do systemu operacyjnego Windows.

Minimalna rozdzielczos¢
monitora (do obstugi
interfejsu aplikacji)

Full HD 1920x1080

Minimalne wymagania
sprzetowe

Procesor Intel i7, 10. generacji
16 GB RAM (32 GB — zalecane)
250 GB wolnego miejsca na dysku twardym

Bosch Security Systems
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-  Predkos¢ transmisji dysku twardego 300MB/s ze srednim
czasem reakcji < 10ms (zaleca sie uzywanie dysku SSD)
- Karta graficzna
- 256 MB pamieci RAM
— Rozdzielczos¢ 1280x1024 (jesli chcesz uruchomic
klienta Map View na serwerze AMS, zastosuj
rozdzielczos¢ graficzng zalecana dla tego klienta).
- Co najmniej 32 tys. kolorow
—  Karta Ethernet 1 Gbit/s
- Wolny port USB lub udziat sieciowy na pliki instalacyjne

4.2 Wymagania sprzetowe

Do petnej funkcjonalnosci aplikacja Multi User Manager potrzebuje wstepnego

skonfigurowanej centrali, zwanej ,centralg referencyjng”. Wiecej informacji na ten temat

mozna znalez¢ w rozdziale Konfiguracja.

Obstugiwane sg nastepujace centrale alarmowe sygnalizacji wtamania:

- MAP 5000

4.3 Instalowanie aplikacji Multi User Manager

Wstep

Multi User Manager dziata jako aplikacja internetowa w potaczeniu z systemem kontroli

dostepu firmy Bosch (ACS). W ponizszych sekcjach opisano instalacje ustugi, ktéra

odpowiada za dziatanie aplikacji internetowej.

Ta wersja aplikacji Multi User Manager obstuguje tylko lokalng baze danych.

Aplikacje Multi User Manager mozna uruchomic¢, logujac sie za pomoca profilu

administratora utworzonego domyslnie podczas instalacji systemu AMS.

4.3.1 Procedura instalacji

Procedura

1. Na serwerze ACS uruchom plik Bosch.MultiUserManagement jako administrator.

—  Otworzy sie program instalacyjny.

2. Na ekranie Core components (Sktadniki podstawowe) wybierz plik Bosch Multi User
Management .exe i kliknij polecenie Next (Dalej).

3. Przeczytaj uwaznie Umowe licencyjna uzytkownika korncowego (EULA) i, jesli wyrazasz
na nig zgode, kliknij polecenie Accept (Akceptuj). Bez wyrazenia zgody instalacja nie
bedzie mozliwa.

4. Wybierz folder docelowy instalacji lub zaakceptuj domyslny (zalecane), a nastepnie
kliknij polecenie Next (Dalej).

5. Na ekranie SQL Server:

—  Program instalacyjny znajduje lokalng baze danych i wstepnie wybiera jg przy uzyciu tej
samej instancji SQL, na ktérej znajduje sie podstawowy system kontroli dostepu.

- Wprowadz nazwe uzytkownika SQL bedacego administratorem (domyslne: sa).

- Wprowadz hasto SQL uzytkownika bedgcego administratorem. Hasto powinno by¢ takie
samo, jak w konfiguracji podstawowego systemu kontroli dostepu (AMS).

—  Kliknij przycisk Test Connection (Testuj potgczenie).

- Kliknij przycisk Next (Dalej).

6. W oknie Identity server configuration (Konfiguracja serwera tozsamosci)

—  Domyslnym serwerem tozsamosci (wstepnie wybranym) jest podstawowy serwer ACS z
portem 44333 https://<nazwaserweraACS>:44333

2024-05 | 2.0.0 | Instrukcja obstugi Bosch Security Systems
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—  Kliknij przycisk Test Connection (Testuj potagczenie).

- Jesli test sie nie powiedzie, sprawdz ponownie dostepnos¢ serwera tozsamosci.

—  Kliknij przycisk Next (Dalej).

— Na ekranie Core components (Sktadniki podstawowe) potwierdz, ze wybrano opcje
Bosch Multi User Manager, i kliknij polecenie Install (Instaluj).

—  Po zakonczeniu instalacji kliknij Finish (Zakoncz)

4.4 Odinstalowanie oprogramowania

Aby odinstalowac oprogramowanie z serwera:

1. Jako administrator systemu Windows uruchom program Dodaj lub usun programy w
systemie Windows.

Wybierz program i kliknij Odinstaluj.

Wybierz, czy wraz z aplikacjg Multi User Manager chcesz takze usunac jej baze danych.
Wybierz, czy chcesz usunac pliki dziennika.

Zakoncz usuwanie w zwykty sposob.

(Zalecane) Uruchom ponownie komputer, aby upewnic sie, ze rejestr systemu Windows
zostat w petni zmodyfikowany.

A
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Przygotowanie

5.1 Przygotowanie centrali referencyjnej

Centrala referencyjna ma trzy funkcje:

1. Importowanie profili dostepu i profili SmartKey do aplikacji MUM. Profile te musza by¢
dostepne (wstepnie skonfigurowane) na wszystkich centralach zarzadzanych przez
aplikacje MUM. Uwaga: do aplikacji MUM zostana zaimportowane tylko nazwy profili.

Uwaga!

Po zaimportowaniu centrali referencyjnej mozna dodac profile dostepu i profile SmartKey

do aplikacji MUM

2.  Importowanie poczatkowych zakreséw uzytkownikow do aplikacji MUM.

3. Importowanie poczatkowych uzytkownikéw wielu central do aplikacji MUM.

Ta funkcja jest opcjonalna. Uzytkownicy w centrali referencyjnej, ktorej identyfikatory

znajduja sie w skonfigurowanym zakresie uzytkownikow, zostang zaimportowani do aplikacji

MUM jako pierwsi uzytkownicy wielu central. Uzytkownicy wielu centralsg przypisani do

centrali referencyjnej.

Uwaga:

—  Po zaimportowaniu centrali referencyjnej te zakresy mozna dostosowaé w aplikacji
MUM.

— Po zaimportowaniu centrali jako referencyjnej nie ma ona juz zadnej specjalnej funkcji.
Z perspektywy aplikacji MUM bedzie ona zachowywata sie tak jak wszystkie inne
centrale.

5.1.1 Konfigurowanie zakreséw uzytkownikow

Aby skonfigurowac zakresy, uzyj RPS:

1. Potacz sie z centrala.

2. Zataduj konfiguracje do RPS.

3. Przejdz do sekcji User Manager (Menedzer uzytkownikow).

4. Wybierz folder User Group (Grupa uzytkownikow)

5. Utworz nowe User Group(s) (Grupy uzytkownikow)

6. Za pomoca opcji Send (Wyslij) zwrdé konfiguracje do centrali

Uwaga: zakres obejmuje numery poczatkowy i koricowy.

5.1.2 Sprawdzanie profili

Aby sprawdzic¢ profile, uzyj RPS:

1. Potacz sie z centrala.

2. Zataduj konfiguracje do RPS.

3. Przejdz do sekcji User Manager (Menedzer uzytkownikow).

4. Wybierz folder Access-Profiles (Profile dostepu). W tym folderze sprawdz profile.
Musza one by¢ rowniez dostepne na wszystkich innych centralach, ktore beda pozniej
zarzadzane.

5. Wybierz folder SmartKey-Profiles (Profile SmartKey). W tym folderze sprawdz profile.
Musza one by¢ rowniez dostepne na wszystkich innych centralach, ktore beda pozniej
zarzadzane.

Uwaga: nalezy z rozwagg wybrac nazwy profili, poniewaz aplikacja MUM bedzie

przechowywac nazwy profili, ale nie ich zawartosé.

2024-05 | 2.0.0 | Instrukcja obstugi Bosch Security Systems
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Uwaga!

Dodawanie profili w centrali referencyjnej

Nie zapomnij dodac profilu w centrali referencyjnej, poniewaz po zaimportowaniu nie
mozna go poprawié

5.1.3

5.2

5.2.1

5.2.2

Sprawdzanie uzytkownikow

Aby sprawdzi¢ uzytkownikéw, uzyj RPS

1. Potacz sie z centrala.

2. Zataduj konfiguracje do RPS.

3. Przejdz do sekcji User Manager (Menedzer uzytkownikow).

4. Wybierz folder Users (Uzytkownicy). W tym folderze sprawdz uzytkownikow:

Wszyscy uzytkownicy z identyfikatorem w skonfigurowanym zakresie uzytkownikow

zostang zaimportowani jako poczatkowy uzytkownik wielu central.

-  Wszyscy uzytkownicy z identyfikatorem poza skonfigurowanym zakresem uzytkownikow
zostang zaimportowani jako poczatkowy uzytkownik centrali lokalnej.

Ta funkcja jest opcjonalna, poniewaz mozliwe jest importowanie centrali referencyjnej bez

poczatkowych uzytkownikdw.

Uwaga: co najmniej jeden uzytkownik musi by¢ zdefiniowany jako uzytkownik Oll. Te

poswiadczenia (nazwa uzytkownika Oll i hasto Oll) sg wymagane do potaczenia z aplikacja

MUM.

Aby utworzy¢ uzytkownika Oll, wykonaj nastepujace czynnosci:

Uzyj RPS do skonfigurowania uzytkownika Oll:

Potacz sie z centrala.

Zataduj konfiguracje do RPS.

Przejdz do sekcji User Manager (Menedzer uzytkownikow).

Wybierz folder Users (Uzytkownicy).

Utworz/wybierz uzytkownika.

Aktywuj wtasciwos$¢ Enable as Open Interface User (Wtacz jako uzytkownika otwartego

interfejsu).

7. Zdefiniuj wartosci w polach Oll User Name (Nazwa uzytkownika Oll) i Oll Password
(Hasto uzytkownika Oll).

8. Za pomoca opcji Send (Wyslij) zwroc konfiguracje do centrali.

oo r~wd =

Przygotowanie central

W tej sekcji opisano proces przygotowania central, ktére maja zosta¢ dodane do aplikacji
MUM i w niej zarzadzane.
Uwaga: na tych centralach nie trzeba konfigurowac zakresow uzytkownikow.

Sprawdzanie profili
Tak samo jak wczesniej w przypadku centrali referencyjnej profile nalezy sprawdzic¢ takze
dla innych central. Patrz Sprawdzanie profili, Strona 12.

Uwaga: profile musza byc¢ takie same, jak te skonfigurowane w centrali referencyjnej.

Sprawdzanie uzytkownikow

Tak samo jak wczesniej w przypadku centrali referencyjnej uzytkownikdéw nalezy sprawdzié
dla innych central. Uwaga: co najmniej jeden uzytkownik musi by¢ zdefiniowany jako
uzytkownik Oll. Patrz Sprawdzanie uzytkownikow, Strona 13.

Uwaga:

Bosch Security Systems Instrukcja obstugi 2024-0512.0.0 |
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—  Gdy ta centrala zostanie dodana do aplikacji MUM, uzytkownicy spoza zakresu
uzytkownikow zostang do niej zaimportowani jako uzytkownicy centrali lokalnej.
- Uzytkownicy w zakresie zostang usunieci po dodaniu tej centrali do aplikacji MUM.
Wskazowka: podczas definiowania zakresdw uzytkownikow w centrali referencyjnej
wybierz zakresy, ktore nie sg zajete przez uzytkownikdw na wszystkich centralach.

5.2.3 Sprawdzanie konfiguracji
Aby umozliwi¢ synchronizacje miedzy aplikacja MUM a centralg w stanie uzbrojonym,
przeprowadz nastepujaca konfiguracje:
Do sprawdzenia konfiguracji uzyj RPS.
1. Potacz sie z centralg
2. Zataduj konfiguracje do RPS.
3. Przejdz do sekcji Hardware Manager (Menedzer urzadzen).
4. Wybierz sekcje Behavior (Zachowanie).
5. Aktywuj opcje Allow sending user database if Armed (Zezwalaj na wysytanie bazy
danych uzytkownikow w stanie uzbrojonym).
6. Za pomoca opcji Send (Wyslij) zwrd¢ konfiguracje do centrali.
5.3 Przygotowywanie systemu AMS
5.3.1 Przygotowanie central w gtownym systemie kontroli dostepu
Tworzenie os6b w gtownym systemie kontroli dostepu
Kazdy uzytkownik aplikacji Multi User Manager musi miec¢ zestaw uprawnien
skonfigurowanych podczas tworzenia konta z okreslonymi uprawnieniami w gtéwnym
systemie kontroli dostepu. Wiecej informacji mozna znalez¢ w podreczniku korzystania z
aplikacji Access Management System.
Uwaga!
Wybieraj nazwy central, ktdre jasno i precyzyjnie opisujg mozliwosci i ograniczenia centrali.
Profile uzytkownikow powinny byc¢ starannie skonfigurowane, z uwzglednieniem
doswiadczenia, poswiadczen bezpieczenstwa i zakresu odpowiedzialnosci danej osoby.
Przed uruchomieniem aplikacji Multi User Manager w systemie ADS (Access Management
System) nalezy wykonaé ponizsze procedury.
1. Zaloguj sie w gtéwnym systemie kontroli dostepu przy uzyciu uprawnien administratora.
2. Utwodrz jedna lub wiecej osob dla aplikacji Multi User Manager
Sciezka dialogowa:
—  Personnel data > Persons (Dane osobowe > Osoby)
3.  Kliknij I:Zl , aby utworzy¢ osobe
4. Wprowadz imie i nazwisko w polach Last Name (Nazwisko) i First Name (Imie). Te pola
sg obowigzkowe.
5. Wybierz Person class (Klase osoby). To pole jest obowigzkowe.
6. Kliknij przycisk lub Apply (Zastosuj), aby zapisa¢ zmiany.
Tworzenie profilu uzytkownika dla aplikacji Multi User Manager
Sciezka dialogowa:
-  Configuration > Operators and Workstations > User profiles (Konfiguracja >
Operatorzy i stacje robocze > Profile uzytkownikow)
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1. Kliknij [2) , aby dodac¢ nazwe profilu

2. Wprowadz opis profilu w polu Description (Opis) (opcjonalnie, ale zalecane).

3. W panelu listy wybierz funkcje (pierwsza kolumna) i mozliwosci wewnatrz funkcji
(Execute [Wykonywanie], Change [Zmiana], Add [Dodawanie], Delete [Usuwanie]),
ktére majag by¢ dostepne w tym profilu. Kliknij dwukrotnie te elementy, aby przetaczyc
wartosci ich ustawien na ves.

—  Aby utworzy¢ administratora: Maps multi user management > Administrator >
Yes

—  Aby utworzy¢ operatora: Maps multi user management > Operator > Yes

—  Aby utworzy¢ sterownie: Maps multi user management > Control Room > Yes

4. Podobnie upewnij sie, ze we wszystkich funkcjach, ktére majg by¢ niedostepne,
ustawiono wartosé No.

il

Przypisywanie uprawnien do profilu uzytkownika

Sciezka dialogowa:

—  Configuration > Operators and workstations > User rights (Konfiguracja > Operatorzy i
stacje robocze > Uprawnienia uzytkownika)

Wyszukaj odpowiedniego uzytkownika w oknie dialogowym.

W panelu User account (Konto uzytkownika):

Wpisz User name (Nazwe uzytkownika)

— Utwodrz hasto w Change password (Zmien hasto) > OK.

4. W panelu User Profiles (Profile uzytkownika):

— Lista Assigned Profiles (Przypisane profile) zawiera wszystkie profile uzytkownikéw,
ktére przypisano temu uzytkownikowi.

—  Pole Dostepne profile zawiera wszystkie profile dostepne do przypisania.

5. Kliknij przyciski strzatek miedzy listami, aby przenies¢ wybrane profile z jednej listy do

drugiej.
]

5.3.2 Konfigurowanie stacji roboczych
Stacje robocze to komputery, na ktérych uruchomiony jest interfejs uzytkownika aplikacji
MUM w przegladarce internetowej. Host lokalny jest juz zarejestrowany. W razie potrzeby
mozna jednak dodac¢ wiecej stacji roboczych:

5. Kliknij przycisk lub Apply (Zastosuj), aby zapisa¢ zmiany.

Wpisz * w polu Last name (Nazwisko) i kliknij

w =

6. Kliknij , aby zapisac.

Sciezka dialogowa:
—  Configuration > Device Data (Konfiguracja > Dane urzadzenia)

=
24

, aby dodac urzadzenie, zapisac i zamkng¢ edytor urzadzen.

- W menu Configuration > Operators and Workstations > Workstation rights
(Konfiguracja > Operatorzy i stacje robocze > Prawa stacji roboczej)

1.  Wybierz dodang stacje roboczg i przypisz jej uprawnienia z wtgczonymi profilami
aplikacji MUM.
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2. Kliknij , aby zapisac.

5.4 Konfigurowanie aplikacji Multi User Manager

5.4.1 Konfigurowanie interwatu synchronizacji
Aby wykonac te konfiguracje, uzytkownik musi by¢ zalogowany z uprawnieniami
administratora.
Aplikacja MUM synchronizuje dane uzytkownika miedzy systemem AMS, aplikacjg MUM i
centralami MAP 5000. Dostepna jest rowniez synchronizacja na zgdanie oraz automatyczna
synchronizacja cykliczna.
Czas oczekiwania od zakonczenia synchronizacji cyklicznej do rozpoczecia kolejnej
synchronizacji mozna skonfigurowa¢ w aplikacji MUM:
— Na stronie System
1. Kliknij panel Settings (Ustawienia)
2.  Wybierz nowy Synchronization interval (Interwat synchronizacji)
3. Wybierz Save (Zapisz), aby zapisa¢ zmiany

5.4.2 Konfigurowanie czasu reakcji centrali
Aby wykonac te konfiguracje, uzytkownik musi by¢ zalogowany z uprawnieniami
administratora.
Podczas synchronizacji aplikacja MUM komunikuje sie z zarejestrowanymi centralami. Aby
skonfigurowac limit czasu zadania:
— Na stronie System
1. Kliknij panel Settings (Ustawienia)
2. Wybierz nowy Panel response time (Czas reakcji centrali).
3. Wybierz Save (Zapisz), aby zapisa¢ zmiany

5.5 Importowanie centrali referencyjnej
Aby wykonac ponizszg procedure, uzytkownik musi by¢ zalogowany z uprawnieniami
administratora, a wszystkie kroki opisane w sekcji Przygotowanie centrali referencyjnej, Strona
12 s3 wymaganiami wstepnymi procedury opisanej tutaj.
Po zaimportowaniu tej centrali jako referencyjnej nie ma ona juz zadnej specjalnej funkcji.
Od strony aplikacji Multi User Managera zachowuje sie tak samo jak wszystkie centrale,
ktore zostaty do niej dodane.
Uwaga!
Centrale referencyjna mozna zaimportowac tylko raz na instalacje. Po zakonczeniu importu
nie mozna juz dodawac profili
Synchronizacja rozpocznie sie po pomyslnym zaimportowaniu centrali referencyjnej.
Te procedury musza zosta¢ wykonane w kolejnosci opisane w tej sekgcji:
A) Do aplikacji MUM dodaj centrale, ktéra ma by¢ centrala referencyjna
W ramach przygotowan jedna centrala jest wyznaczana jako centrala referencyjna. W tym
pierwszy kroku nalezy doda¢ te centrale do aplikacji MUM:
Sciezka dialogowa:
— Panel > Panel list (Centrala > Lista central)
1. Kliknij + Add panel (Dodaj centrale)
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2.  Wypetnij wszystkie pola obowigzkowe

Uwaga: Username (ID) (Identyfikator uzytkownika) i Passcode (Hasto) sa konfigurowane w

trakcie przygotowywania centrali referencyjnej.

1. Aby sprawdzi¢ potaczenie, kliknij Test connection to MAP5000 (Sprawdz potaczenie z
centralag MAP5000)

2. Sprawdz zwrdécony numer seryjny, aby potwierdzi¢, ze odwotuje sie od prawidtowego
urzadzenia, i kliknij Save (Zapisz)

B) Sprawdz zakresy uzytkownikow oraz uzytkownikéw zarejestrowanych na centrali
Sciezka dialogowa:
—  System > Reference panel (System > Centrala referencyjna)
1. Wybierz dodang centrale, ktéra bedzie centrala referencyjng w obszarze Panel tree
(Drzewo central)
—  Aplikacja MUM zazada danych z centrali.
— W obszarze Panel details (Szczegdty centrali) zostang wyswietlona nastepujace dane:
- Wszyscy uzytkownicy w obrebie zakresow uzytkownikéw. Po zaimportowaniu ci
uzytkownicy zostang zaimportowani jako poczatkowi uzytkownicy wielu central.
- Kliknij ikone filtra, aby wyswietli¢ uzytkownikéw na tej centrali poza zakresami
uzytkownikow. Po zaimportowaniu ci uzytkownicy zostang zaimportowani jako
poczatkowi uzytkownicy centrali lokalnej.
—  Skonfigurowane zakresy uzytkownikow tej centrali zostang wyswietlone w postaci
graficznej na dole tego obszaru.
Najedz kursorem na zakres (niebieski obszar na pasku), aby wyswietli¢ identyfikatory
poczatkowy i koncowy uzytkownikow w zakresach.

C) Zaimportuj te centrale jako centrale referencyjna

Jesli wszystkie kontrole zakonczyty sie powodzeniem (zakresy i uzytkownicy sg zgodne z
oczekiwaniem), mozna zaimportowac¢ wybrana centrale.

Uwaga: jesli wybrana centrala jest nieprawidtowa, mozna jg zmieni¢ (za pomoca RPS) lub
wybrac inng centrale:

— Usun centrale w oknie dialogowym Panel list (Lista central)

- Dodaj prawidtowa centrale, uzywajac opcji Add panel (Dodaj centrale)

Kliknij opcje Import (Importuj), aby rozpoczaé import.

Po rozpoczeciu importu zostang wykonane nastepujace dziatania:

—  Zakresy uzytkownikéw skonfigurowane na centrali referencyjnej zostang
zaimportowane do aplikacji MUM.

- Nazwy profili dostepu skonfigurowane na centrali referencyjnej zostana
zaimportowane do aplikacji MUM. Te profile mozna teraz wybiera¢ podczas tworzenia
uzytkownikéw w aplikacji MUM.

- Nazwy profili SmartKey skonfigurowane na centrali referencyjnej zostana
zaimportowane do aplikacji MUM. Te profile mozna teraz wybierac¢ podczas tworzenia
uzytkownikéw w aplikacji MUM.

— Uruchamiana jest cykliczna synchronizacja.

Po zakonczeniu pierwszej synchronizacji:
- Uzytkownicy centrali referencyjnej z identyfikatorem poza zakresami uzytkownikow
zostang zaimportowani jako uzytkownicy centrali lokalnej przypisani do tej centrali.
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Uzytkownicy centrali referencyjnej z identyfikatorem w zakresach uzytkownikow
zostang zaimportowani jako uzytkownicy wielu central przypisani do tej centrali.
Ci uzytkownicy beda widoczni na stronie User list (Lista uzytkownikdéw).

Uwaga:

Zaimportowanych uzytkownikow mozna modyfikowac i usuwac.

W razie potrzeby mozna usunac centrale zaimportowana jako referencyjna.

Po usunieciu centrali referencyjnej proces synchronizacji nie jest przerywany, poniewaz
urzadzenie to nie ma juz zadnych specjalnych funkcji.

Patrz

Przygotowanie centrali referencyjnej, Strona 12
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6.2

Obstuga
Logowanie do Multi User Manager

1. Za pomoca przegladarki otwérz https://<hostname-or-IP-address-where-MUM-1is-
istalled>:7001, aby wyswietli¢ ekran logowania. Przyktad: https://my-desktop-
pc:7001

2. Wprowadz nazwe uzytkownika odpowiadajaca kontu z uprawnieniami wymaganymi do
przewidzianej roli. Jesli musisz utworzy¢ konto, skontaktuj sie z administratorem
systemu.

3. Wprowadz hasto.

4. Kliknij przycisk Login (Zaloguj sie)

Dodawanie central

W tym rozdziale opisano funkcje i przyktadowe zastosowania po zaimportowaniu centrali
referencyjnej, kiedy proces synchronizacji jest uruchomiony.

Uwaga!

Zanim uzytkownicy beda mogli obstugiwac¢ centrale zarzadzanych za pomoca aplikacji
Multi User Manager zgodnie z instrukcjami opisami w tym rozdziale, nalezy te centrale
dodac¢ do aplikacji.

1. Zaloguj sie do aplikacji Multi User Manager jako administrator lub operator.

Sciezka dialogowa:

—  Panels > Panel list (Centrale > Lista central)

1. Kliknij + Add panel (Dodaj centrale)

2.  Wypetnij wszystkie pola obowigzkowe

Uwaga: Username (ID) (ldentyfikator uzytkownika) i Passcode (Hasto) sa konfigurowane w

trakcie przygotowywania centrali referencyjnej. (Za pomoca RPS zdefiniuj uzytkownika OIl w

centrali).

1. Kliknij Test connection to MAP5000 (Testuj potgczenie na centrali MAP5000)

2. Jesli potaczenie jest sprawne, sprawdz Product ID (Identyfikator produktu), aby
upewnic sie, ze odwotuje sie do prawidtowego urzadzenia.

3. Kliknij Save (Zapisz)

Dodaj wszystkie centrale, powtarzajac powyzsza procedure dla kazdej z nich.

Kazda centrala dodana do aplikacji MUM pojawia sie na stronie Panel list (Lista central).

W centrali zostang wykonane nastepujace zadania synchronizacji:

-  Uzytkownicy centrali z identyfikatorami w zakresach uzytkownikéw zostang usunieci.

- Uzytkownicy centrali z identyfikatorem poza zakresami uzytkownikéw zostang
zaimportowani jako uzytkownicy centrali lokalnej przypisani do tej centrali.

—  Ci uzytkownicy beda widoczni na stronie User list (Lista uzytkownikéw).

—  Zakres uzytkownikow zostanie zsynchronizowany z centrala.

Uwaga: W trakcie przygotowan centrala powinna by¢ wyposazona w wymagane Smartkey-

Profiles (profile SmartKey) i Access Profiles (profile dostepu). Aplikacja MUM nie

sprawdza, czy te profile sg dostepne na dodawanej centrali. Jesli profile nie sg dostepne,

ale sg wybrane przez uzytkownikdw, synchronizacja centrali nie powiedzie sie.
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6.3 Usuwanie central

Aby usung¢ centrale z aplikacji Multi User Manager, uzytkownik musi mie¢ uprawnienia

administratora lub operatora. Aby usung¢ centrale:

Sciezka dialogowa:

— Panel > Panel list (Centrala > Lista central)

1. Kliknij Delete panel (Usun centrale)

2. Potwierdz usuniecie

Usuniecie centrali z aplikacji MUM uruchamia nastepujace dziatania:

— Centrala nie jest juz widoczna na stronie Panel list (Lista central).

- Wszyscy uzytkownicy przypisani do centrali straca to przypisanie.

- Aplikacja MUM nie wprowadza zadnych zmian w centrali. Dlatego wszyscy uzytkownicy
sg nadal dostepni na centrali.

—  Centrala jest usuwana z przypisanych grup central.

Uwaga: po ponownym dodaniu centrali do aplikacji MUM wszyscy uzytkownicy na centrali w

zakresie uzytkownikow zostang usunieci, a wszyscy uzytkownicy poza zakresem

uzytkownikow zostang zaimportowani jako uzytkownicy centrali lokalnej — nie ma
znaczenia, czy ci uzytkownicy sg juz zarejestrowani w aplikacji MUM, czy nie.
6.4 Dodawanie uzytkownika centrali lokalnej

Uzytkownik centrali lokalnej moze by¢ przypisany tylko do jednej centrali. Aby doda¢

uzytkownika centrali lokalnej w aplikacji Multi User Manager, wymagane jest logowanie z

uprawnieniami administratora lub operatora.

Sciezka dialogowa:

- Users > Users list (Uzytkownicy > Lista uzytkownikéw)

1. Kliknij + Add user (Dodaj uzytkownika)

—  Zostanie otwarte okno dialogowe User configuration (Konfiguracja uzytkownika)

2.  Wybierze opcje Panel user (Uzytkownik centrali)

3. Wprowadz wszystkie obowigzkowe dane

4. Wybierz centrale z menu Available panels and panels groups (Dostepne centrale i
grupy central)

5. Okresl User ID (Identyfikator uzytkownika) i Passcode (Kod dostepu)

Uwaga: identyfikator uzytkownika moze zostac okreslony recznie lub automatycznie.

—  Aby zdefiniowad identyfikator uzytkownika automatycznie, kliknij przycisk Get user ID
(Uzyskaj identyfikator uzytkownika). Zostanie wtedy wybrany nastepny wolny
identyfikator uzytkownika spoza zakresu uzytkownikow.

- Jesli identyfikator uzytkownika jest wprowadzany recznie, synchronizacja nie
powiedzie sie, jesli identyfikator uzytkownika jest w skonfigurowanym zakresie
uzytkownikdéw, poniewaz zakres ten jest zarezerwowany tylko dla uzytkownikow wielu
central.

- Jesli wybrany identyfikator uzytkownika jest juz zajety przez innego uzytkownika na tej
centrali, podczas proby zapisania uzytkownika zostanie wyswietlony komunikat o
btedzie.

1. Nie zapomnij zapisa¢, klikajac przycisk Save (Zapisz)

Po dodaniu nowego uzytkownika jest on wyswietlany na stronie User list (Lista

uzytkownikow).

Uzytkownik zostanie natychmiast utworzony w przypisanej centrali.

Uwaga:
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6.5

- Uzytkownikéw centrali lokalnej mozna usuwac lokalnie w tej centrali (za pomoca
klawiatury). Uzytkownik zostanie automatycznie usuniety w aplikacji MUM podczas
nastepnej synchronizacji.

- Gdy nowy uzytkownik zostanie utworzony bezposrednio w centrali (za pomoca
klawiatury), zostanie on automatycznie utworzony w aplikacji MUM podczas nastepnej
synchronizacji.

- Jesli nazwa tego uzytkownika zawiera znaki nieobstugiwane przez aplikacje MUM
(AMS), takie jak ,*”, uzytkownik nie zostanie do niej zaimportowany.

-  Uzytkownika centrali lokalnej nie mozna poézniej zmieni¢ w uzytkownika wielu central.

—  Zdefiniowanego identyfikatora uzytkownika nie mozna pozniej zmienic.

—  Przypisania centrali nie mozna pdzniej zmieni¢ (np. z A na B).

Dodawanie uzytkownika wielu central

Uzytkownicy wielu central moga by¢ przypisani do jednej lub wielu central, a takze do jednej
lub wielu grup central. Aby doda¢ uzytkownika wielu central w aplikacji Multi User
Manager, wymagane jest logowanie z uprawnieniami administratora lub operatora.

Sciezka dialogowa:

— User > Users list (Uzytkownicy > Lista uzytkownikéw)

1. Kliknij + Add user (Dodaj uzytkownika)

Zostanie otwarte okno dialogowe User configuration (Konfiguracja uzytkownika)
Wybierz opcje Multi Panel user (Uzytkownik wielu central)

Wprowadz wszystkie obowigzkowe dane. Sg one oznaczone symbolem *
Wybierz grupe z listy Available panels and panels groups (Dostepne centrale i grupy

central), klikajac @

5. Okresl User ID (Identyfikator uzytkownika) i Passcode (Kod dostepu)
Uwaga: identyfikator uzytkownika moze zostac okreslony recznie lub automatycznie.
—  Aby zdefiniowac identyfikator uzytkownika automatycznie, kliknij przycisk Get User ID

o

(Uzyskaj identyfikator uzytkownika). Zostanie wtedy wybrany nastepny wolny
identyfikator uzytkownika z zakresu uzytkownikow.

- Jesli Identyfikator uzytkownika zostanie wstawiony recznie, synchronizacja nie
powiedzie sie, jezeli ten identyfikator uzytkownika znajduje sie w skonfigurowanym
zakresie uzytkownikow.

- Jesli wybrany identyfikator uzytkownika jest juz zajety przez innego uzytkownika na tej
centrali, podczas préby zapisania uzytkownika zostanie wyswietlony komunikat o
btedzie.

-  Nie zapomnij zapisac, klikajac przycisk Save (Zapisz)

Po dodaniu nowego uzytkownika jest on wyswietlany na stronie User list (Lista
uzytkownikow).

Uwaga:

—  Uzytkownika wielu central nie mozna pdzniej zmieni¢ w uzytkownika centrali lokalnej.
- Zdefiniowanego identyfikatora uzytkownika nie mozna pozniej zmienic.

Uwaga!
Uzytkownicy wielu central sg tworzeni tylko w wyniku synchronizacji centrali.
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6.6

6.7

Edytowanie zakresow uzytkownika wielu central

Zakresy uzytkownika wielu central okreslaja, ktére identyfikatory uzytkownikow moga byc¢
przypisane.

Sciezka dialogowa:

- Konfiguracja systemu > karta Zakresy uzytkownikéw wielu paneli

2,

1. Mozna edytowac istniejacy zakres lub usunac @ z listy zakresow (Poczatek
zakresu/Koniec zakresu).

- Otwiera sie kreator Edit range (Edytowanie zakresu).

2. Ustaw wartosci start (poczatkowa) i end (koricowa) > Save (Zapisz).

Dziatania:

Mozna dodac zakres. W tym samym oknie dialogowym:

1. Kliknij + Add range (Dodaj zakres)

—  Otworzy sie kreator Add range (Dodawanie zakreséw)

2. Ustaw wartosci start (poczatkowa) i end (koricowg) > Save (Zapisz)

Edytowanie uzytkownikow

Dane uzytkownikéw mozna modyfikowac¢ w aplikacji Multi User Manager. Aby edytowac dane
uzytkownikéw, wymagane jest zalogowanie z uprawnieniami administratora lub operatora.
— W obszarze User list (Lista uzytkownikow)

Wybierz ikone ™

Zostanie otwarte okno dialogowe User configuration (Konfiguracja uzytkownika)

Edytuj informacje

Kliknij Save (Zapisz).

Uwaga:

- W przypadku uzytkownika centrali lokalnej zmodyfikowane dane (imie, nazwisko itp.)
nie zostang zsynchronizowane z przypisang centralg.

- Jesli dane uzytkownika zostang zmodyfikowane bezposrednio w centrali (za pomoca
klawiatury), nie zostang zsynchronizowane z aplikacjg MUM.

- W przypadku uzytkownika wielu central zmodyfikowane dane zostang
zsynchronizowane z przypisanymi centralami podczas nastepnej synchronizacji.

- Jesli dane uzytkownika wielu central zostang zmodyfikowane bezposrednio na centrali
(za pomoca klawiatury), modyfikacja zostanie automatycznie cofnieta podczas nastepnej
synchronizacji.

- Identyfikatora uzytkownika nie mozna modyfikowac.

— Uzytkownika centrali lokalnej nie mozna pdzniej zmieni¢ w uzytkownika wielu central.

—  Uzytkownika wielu central nie mozna pdzniej zmieni¢ w uzytkownika centrali lokalnej.

Uwagi dotyczace kodu dostepu:

- Powyzsze informacje nie dotycza zmian kodu dostepu.

—  Gdy kod dostepu zostanie zmieniony lokalnie na centrali (za pomocg klawiatury), nowy

kod dostepu zostanie automatycznie zsynchronizowany ze wszystkimi innymi

centralami, ktére sg przypisane do tego uzytkownika w aplikacji MUM. Zostanie to
automatycznie wykonane podczas nastepnej synchronizacji

Bobd-=
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Uwaga!

Zmiany kodu dostepu

Unikaj zmiany kodu dostepu lokalnie dla jednego uzytkownika na réznych centralach w tym
samym cyklu synchronizacji.

6.8

6.9

Resetowanie haset uzytkownikow

Aby zresetowaé hasto w aplikacji Multi User Manager, wymagane jest logowanie z
uprawnieniami administratora lub operatora.

Sciezka dialogowa:

—  User > Users list (Uzytkownicy > Lista uzytkownikéw)

1. Wybierz ikone =

—  Zostanie otwarte okno dialogowe User edit (Edytowanie uzytkownikéw)

2. Kliknij opcje Reset passcode (Resetuj kod dostepu)

—  Po potwierdzeniu kod dostepu na centrali zostanie natychmiast ustawiony na ,000000”.

Uwaga:

—  Kod dostepu moze zosta¢ zmieniony przez uzytkownika lokalnie na centrali (za pomoca
klawiatury).

- W przypadku uzytkownika wielu central zmodyfikowany kod dostepu zostanie
zsynchronizowany ze wszystkimi innymi centralami, do ktérych ten uzytkownik zostanie
przypisany w aplikacji MUM podczas nastepnej synchronizacji.

Usuwanie uzytkownikow

Aby usungé uzytkownikéw w aplikacji Multi User Manager, wymagane jest logowanie
uprawnieniami administratora lub operatora.

Sciezka dialogowa:

— User > Users list (Uzytkownicy > Lista uzytkownikéw)

1. Wybierz uzytkownika i w obszarze Actions (Akcje) kliknij przycisk @

- Zostanie otwarte okno dialogowe Delete user (Usuwanie uzytkownikéw).

2. Kliknij przycisk Delete (Usun)

—  Zostanie wyswietlony komunikat dialogowy Success (Powodzenie).

3. Kliknij OK

Uwaga:

- W przypadku uzytkownika wielu central zostanie on automatycznie usuniety ze
wszystkich central, do ktérych jest przypisany, podczas nastepnej synchronizacji.

- W przypadku uzytkownika centrali lokalnej uzytkownik zostanie natychmiast usuniety z
centrali, do ktérej jest przypisany.

- Jesli uzytkownik zostanie usuniety bezposrednio na centrali (za pomoca klawiatury lub
RPS):

- W przypadku uzytkownika wielu central zostanie on automatycznie odtworzony
przez aplikacje MUM na centrali podczas nastepnej synchronizacji.

- W przypadku uzytkownika centrali lokalnej zostanie on automatycznie usuniety w
aplikacji MUM podczas nastepnej synchronizacji.

- Poswiadczenia do komunikacji miedzy aplikacja MUM a centralg sa skonfigurowane.
Podczas przygotowywania centrali jeden uzytkownik jest przygotowany jako ,,Oll-User”
(Uzytkownik Oll). Jesli ten uzytkownik zostanie usuniety, komunikacja miedzy aplikacja
MUM a centralg zostanie zerwana. Patrz Przygotowanie central, Strona 13.
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6.10 Grupa central

Do grup central mozna przypisac jednga centrale lub wiele central. Grupy central umozliwiajg
tatwe przypisywanie uzytkownikow wielu central do kilku central. Aby tworzy¢ grupy central
w aplikacji Multi User Manager, wymagane jest logowanie z uprawnieniami administratora
lub operatora.

Przyktadowe zastosowania:

- Firma z wieloma oddziatami.

- W kazdym oddziale jest kilka central.

—  Niektdre oddziaty znajduja sie na tym samym obszarze (np. w tym samym regionie
kraju).

- Niektérzy pracownicy powinni mie¢ dostep do jednej konkretnej centrali.

—  Powinni oni by¢ skonfigurowani w aplikacji MUM jako uzytkownicy centrali lokalnej.

— Inni pracownicy powinni mie¢ dostep do wszystkich central w danym oddziale lub kilku
konkretnych oddziatach.

- Jeszcze inni pracownicy powinni mie¢ dostep do wszystkich centrali w okreslonym
obszarze/regionie lub w kilku okreslonych obszarach/regionach.

- Kolejna grupa pracownikéw powinna mie¢ dostep do wszystkich central w okreslonym
obszarze/regionie, ale takze do wszystkich central w innym oddziale, ktéry znajduje sie
W innym regionie.

Za pomoca funkcji grup w aplikacji MUM mozna utworzyc¢ hierarchiczng strukture grup,

odzwierciedlajaca strukture organizacyjng lub geograficzna firmy.

Zobacz ponizszg ilustracje jako przyktad zastosowania drzewa central:

Multi User Manager X Panel tree @ G (@ Administrator  EN W BOSCH

2= Users Panel tree ‘ Add panel

‘ Add panel group

-
& Panels Sync state and Name Actions

&8 Panel tree

A Region C 2 = B
) Synchronization -
- MAP-PanelD 636 v ™
ystem configuration o
MAP-PanelD 712 7 M
o8 packup and restore )
A Region B Z [ )
(@ About =
& MAP-PanelD 581 s m
A Region A 2l = &

Region A-1 S m o=
MAP-PanelD 36 s |
MAP-PanelD 439 2 W
MAP-PanelD 374 |
MAP-PanelD 304 s m
MAP-PanelD 465 2 W
MAP-PanelD 53 ¢/ m

Rysunek 6.1: Przyktad drzewa central
Zgodnie z ilustracjg powyzej mozliwe sg nastepujace przyktady:
—  Przypisanie uzytkownika wielu central do grupy central ,,Oddziat E” i ,Oddziat H” daje
uzytkowi dostep do central 10, 11 i 15.
—  Przypisanie uzytkownika wielu central do grupy central ,,Obszar Y” daje uzytkownikowi
dostep do central 10, 11, 12, 13, 14 i 15.
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6.11
6.11.1

Tworzenie nowej grupy central:
Sciezka dialogowa:
—  Panel > Panel tree (Centrala > Drzewo central)

1. Kliknij Add panel group (Dodaj grupe central) @

—  Zostanie otwarte okno dialogowe User edit (Edytowanie uzytkownikéw)
2.  Wprowadz nazwe centrali.

3. Kliknij Save (Zapisz)

— Nowa grupa central jest widoczna na stronie Panel tree (Drzewo central) jako
grupa gtéwna.

— Uzyj ikony dodawania grupy central dla okreslonej grupy, aby przypisac lub
utworzy¢ podgrupe.

- Uzyj ikony dodawania centrali dla okreslonej grupy, aby przypisa¢ lub utworzy¢
centrale, ktora powinna zostac przypisana do tej grupy.

Uwaga:

-  Mozliwe jest przecigganie i upuszczanie grup lub central z jednego miejsca w strukturze
drzewa do innego.

—  Grupy przypisanej do podgrup lub central nie mozna usunac.

-  Zmiany zostang zsynchronizowane z centralami podczas nastepnej synchronizacji.

Przyktad zastosowanie:

—  Grupa central jest przypisana do dziesieciu central, a druga centrala ma przypisanych

100 uzytkownikow wielu central.

—  Dzieki przypisaniu drugiej centrali jako grupy nadrzednej pierwszej grupy aplikacja
MUM mogta automatycznie utworzy¢ 100 uzytkownikéw wielu central na
wszystkich centralach przypisanych do pierwszej grupy podczas nastepnej
synchronizacji.

- Jesli przypisanie miedzy tymi dwiema grupami zostanie usuniete, uzytkownicy
wielu central z drugiej grupy zostang usunieci z centrali podczas nastepnej
synchronizacji.

Synchronizacja

Sktadnik synchronizacji

Gtéwnag funkcjg Multi User Manager jest synchronizowanie danych uzytkownika z centralami.
Odbywa sie to automatycznie w tle.

Wystepuja dwa typy synchronizacji: automatyczna i na zadanie.

Synchronizacja automatyczna

Synchronizacja automatyczna jest inicjowana przez zaimportowanie centrali referencyjne;.

Interwat synchronizacji mozna ustawic¢ na stronie konfiguracji systemu:

-  System configuration > Additional settings > Synchronization interval (Konfiguracja
systemu > Ustawieni dodatkowe > Interwat synchronizacji)

Interwat synchronizacji to czas miedzy koricem jednej synchronizacji a poczatkiem innej. Nie
jest to catkowity czas dziatania sktadnika synchronizacji.

Domyslny interwat synchronizacji to 1 godz.

Dostepne wartosci to: 5 min, 10 min, 15 min, 30 min, 1 godz., 2 godz., 6 godz., 12 godz. lub
24 godz.

Czas trwania synchronizacji zalezy od ilosci danych w systemie (uzytkownicy, centrale itd.).
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6.11.2

Synchronizacja na zadanie

W menu gtownym:

—  Synchronizacja

W menu Synchronization overview > Start synchronization (Przeglad synchronizacji >
Rozpocznij synchronizacje)

—  Po pomyslnej synchronizacji mozna wyswietli¢ dane zaimportowane z central.
Uwaga: Synchronizacja na zadanie jest mozliwa tylko po wykonaniu synchronizacji
automatycznej podczas importowania centrali referencyjnej.

Przerywanie synchronizacji

Mozna recznie przerwac synchronizacje:

—  Synchronization > Abort synchronization (Synchronizacja > Przerwij synchronizacje)
Uwaga: Po rozpoczeciu tworzenia lub przywracania kopii zapasowej trwajgca synchronizacja
zostanie przerwana (,,Backup and restore” [Kopia zapasowa i przywracanie]).

Przeglad synchronizacji

W oknie dialogowym przegladu synchronizacji mozna sprawdzié¢ stan synchronizacji.
Ostatnia synchronizacja

W trakcie cyklu synchronizacji wszystkie zarejestrowane centrale sg sprawdzane pod katem
danych do zsynchronizowania. W razie potrzeby dane uzytkownikéw sa synchronizowane
pomiedzy programem Multi User Manager a centralami.

Informacja Success (Powodzenie) odpowiada liczbie central, w ktorych synchronizacja
zostata ukonczona pomyslnie (bez btedow).

Informacja Error (Btad) odpowiada liczbie central, w ktérych w ostatnim cyklu
synchronizacji wystgpity btedy. Jednym z powoddw moze by¢ niedostepnos¢ centrali. Aby
wyswietli¢ komunikat o btedzie, sprawdz historie synchronizacji danej centrali.

Informacja Unsecure (Niezabezpieczone) odpowiada liczbie central, ktore zostaty
zidentyfikowane jako niezabezpieczone. Dzieje sie tak na przyktad wowczas, gdy centrala
zostata wymieniona (adres IP jest ten sam, ale sprzet jest inny).

Jesli administrator uzna, ze wykryta zmiana jest bezpieczna, moze klikngé¢ ikone, by oznaczy¢
centrale jako zabezpieczonga. Taka centrala jest nastepnie ponownie zapisywana w bazie
danych.

Jesli centrala zostanie identyfikowana jako ,niezabezpieczona”, jest ona nie wykluczana z
synchronizacji, dopodki nie zostanie ponownie oznaczona jako ,bezpieczna”.
Synchronizacja

Kreator synchronization (synchronizowanie) umozliwia sprawdzenie stanu synchronizacji:
Gdy synchronizacja jest w toku, widoczny jest animowany pasek. Uzytkownik moze
nastepnie uruchomic synchronizacje na zadanie.

Uwaga: Synchronizacje na zadanie mozna uruchomi¢ po zatrzymaniu synchronizacji i uptywie
15 minut ,czasu oczekiwania”.

Centrale objete ostatnia synchronizacjg

W kreatorze Last synchronization affected panels (Centrale objete ostatnig synchronizacja)
wymienione sg wszystkie centrale.

Lista central ma forme drzewa (z grupami). W pierwszym wierszu wyswietlany jest stan
ostatniego cyklu synchronizacji (Success (Powodzenie), Error (Btad) itd.).

W ostatnim wierszu Actions (Akcje) mozna otworzy¢ historie synchronizacji danej centrali.
Wymienione sa wszystkie zadania synchronizacji powigzane z dana centrala. Jesli podczas
synchronizacji wystgpit btad, w historii mozna znalez¢ jego przyczyne.
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Uwaga: Stan ostatniego cyklu synchronizacji central jest takze widoczny na stronie Panels
(Centrale) oraz Panel tree (Drzewo central) (wiersz Last sync [Ostatnia synchronizacja]).
Jesli synchronizacja nie jest aktywna, w tej sekcji okna widac informacje A synchronization
is stopped (Synchronizacja zatrzymana).
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7

Tworzenie kopii zapasowych i ich przywracanie

Funkcja Backup and Restore (Kopia zapasowa i przywracanie) pozwala uzytkownikowi
zapisa¢ dane przechowywane w Multi User Manager. Te kopie zapasowe mozna przywrécic
do systemu.

Dane objete kopia zapasowa:

-  Uzytkownicy wielu central— wszystkie dane uzytkownikéw wielu central wraz z
przypawanymi centralami i grupami. Uwaga: Dane uzytkownikéw central lokalnych nie
sg objete kopia zapasowa.

- Uzytkownicy bez przypisanych central.

— Centrale — dane wszystkich central.

—  Grupy — wszystkie dane central/drzewa grup.

- Konfiguracja systemu — zakresy uzytkownikéw wielu central; interwat synchronizacji;
ustawienia czasu reakcji centrali.

— Konfiguracja kopii zapasowej i przywracania— interwat automatycznego tworzenia kopii
zapasowej, interwat przechowywania; lokalizacja pliku; hasto do automatycznego
tworzenia kopii zapasowej.

Dane nieobjete kopig zapasowa:

— Dane logowania MUM.

—  Uzytkownicy centrali.

—  Historia kopii zapasowych i przywracania.
—  Historia synchronizacji.

Wystepuja dwa rodzaje kopii zapasowych z systemu MUM:

— Automatyczne tworzenie kopii zapasowej

Kopia zapasowa jest tworzona cyklicznie w sposob automatyczny. W przypadku tej metody
nalezy skonfigurowac interwat tworzenia kopii zapasowe;j.

- Kopia zapasowa na zadanie

Operator MUM moze utworzy¢ kopie zapasowa, klikajgc odpowiedni przycisk interfejsu
uzytkownika MUM. Tworzenie kopii zapasowej rozpoczyna sie natychmiast.

Konfiguracja i automatyczne tworzenie kopii zapasowej

Jezeli funkcja Backup and Restore (Kopia zapasowa i przywracanie) nie jest

skonfigurowana, nie beda tworzone zadne automatyczne kopie zapasowe.

Sciezka dialogowa:

—  Backup and restore (Kopia zapasowa i przywracanie) > Backup settings (Kopia
zapasowa ustawien)

1. Wybierz Automatic backup interval(interwat automatycznego tworzenia kopii
zapasowej) — codziennie , raz w tygodniu lub miesigcu.

2.  Wybierz Retention Policy Interval(interwat zasad przechowywania) — raz w tygodniu,
raz w miesigcu, raz w roku. Jesli wymagany jest inny interwat, zaznacz pole wyboru
zaznaczenia Specify a custom retention policy value (in hours) (Okresl
niestandardowa wartos$¢ zasady przechowywania [w godzinach]) i wprowadz zadana
warto$é. Uwaga: Pliki kopii zapasowej starsze niz ten interwat zostang automatycznie
usuniete. Interwat przechowywania musi by¢ wiekszy niz interwat tworzenia kopii
zapasowej.

3. Kliknij przycisk Change the password (Zmien hasto). Kopia zapasowa jest szyfrowana
przy uzyciu hasta. Aby przywroécic¢ kopie zapasowa, nalezy podaé hasto odszyfrowania.
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4. Lokalizacja kopii zapasowej jest tworzona domyslnie przez system MUM w chwili
instalacji. Jesli potrzebna jest inna lokalizacja, zaznacz pole wyboru Specify an internal
to store the backup file (Okresl wewnetrzng lokalizacje do przechowywania pliku kopii
zapasowej) i wprowadz lokalizacje.

5. Kliknij Save (Zapisz), aby potwierdzi¢ i aktywowac konfiguracje.

Uwaga:

—  Pierwsza kopia zapasowa zostanie utworzona natychmiast po zakonczeniu wstepnej
konfiguracji.

- Nastepne automatyczne kopie zapasowe beda tworzone automatycznie zgodnie z
interwatem.

Kopia zapasowa na zadanie

Administrator MUM moze rozpoczac reczne tworzenie kopii zapasowe;.

Sciezka dialogowa:

—  Backup and restore (Kopia zapasowa i przywracanie)

1. Kliknij Start on-demand backup (Uruchom kopie zapasowa na zgdanie).

2. Kliknij przycisk Change the password (Zmien hasto). Kopia zapasowa jest szyfrowana
przy uzyciu hasta. Aby przywrocié¢ kopie zapasowa, nalezy podaé hasto odszyfrowania.

3. Kliknij OK, aby potwierdzi¢ proces tworzenia kopii zapasowej. Jesli w trakcie
uruchamiania nie wystgpit zaden btad, pojawi sie komunikat o powodzeniu operacji.

Uwaga: W zaleznosci od ilosci danych proces tworzenia kopii zapasowej moze potrwac kilka

minut.

Przywroc

Utworzona kopia zapasowa moze zostaé przywrocona z powrotem do systemu MUM w
stanie, w jakim zostata zapisana.

Kopia zapasowa z listy moze by¢ przywrdcona bezposrednio:

Sciezka dialogowa:

—  Backup and restore (Kopia zapasowa i przywracanie)

1. Kliknij przycisk pliku Restore (Przywrdc¢) na liscie kopii zapasowych.

2. Wprowadz hasto przypisane do tej kopii zapasowe;.

3. Kliknij OK, aby potwierdzi¢ proces przywracania danych.

Mozna rowniez przywroéci¢ dane z lokalnego pliku kopii zapasowej:

Sciezka dialogowa:

—  Backup and restore (Kopia zapasowa i przywracanie)

1. Kliknij przycisk Import from file (Importuj z pliku).

2. Wprowadz hasto przypisane do tej kopii zapasowe;.

3. Kliknij OK, aby potwierdzi¢ proces przywracania danych.

Jesli podczas inicjalizacji nie wystapi zaden btad, pojawi sie komunikat o pomyslnym
ukonczeniu operacji.

Sprawdz okno dialogowe Event history (Historia zdarzen), aby dowiedziec sie wiecej o
operacjach zakonczonych btedami i powodzeniem.

Kilka przydatnych uwag:

Uzytkownicy centrali nie sg zapisywani w pliku kopii zapasowej. Z pliku kopii zapasowej
mozna przywrdécic tylko uzytkownikéw bez przypisanych central oraz uzytkownikow wielu
central.

Po synchronizacji uzytkownicy poza zakresami uzytkownikow wielu central sg importowani
z central do systemu MUM.
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Ponizsza tabela pokazuje, co dzieje sie z uzytkownikami central podczas przywracania
danych. W tym miejscu nie sg brani pod uwage uzytkownicy wielu central ani uzytkownicy
bez przypisanych central. Liczby przed imionami sa identyfikatorami uzytkownikow — zadne z
nich nie mieszcza sie w skonfigurowanym zakresie uzytkownikéw wielu central zaktadanym
w tym przyktadzie:

MUM Panel
Stan podczas tworzenia kopii |010 Peter 010 Peter
zapasowej 020 Paul 020 Paul
Stan po modyfikacji danych | (usun 010 Peter) 020 Paul’
uzytkownika w systemie 020 Paul_mod" (edytuj) 030 Mary
MUM i po synchronizacji 030 Mary (dodaj)
Stan po przywroceniu kopii 020 Paul
zapasowej? 030 Mary
Stan po synchronizacji® 020 Paul 020 Paul

030 Mary 030 Mary

" Modyfikacja uzytkownika o identyfikatorze 020 nie jest zsynchronizowana z centralg. Aby
uzyskac wiecej informacji, patrz Edytowanie uzytkownikow.

' Zmodyfikowano.

2 Po przywréceniu kopii zapasowej aktualne dane uzytkownika sg catkowicie zastepowane
danymi z kopii zapasowej.

Poniewaz uzytkownicy panelu nie sg przechowywani w pliku kopii zapasowej, po
synchronizacji nie ma uzytkownikéw centrali w systemie MUM.

% Przy kolejnej synchronizacji uzytkownicy panelu zostang zaimportowani do MUM

Za pomoca okna dialogowego Event history (Historia zdarzen)

W oknie dialogowym Back and restore (Kopia zapasowa i przywracanie) wybierz Event
history, aby sprawdzié, czy kopia zapasowa zostata utworzona pomyslnie, czy tez wystapit
btad.

Zdarzenia mozna filtrowa¢ wedtug wynikow:

- All (Wszystko)

—  Success (Powodzenie)

- Error (Btad)

Gdy utworzenie kopii zapasowej nie powiodto sie, mozna wyswietli¢ szczegotowe
informacje, klikajac przycisk szczegotéw danego zdarzenia. Kazde nowe zdarzenie jest
oznaczane jako niepotwierdzone.

Zdarzenie mozna potwierdzi¢, klikajac przycisk potwierdzenia zdarzenia lub potwierdzenia
wszystkiego.

Liczba nieposwiecanych zdarzen jest wyswietlana na pasku bocznym tematu Backup and
restore (Kopia zapasowa i przywracanie).

Pomyslnie utworzone kopie zapasowe zostang wyswietlone na stronie Backup and restore
(Kopia zapasowa i przywracanie) wraz z sygnaturg czasowg tworzenia. Typem operacji moze
by¢ albo Automatic backup (Automatyczna kopia zapasowa) albo On-demand backup (Kopia
zapasowa nha zadanie). Wyswietlone zostana tylko pliki kopii zapasowej w aktualnie
zdefiniowanej lokalizacji. Jesli lokalizacja zmieni sie, pliki kopii zapasowej w poprzednio
skonfigurowanej lokalizacji nie bedg wyswietlane.
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—  Za pomoca przycisku Eksportuj z pliku mozna pobraé plik kopii zapasowej z listy na
komputerze lokalnym.

—  Za pomoca przycisku Delete (Usun) mozna usuna¢ plik kopii zapasowe;j.

—  Przy uzyciu przycisku Restore from this file (Przywrdc z tego pliku) mozna przywrocié
kopie zapasowa.

Uwaga: W przypadku, gdy synchronizacja jest uruchomiona, nie mozna wykonac kopii

zapasowej ani przywracania. To samo dotyczy sytuacji odwrotnej.

Mozna wtedy:

- Poczekaé na zakonczenie synchronizacji/przywracania/kopii zapasowej, aby rozpoczac
inne zadanie.

- Przerwad biezace zadanie, aby rozpocza¢ inne.
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Stowniczek
ACS

ogolne okreslenie system kontroli dostepu firmy
Bosch, na przyktad AMS (Access Management
System) lub ACE (BIS Access Engine).
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