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1.1

Informacoes de Seguranca

Leia, siga e guarde para consulta a totalidade das instrucdes de seguranca que se seguem.
Antes de utilizar o dispositivo, preste atencao a todos os avisos.

Explicacao das mensagem de seguranca

Neste manual, sdo usados os seguintes simbolos e indicagcdes para chamar a atencao para
situacOes especiais:

Perigo!
Indica uma situacao de perigo que, caso nao seja evitada, vai resultar em ferimentos graves
ou morte.

Aviso!
Indica uma situacao de perigo que, caso nao seja evitada, pode resultar em ferimentos
graves ou morte.

Atencao!
Indica uma situacdo de perigo que, caso nao seja evitada, pode resultar em ferimentos
ligeiros ou moderados.

Informacao!
Indica uma situacao que, caso nao seja evitada, pode resultar em danos no equipamento ou
ambiente, ou na perda de dados.

Precaucoes de seguranca

Atencao!
A instalacdo apenas deve ser realizada por técnicos qualificados, de acordo com o National
Electrical Code (NEC 800, CEC seccao 60) ou as normas locais aplicaveis.

Atencao!
O produto deve ser alimentado apenas por uma fonte externa com saida compativel com
PS2 ou Anexo Q em conformidade com as normas IEC 62368-1 e UL62368-1.

PO b

Instrucoes de seguranca importantes

—  Para limpar o dispositivo, ndo utilize produtos de limpeza liquidos ou aerossois.

— Nao instale o dispositivo junto de fontes de calor como, por exemplo, radiadores,
aquecedores, fogdes, nem de outro tipo de equipamento (incluindo amplificadores)
que produza calor.

— Nao derrame liquidos sobre o dispositivo antes de concluir a instalacao.

— Tome precaucoes para proteger o dispositivo contra reldmpagos e sobretensoes.

— Ajuste apenas os controlos especificados nas instru¢des de funcionamento.

— O dispositivo deve funcionar apenas com o tipo de fonte de alimentacao indicado na
etiqueta.
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- A menos que disponha das indispensaveis qualificacdes, ndo tente reparar um
dispositivo danificado. Remeta todas as operacdes de reparacao para técnicos
qualificados.

- Instale de acordo com as instrucdes do fabricante e as normas eletrotécnicas locais
aplicaveis.

—  Utilize apenas ligacbes/acessorios especificados pelo fabricante.

—  Proteja todos os cabos de ligacao contra eventuais danos, especialmente nos pontos de
ligacao.

—  Se estiver a utilizar um adaptador Classe |, o cabo de alimentacao deve ser ligado a
uma tomada com ligacao a terra.

— A fonte de alimentacao de baixa tensao tem de estar em conformidade com a norma
EN-62368-1.

—  Esses produtos devem ser alimentados por um adaptador de energia listado marcado
como "L.P.S." ou “Limited Power Source” (Fonte de alimentacao limitada), com tensao
de 48 Vcc, 0,08 A no minimo, Tma = 40°C no minimo (para interiores), Tma = 50°C no
minimo (para exteriores).

Informacao!

Este é um produto de Classe A. Em ambientes domésticos, este produto pode provocar
interferéncias radioeléctricas. Nesse caso, o utilizador podera ser obrigado a tomar as
medidas adequadas para atenuar esses efeitos.

Informacao!

Este equipamento foi testado e estd em conformidade com os limites para um dispositivo
digital Classe A, de acordo com a EN 55032. Esses limites sao concebidos para fornecer
protecao razoavel contra interferéncias prejudiciais quando o equipamento é operado num
ambiente comercial. Este equipamento gera, utiliza e pode irradiar energia de
radiofrequéncia e, se nao for instalado e utilizado de acordo com o manual de instrugoes,
pode provocar interferéncias prejudiciais nas radiocomunicacdes. A operacao deste
equipamento numa zona residencial é suscetivel de provocar interferéncias prejudiciais.
Nesse caso, o utilizador é responsavel pelos custos incorridos na correcdo dessas
interferéncias.

14 Avisos

Informacao!

Os elementos dpticos sdo sensiveis e devem estar sempre protegidos. Nao permita que
nenhum objecto entre em contacto com as superficies de vidro e nao togue nos elementos
opticos com os dedos.

Informacao!

A perda de video € inerente a gravacao de video digital; por este motivo, a Bosch Security
Systems nado podera ser responsabilizada por qualquer dano resultante de informacao de
video em falta.

Para minimizar o risco de perda de informacdes, recomendamos a implementacado de varios
sistemas de gravacao redundantes e de um procedimento para fazer uma cépia de
seguranca de todas as informacdes analdgicas e digitais.
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Informacao!
Este dispositivo destina-se exclusivamente a areas publicas.
A gravacao ilicita de comunicagdes verbais é estritamente proibida pela lei federal dos EUA.

Exclusdo de responsabilidade da UL

A Underwriter Laboratories Inc. ("UL") ndo testou o desempenho nem a fiabilidade dos
aspetos de sinalizagdao ou seguranca deste produto. A UL limitou-se a testar os riscos de
incéndio, choque e/ou ferimentos graves ou morte, conforme descrito em Standard(s) for
Safety for Information Technology Equipment, UL 62368-1. A Certificacao UL ndo abrange o
desempenho nem a fiabilidade dos aspetos de sinalizacao ou seguranca deste produto.

A UL NAO EFETUA QUALQUER REPRESENTACAO, NEM DA QUALQUER GARANTIA OU
CERTIFICACAO RELATIVA AO DESEMPENHO OU A FIABILIDADE DE QUALQUER UMA DAS
FUNCOES RELACIONADAS COM A SEGURANCA OU A SINALIZACAO DESTE PRODUTO.

Declaracido de Conformidade dos fornecedores, FCC

F.01U.408.377

NUV-3702-F02

FLEXIDOME micro 3100i

F.01U.408.378

NUV-3702-FO4

FLEXIDOME micro 3100i

F.01U.408.379

NUV-3702-FO6

FLEXIDOME micro 3100i

F.01U.408.380

NUV-3703-F02

FLEXIDOME micro 3100i

F.01U.408.381

NUV-3703-F04

FLEXIDOME micro 3100i

F.01U.408.383

NUV-3703-F06

FLEXIDOME micro 3100i

F.01U.408.398

NUV-3702-FO4H

FLEXIDOME micro 3100i

F.01U.408.399

NUV-3703-FO2H

FLEXIDOME micro 3100i

F.01U.408.367

NUE-3702-FO2

FLEXIDOME micro 3100i

F.01U.408.370

NUE-3702-FO4

FLEXIDOME micro 3100i

F.01U.408.372

NUE-3702-FO6

FLEXIDOME micro 3100i

F.01U.408.373

NUE-3703-F02

FLEXIDOME micro 3100i

F.01U.408.374

NUE-3703-F04

FLEXIDOME micro 3100i

F.01U.408.375

NUE-3703-FO6

FLEXIDOME micro 3100i

F.01U.419.380 NUV-3702-F02-GOV FLEXIDOME micro 3100i

F.01U.419.381 NUV-3702-F04-GOV FLEXIDOME micro 3100i

F.01U.419.382 NUV-3702-F06-GOV FLEXIDOME micro 3100i

F.01U.419.389 NUV-3703-F02-GOV FLEXIDOME micro 3100i

F.01U.419.390 NUV-3703-F04-GOV FLEXIDOME micro 3100i

F.01U.419.391 NUV-3703-FO06-GOV FLEXIDOME micro 3100i

F.01U.419.383 NUE-3702-F02-GOV FLEXIDOME micro 3100i

F.01U.419.384 NUE-3702-F04-GOV FLEXIDOME micro 3100i

F.01U.419.385 NUE-3702-F06-GOV FLEXIDOME micro 3100i
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F.01U.419.386 NUE-3703-F02-GOV FLEXIDOME micro 3100i
F.01U.419.387 NUE-3703-F04-GOV FLEXIDOME micro 3100i
F.01U.419.388 NUE-3703-F06-GOV FLEXIDOME micro 3100i

Declaracido de conformidade

Este dispositivo estd conforme com a parte 15 das normas FCC. A operacdo esta sujeita as

duas condigcoes seguintes: (1) este dispositivo ndao pode causar interferéncias prejudiciais e
(2) este dispositivo tem de aceitar qualquer interferéncia recebida, incluindo interferéncias
que possam causar um funcionamento indesejavel.

Entidade responsavel

Bosch Security Systems Inc

130 Perinton Parkway

14450 Fairport, NY, EUA

Para mais informacgdes, contacte o centro Bosch Security Systems mais préximo ou visite o
site: www.boschsecurity.us

As alteracoes ou modificacdes que nao sejam expressamente aprovadas pela parte
responsavel pela conformidade podem anular a autoridade do utilizador para operar o
equipamento.

Nota: este equipamento foi testado e considerado estar em conformidade com os limites
estabelecidos para um dispositivo digital de Classe A, de acordo com a parte 15 das Normas
FCC. Estes limites foram concebidos para proporcionarem uma protecao razoavel contra
interferéncias prejudiciais quando o equipamento é utilizado num ambiente comercial. Este
equipamento gera, utiliza e pode irradiar energia de radiofrequéncia e, se nao for instalado
e utilizado de acordo com o manual de instrugcdes, pode provocar interferéncias prejudiciais
nas radiocomunicacoes. A operacao deste equipamento numa zona residencial é suscetivel
de provocar interferéncias prejudiciais. Nesse caso, o utilizador é responsavel pelos custos
incorridos na correcao dessas interferéncias.

For use in China: CHINA ROHS DISCLOSURE TABLE

Camaras fixas com lente

Hazardous substance table according to SJ/T 11364-2014

Pb Hg Cd Cr 6+ PBB PBDE

(Pb) (Hg) (Cd) | (Cre+) | (PBB) | (PBDE)
Revestimento (metal) e caixas 0 o) o) 0 0 0
Revestimento (plastico) e caixas 0 0 0 0 0 0
PCBA with connectors 0 0 0 o] ¢] ¢)
Cable assemblies N/A N/A N/A N/A N/A N/A
Image sensor assembly 0 o] 0 0 o] 0
Lens assembly 0 0 0 0 o] 0

This table was created according to the provisions of SJ/T 11364
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Hazardous substance table according to SJ/T 11364-2014

0: The content of such hazardous substance in all homogeneous materials of such
component is below the limit defined in GB/T 26572

X : The content of such hazardous substance in a certain homogeneous material is above
the limit defined in GB/T 26572

The manufacturing datecodes of the products are explained in:
http://www.boschsecurity.com/datecodes

Canada
CAN ICES-003(A) / NMB-003(A)

Utilize o software mais recente

Antes de utilizar o dispositivo pela primeira vez, certifique-se de que instala a versao do

software mais recente aplicavel. Para uma funcionalidade consistente, compatibilidade,

desempenho e seguranca, atualize regularmente o software ao longo da vida util do

dispositivo. Siga as instrucoes relativas as atualizacdes do software na documentacao do

produto.

As ligacoes seguintes disponibilizam mais informagoes:

- Informacoes gerais: https://www.boschsecurity.com/xc/en/support/product-security/

- Avisos de seguranca, ou seja, uma lista de vulnerabilidades identificadas e solugoes
propostas: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

A Bosch nao assume qualquer responsabilidade por quaisquer danos causados pela
operacao dos seus produtos com componentes de software desatualizados.

Equipamentos elétricos e eletrénicos antigos

Este produto e/ou bateria devem ser eliminados separadamente do lixo doméstico.
Elimine estes equipamentos de acordo com as leis e regulamentos locais, para
permitir a sua reutilizacao e/ou reciclagem. Tal contribuird para a conservacao dos
recursos e para a protecao da saude humana e do ambiente.
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2

2.1

2.2

2.3

Ligacao do browser

Um computador com um browser (Google Chrome, Microsoft Edge ou Mozilla Firefox) é
utilizado para receber imagens em direto, controlar a unidade e reproduzir sequéncias
armazenadas. A unidade é configurada através da rede, utilizando o browser.

Requisitos de sistema

As nossas recomendacdes sao:
—  Computador com processador Dual Core HyperThreading ou superior
-  Placa grafica com desempenho equivalente ou superior a resolucdo da camara
—  Windows 10 ou posterior
- Acesso arede
- Google Chrome, Microsoft Edge ou Mozilla Firefox
-ou -
Software de aplicagao; por exemplo, Video Security Client, Bosch Video Client ou
BVMS.
Nota:
Para ver imagens em direto no seu browser, pode ter de transferir e instalar o ActiveX MPEG
a partir do arquivo de transferéncias da Bosch.

Estabelecer a ligacao

A unidade tem de ter um endereco IP valido e uma mascara de sub-rede compativel para
operar na sua rede. Por predefinicdo, o DHCP é predefinido de fabrica para Ligado e desta
forma o seu servidor DHCP atribui um endereco IP. Sem servidor DHCP, o endereco
predefinido é atribuido automaticamente através do endereco de enlace local.

Pode utilizar a aplicacao Project Assistant ou o Configuration Manager para localizar o
endereco IP. Transfira o software a partir de https://downloadstore.boschsecurity.com:

1. Inicie o browser.

2. Introduza o endereco IP do dispositivo como URL.

3. Durante a instalacao inicial, confirme quaisquer perguntas de seguranca apresentadas.

Caso um servidor RADIUS seja utilizada no controlo do acesso a rede (autenticagao 802.1x),
tem de configurar o dispositivo para este possa comunicar com a rede.

Para configurar o dispositivo, ligue-o diretamente a um computador com um cabo de rede e,
em seguida, defina a palavra-passe do nivel de servico.

Nota:

Se nado conseguir estabelecer ligacdo, é possivel que a unidade tenha atingido o seu nimero
maximo de ligagdes Consoante o dispositivo e a configuracdo da rede, cada unidade pode
ter até 50 ligacoes por browser de Internet ou até 100 ligagoes através do

Bosch Video Client ou do BVMS.

Protecao por palavra-passe na camara

O dispositivo esta protegido por palavra-passe. Quando qualquer utilizador aceder ao
dispositivo pela primeira vez, o dispositivo solicitara ao utilizador para definir uma palavra-
passe no nivel de servico.

A camara necessita de uma palavra-passe segura. Siga as instru¢des da caixa de didlogo que
especificam o que tem de fazer. O sistema avalia a seguranca da palavra-passe introduzida.
Certifiqgue-se de que a palavra-passe cumpre as seguintes condicoes:

— 8 a 19 carateres de comprimento

- Maiusculas e minusculas

- Minimo de 1 digito
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—  Minimo de 1 carater especial

Estes carateres especiais nao sao permitidos: "@", "&", "<", ">", "", "+"
Quando utiliza o Configuration Manager para aceder ao dispositivo pela primeira vez, tem de
definir a palavra-passe inicial do dispositivo no Configuration Manager. A secao Utilizadores
(Geral > Acesso a unidade > Utilizadores) apresenta a mensagem "Antes de poder utilizar
este dispositivo, tem de protegé-lo com uma palavra-passe inicial".
Nota: depois que definir a palavra-passe inicial, um icone de "cadeado" é apresentado junto
ao nome do dispositivo na lista Dispositivos do Configuration Manager.
Também pode iniciar diretamente a pagina Web do dispositivo. A pagina da Web do
dispositivo apresenta uma pagina de palavra-passe inicial com os campos de introducao e
um manometro de forca da palavra-passe.
Introduza o nome de utilizador (“service”) e uma palavra-passe nos respetivos campos. Para
obter mais informacodes, consulte a seccao Gestao de utilizadores.
Depois de uma palavra-passe de nivel de servico ser definida para o dispositivo, o
dispositivo apresenta uma caixa de didlogo que solicita aos utilizadores que introduzam o
nome de utilizador (“service”) e a palavra-passe de nivel de servico sempre que acedam ao
dispositivo.
1. Preencha os campos Nome do utilizador e Palavra-passe.
2. Clique em OK. Se a palavra-passe estiver correta, surgira a pagina pretendida.
Nota: as novas versoes do software podem exigir que defina uma palavra-passe nova e mais
segura.
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3

3.1

3.2

3.3

Visao geral do sistema

Nota: as paginas sé ficam acessiveis depois de definir uma palavra-passe de nivel de servico.
Quando é estabelecida uma ligacao, é apresentada inicialmente a pagina Em direto.
A barra da aplicagao apresenta os seguintes icones:

Em direto Para ver o fluxo de video em direto, clique neste
icone.
- Reproducao Para reproduzir sequéncias gravadas, clique neste
3y icone.

Esta ligacao é apenas visivel se um suporte de
armazenamento tiver sido configurado para gravagao.
(No caso da gravacao VRM, esta opcdo nao esta ativa.)

Configuracao Para configurar o dispositivo, clique neste icone.

Painel Para ver as informagdes detalhadas do sistema, clique
neste icone.

Ligacoes Para navegar até ao arquivo de transferéncias da

Bosch, clique neste icone.

Terminar sessao Clique neste icone para terminar sessao no
dispositivo.

Para obter ajuda sensivel ao contexto para a pagina
que esta a utilizar, clique neste icone.

ofofcjafe

Em direto

A pagina Em direto ¢é utilizada para apresentar o fluxo de video em direto e controlar a
unidade.

Reproducao

A pagina Reproducao ¢ utilizada para reproduzir sequéncias gravadas.
Configuracao

A pagina Configuracao ¢ utilizada para configurar a unidade e a interface da aplicacao.

Efetuar alteracoes

Cada ecra de configuragao mostra as defini¢coes atuais. Pode alterar as definicoes
introduzindo valores novos ou selecionando um valor predefinido de um campo da lista.
Nem todas as paginas tém um botao Definir. As alteracdes efetuadas em paginas sem um
botao Definir sdo imediatamente definidas. Se a pagina tiver um botao Definir, deve clicar
no botao Definir para que a alteracao surta efeito.

Informacao!

Guarde cada alteragdao com o respetivo botao Definir.

Ao clicar no botao Definir s vai guardar as definicoes no campo atual. As alteragdes nos
outros campos serao ignoradas.
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3.4

Algumas alteracoes s6 tém efeito depois de a unidade ser reiniciada. Neste caso, o botao

Definir muda para Definir e Reiniciar.

1. Efectue as alteragoes pretendidas.

2. Cligque no botao Set and Reboot (Definir e Reiniciar). A camara é reiniciada e as
definicoes alteradas sdo activadas.

Painel

A pagina Painel é utilizada para apresentar informacodes detalhadas sobre o dispositivo.
O Painel so fica visivel na barra da aplicacdo se a opcao Ver "Painel" for ativada por um
utilizador de nivel "service" na pagina Configuracao -> Interface Web -> Aspeto.
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Funcionamento pelo browser

Pagina dinamica

Depois de a ligacao ser estabelecida aparece inicialmente a pagina Em direto. Mostra a
imagem de video em directo no lado direito da janela do browser. Dependendo da

configuracdo, podem ser visiveis varias sobreposi¢coes de texto na imagem de video em
directo.

Pode também ser exibida outra informacéo junto a imagem de video em directo. Os itens
apresentados dependem das definicoes na pagina Fungées da "Em direto".

Ligacao

No grupo Ligacdo, pode configurar a op¢ao Fluxo.

Selecdo do fluxo de video

Para ver um fluxo em direto do canal de video selecionado:

1. Se for necessario, no lado esquerdo do browser, expanda o grupo Ligacéo .

2. Clique na seta da lista pendente Fluxo para ver as opcoes.

Selecione o fluxo que pretende ver.

Estado de gravacao

O icone do disco rigido por baixo das imagens da camara em direto altera-se durante
uma gravacao automatica. O icone acende-se e apresenta um grafico em movimento para
indicar que uma gravacao esta em curso. Se nao houver qualquer gravacao em curso, é
apresentado um icone estatico.

Clique no icone de ecra inteiro | E | para visualizar o fluxo selecionado em modo de ecra
inteiro. Prima Esc no teclado para voltar a janela de visualizacdao normal.

Visualizacdo em ecra inteiro

Iniciar aplicacdo Video Security
) BOSCH

Para iniciar a aplicacao Video Security, clique em ol

Mostrar evento mais recente

L)

Clique no icone Mostrar evento mais recente “ / para ver os ultimos eventos
importantes gravados.
A pagina Reproducéo é aberta.

Estado da rede, CPU e armazenamento

O

wN

md
Ao aceder a unidade utilizando um browser, os icones de armazenamento local, do
processador e de estado da rede sao apresentados no canto superior direito da janela.
Quando existe um cartao de armazenamento local disponivel, o icone do cartdao da memoria
muda de cor (verde, cor de laranja ou vermelho) de modo a indicar a atividade de

armazenamento local. Se passar com o rato por cima deste icone, a atividade de
armazenamento ¢ apresentada no formato de percentagem.
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Se passar com o rato por cima do icone do meio, é apresentada a carga da CPU.

Se passar com o rato por cima do icone do lado direito, é apresentada a carga da rede.

Estas informagoes podem ajudar na resolugao de problemas ou quando efetuar a otimizagao

da unidade. Por exemplo:

— se a atividade de armazenamento for demasiado elevada, altere o perfil de gravagao;

— se acargada CPU for demasiado elevada, altere as definicoes de VCA,

— se acarga de rede for demasiado elevada, altere o perfil do codificador de modo a
reduzir a taxa de bits.

icones de estado
As varias sobreposicoes na imagem de video proporcionam informacéo de estado
importante. As sobreposicoes fornecem a seguinte informacao:

E Erro de descodificacao

O fotograma podera apresentar artefactos devido a erros de descodificacao.

Marcador de alarme
Indica que ocorreu um alarme.

Erro de comunicacdo
Um erro de comunicacao, como uma falha de comunicacdo com o suporte de
armazenamento, uma violagdao do protocolo ou uma paragem, € indicado por este icone.

I

-
==l INtervalo

ndica uma lacuna no video gravado.

|

Marca de agua valida
A marca de agua definida no item do suporte é valida. A cor da marca de verificagdo muda
consoante o método de autenticacdo de video selecionado.

ﬁ Marca de agua invalida

ndica que a marca de agua nao é valida.

5 Alarme de movimento
Indica que ocorreu um alarme de movimento.

Detecdo de gravacao
Indica que o video gravado esta a ser recuperado.

4.2 Pagina de reproducao

Clique em Reproducao na barra da aplicagao para ver, procurar ou exportar
gravacoes. Esta ligacdo so fica visivel quando um iSCSI direto ou um cartao de memoaria
estdo configurados para gravacao (com a gravacao Video Recording Manager (VRM), esta
opg¢ao nao esta ativa).
No lado esquerdo do ecra, existem quatro grupos:
- Ligacao
- Pesquisa
-  Exportacao
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4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

— Lista de faixas

Selecionar o fluxo de gravacao

Expanda o grupo Ligacao no lado esquerdo do browser.

Para ver um fluxo de gravacao:

—  Clique na seta da lista pendente Gravacao para ver as opcoes.
- Selecione um dos fluxos de gravacao numerados.

Pesquisar video gravado

Expanda o grupo Pesquisa no lado esquerdo do browser.

—  Para limitar a pesquisa a um intervalo de tempo especifico, introduza as datas e horas
dos pontos de inicio e de fim.

—  Selecione uma opc¢ao na caixa de lista pendente para definir um parametro de
pesquisa.

—  Cliqgue em Pesquisa.
—  Os resultados sao listados numa nova janela. Cligue num resultado para o

reproduzir.
—  Clique Traseira para definir uma nova pesquisa.
- Clique em Ultimos resultados para apresentar os ultimos resultados.

Exportar video gravado

Se for necessario, no lado esquerdo do browser, expanda o grupo Exportar:

1. Selecione uma faixa na lista de faixas ou nos resultados da pesquisa.

2. As datas e horas de inicio e de fim da faixa selecionada sao preenchidas. Se for
necessario, altere as horas.

3. Na caixa pendente Tempo decorrido, selecione Original para exportar o video gravado
como o original e Condensado para exportar o video gravado condensado para a hora
de saida especificada.

4. Na caixa pendente Localizagao, selecione um destino.

5. Clique em Exportagdo para guardar a faixa de video.

Nota:
O endereco do servidor de destino é definido na pagina Conectividade > Contas.

Lista de faixas
A Lista de faixas mostra todas as gravacoes disponiveis.

Controlar a reproducao

A barra de tempo por baixo da imagem de video permite uma rapida orientacdo. O intervalo

de tempo associado a sequéncia é apresentado na barra a cinzento. As setas indicam a

posicao da imagem atualmente em reproducado dentro da sequéncia.

A barra de tempo oferece uma série de opgdes de navegacao dentro de e entre sequéncias.

-  Se necessario, clique na barra no momento no qual devera comecgar a reproducao.

— Altere o intervalo de tempo apresentado clicando nos icones de adicdo ou subtracdo ou
utilize a roda do rato. O ecra pode abranger periodos de seis meses a um minuto.

—  Clique nos botoes de atalho de alarme para passar de um evento de alarme para o
seguinte ou anterior. As barras vermelhas indicam os pontos no tempo nos quais os
alarmes foram acionados.

Controlos
Controle a reproducéao através dos botdes por baixo da imagem de video.
Os botoes tém as seguintes funcoes:
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— Iniciar/Parar a reproducao

—  Selecionar a velocidade de reproducao (para a frente ou para tras) através do regulador
de velocidade

— Avancar ou retroceder fotograma a fotograma quando esta no modo de pausa (setas
pequenas)

4.3 Painel

A pagina Painel apresenta informacdes sobre os 4 tépicos:
- Estado do dispositivo

Estado de gravacao

Estado da ligacao

- Servicos

Também pode transferir um ficheiro .JSON com informacdes sobre o dispositivo:
1. Na parte inferior da pagina, localize o botao Exportacao

2. Cligue no botao Exportacao

3. Selecione uma localizacdo no disco rigido para guardar o ficheiro
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5
5.1

5.1.1

5.1.2

Configuracao
Geral

Identificacao

Nome do dispositivo

Atribua um nome Unico para ajudar na identificacdo. Este nome simplifica a gestdo de varios
dispositivos em sistemas mais extensos.

O nome é usado para identificacdo remota, por exemplo, em caso de alarme. Escolha um
nome que torne a identificacao do local o mais facil possivel e de forma inequivoca.

ID do dispositivo
Deve ser atribuido um identificador Unico a cada dispositivo, que pode ser introduzido aqui
como forma adicional de identificagao.

Nome do video
Pode atribuir um nome a cada canal de video. Clique no sinal de adicdo + para adicionar
uma linha adicional.

Nome do anfitriao
Introduza o nome do anfitriao registado para o dispositivo.

Expansao do iniciador

Adiciona texto a um nome do iniciador para facilitar a identificacao em grandes sistemas
iSCSI. Este texto é acrescentado ao nome do iniciador, separado deste por um ponto. (Pode
visualizar o nome do iniciador na pagina System Overview (Vista geral) do sistema.)

Clique em Definir para aplicar as alteragoes.

Gestao de utilizadores

Uma palavra-passe impede o acesso nao autorizado ao dispositivo. Pode utilizar diferentes

niveis de autorizacdo para limitar o acesso.

A protecao adequada com palavra-passe s6 é garantida quando todos os niveis superiores

de autorizacao estiverem também protegidos por uma palavra-passe. Assim, deve comecar

sempre pelo nivel de autorizacao mais alto quando atribui palavras-passe.

Pode definir e alterar uma palavra-passe para cada nivel de autorizacado se tiver sessao

iniciada com a conta de utilizador "service".

Modos de autenticacao

A seccao Modos de autenticagdo fornece informacoes sobre os modos de autenticacao

definidos na camara. Um visto surge na caixa de verificacao a esquerda do modo quando

este esta definido. Se o modo nao estiver definido, a frase "Nenhum certificado instalado"
surge a direita do nome do modo.

Este dispositivo tem trés modos de autenticagao:

— Palavra-passe indica se uma palavra-passe esta definida para a camara. Impede o
acesso nao autorizado ao dispositivo e pode utilizar niveis de autorizagao diferentes
para limitar o acesso.

A protecao adequada por palavra-passe so é garantida quando todos os niveis de
autorizagao mais elevados também estdo protegidos por uma palavra-passe. Assim,
deve comecar sempre pelo nivel de autorizacao mais elevado quando atribuir palavras-
passe.

Pode definir e alterar uma palavra-passe para cada nivel de autorizacao, se tiver sessao
iniciada com a conta de utilizador service.

-  Certificado. Um visto nesta caixa de verificacdo indica que existe, pelo menos, um
certificado carregado para o dispositivo.
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5.1.3

O Certificado fidedigno é um certificado de raiz da Bosch Security Systems que prova
que o dispositivo cumpre os seguintes critérios:
—  Tem origem numa fabrica da Bosch que € um ambiente seguro.
- Nao foi alvo de adulteracgao.
O Certificado fidedigno é emitido pela Escrypt. A Escrypt € uma empresa da Bosch e
uma Autoridade de Certificacao (AC).

—  Servidor Active Directory (AD FS). Um visto nesta caixa de verificacao indica que o
dispositivo utiliza um servidor do Active Directory.

Clique em Definir para aplicar as alteragoes.

Criar um novo utilizador

Para criar um novo utilizador, clique em Adicionar na seccao abaixo de Modos de

autenticacao.

Na caixa Utilizador, preencha os campos:

1. Nome do utilizador, introduza um nome com um minimo de 5 carateres e um maximo
de 31 carateres.

2.  Em Grupo, selecione o nivel de autorizacdao adequado:

—  live é o nivel de autorizacdo mais baixo. Neste nivel, s6 é possivel ver a imagem de
video em direto e deslocar-se nos diferentes ecrds de imagens em direto.

— user é um nivel de autorizacao intermédio. Neste nivel, é possivel operar o
dispositivo e reproduzir gravacdes, mas nao € possivel alterar a configuracéo.

- Configuracgao IVA é um nivel de autorizagao intermédio. Neste nivel, sé é possivel
configurar a VCA, mas o acesso esta disponivel para todas as funcoes de nivel de
utilizador, como PTZ e Reproduzir.

— service é o nivel de autorizagdo mais alto. A introducdo da palavra-passe correta
permite aceder a todas as fungoes e alterar todas as definicdes da configuracao.

3. Em Tipo, selecione:

— Palavra-passe para indicar uma nova palavra-passe.

Utilize um minimo de 8 carateres e um maximo de 19 carateres. A palavra-passe
tem de ter maiusculas e mintsculas, um ou mais digitos numéricos e um ou mais
dos seguintes carateres especiais: ' ? " #$% () {}[1*-=.,;"_|~\

Os carateres especiais como espaco @ : < > * & + nao sao validos.

Neste caso, introduza a nova palavra-passe uma segunda vez para eliminar erros de
digitacao.

—  Certificado para um certificado que o novo utilizador esta autorizado a utilizar.

4. Clique em Definir para confirmar e criar um novo utilizador.

Para editar uma palavra-passe:
Para editar uma palavra-passe, clique no icone de lapis a direita da coluna Tipo para indicar
o Nome do utilizador adequado.

Data/hora

Formato da data
Selecione o formato de data pretendido no menu pendente.

Data do dispositivo/Hora do dispositivo

Informacao!
Certifique-se de que a gravagao é parada antes de realizar a sincronizagcdo com o PC.
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Se existirem varios dispositivos a funcionar no seu sistema ou na rede, é importante
sincronizar os respetivos relégios internos. Por exemplo, so é possivel identificar e avaliar
corretamente gravacoes que tenham ocorrido ao mesmo tempo se todas as unidades
estiverem a funcionar com a mesma hora.

1. Introduza a data atual. Uma vez que a hora da unidade é controlada pelo relégio
interno, ndo é necessario introduzir o dia da semana. Este é introduzido
automaticamente.

2. Introduza a hora atual ou clique no botado Sincr. PC para copiar a hora do sistema do
seu computador para a camara.

Nota: é importante que a data/hora esteja correcta para a gravagao. Uma definicdo de data/

hora errada pode evitar uma gravacao correcta.

Fuso horario do dispositivo
Seleccione o fuso horario em que o sistema esta localizado.

Horario de Verao

O reldgio interno pode alternar automaticamente entre o horario normal e o horario de
verdo. A unidade ja contém os dados das mudancas para o horario de verao para os
préoximos anos. Se a data, a hora e o fuso horario estiverem configurados corretamente, a
tabela dos horarios de verao (DST) sera criada de forma automatica.

Se optar por criar datas com horarios de verao alternativos editando a tabela, tenha em
atencao que, geralmente, os valores ocorrem em pares associados (datas de inicio e de fim
do horario de verao).

Verifique primeiro a definicdo de fuso horario. Se nao estiver correta, selecione o fuso

horario adequado e clique em Definir.

1. Clique em Detalhes para editar a tabela DST.

2. Clique em Gerar para preencher a tabela com os valores predefinidos da unidade.

3. Clique numa das entradas da tabela para efetuar alteracdes. A entrada correspondente
é selecionada.

4. Clique em Apagar para remover a entrada da tabela.

5. Selecione outros valores nos campos de listagem situados abaixo da tabela para alterar
a entrada selecionada. As alteracdes sao imediatas.

6. Se existirem linhas vazias na parte inferior da tabela (por exemplo, apds as
eliminacoes), adicione dados novos marcando a linha e selecionando os valores nos
campos de listagem.

7. Quando terminar, cligue em OK para guardar e ativar a tabela.

Endereco do servidor de horas

A camara pode receber o sinal das horas a partir de um servidor de horas utilizando varios
protocolos de servidor de horas e, depois, utiliza-lo para acertar o relégio interno. A unidade
obtém automaticamente o sinal das horas a cada minuto.

Introduza o endereco IP de um servidor de horas aqui.

Pode optar por utilizar o servidor DHCP para indicar a data de um servidor de horas ao
selecionar a opcao Substituicio por DHCP.

Tipo de servidor de horas

Selecione o protocolo suportado pelo servidor de horas selecionado.

— Selecione Protocolo horario se o servidor utilizar o protocolo RFC 868.

— O Protocolo SNTP suporta um elevado nivel de precisdo e é necessario para aplicagoes
especiais e extensdes de funcao subsequentes.

—  Selecione Protocolo TLS se o servidor utilizar o protocolo RFC 5246.
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5.2
5.2.1

- Selecione Desligado para desativar o servidor de horas.
Clique em Definir para aplicar as alteracoes.

Interface Web

Aspeto
Pode adaptar o aspeto da interface Web e alterar o idioma do site para satisfazer os seus
requisitos.

Idioma do site

Seleccione o idioma para a interface do utilizador.

O idioma predefinido é o inglés.

Depois de definir o novo idioma, a pagina é atualizada automaticamente. A GUI apresenta
agora os nomes dos campos e as opgoes, bem como as mensagens do OSD, no idioma
selecionado.

Ver metadados VCA

Quando a analise de conteudo de video (VCA) estiver ativada, as informacdes adicionais sao

apresentadas no fluxo de video em direto. Por exemplo, com o tipo de analise MOTION+, os

campos de sensor nos quais é gravado movimento sdo marcados com retangulos amarelos.

Ao utilizar Video Analytics, os contornos dos objetos detetados sao apresentados nas cores

gue se seguem:

—  Vermelho: os objetos que geram um evento de alarme nas definicdes atuais surgem na
imagem da camara com um contorno vermelho.

—  Cor-de-laranja: um objeto que acionou um evento de alarme, mas que nao gere um
outro, surge no interior de um contorno cor-de-laranja (por exemplo, o objeto cruzou
uma linha). Durante a pesquisa forense, um objeto que acione um evento de alarme
tem um contorno cor-de-laranja desde o inicio.

—  Amarelo: os objetos que sao detetados como estando em movimento, mas que nao
geram um evento de alarme com base nas definicdes atuais, surgem com um contorno
amarelo.

Mostrar trajectdrias VCA

Quando esta opcao é ativada, as trajetorias (linhas de movimentacao dos objetos) da analise
de conteudo de video aparecem na imagem de video em direto. A trajetéria € mostrada
como uma linha verde apods o ponto de base do objeto.

Mostrar icones em sobreposicao
Selecione esta caixa de verificacdo para mostrar icones sobrepostos na imagem de video em
direto.

Ver "Painel"
Selecione esta caixa de verificagao para ativar o Painel na barra da aplicagao.

Cookies seguros
Selecione esta caixa de verificacao para proteger os cookies enviados através da camara.

Informacao!
Se os cookies estiverem protegidos, o encaminhamento de autenticagcao para o MPEG
ActiveX e a aplicacao Video Security é proibido.

Verificacao de referenciador HTTP
Clique nesta opcao para desativar a verificacao de referéncias HTTP. Esta opcdo esta ativada
por predefinicao.
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5.2.2

5.3
5.3.1

A verificacao de referéncias HTTP funciona como protecao contra ataque de CSRF
(falsificacao de pedidos entre sites).

Se um caso de uso exigir que a referéncia HTTP nao seja enviada, pode desativar esta
opcao. Nesta situacdo, poderdo ser necessarias outras medidas de mitigacao contra os
ataques CSRF.

Reprodutor de video

Selecione o tipo de leitor a utilizar no modo de visualizagao em direto.

Memoéria intermédia de video
O valor apresentado é calculado através da definicdo Modo de laténcia. Nao pode ser
alterado.

Resolucdo JPEG

Especifique o tamanho da imagem JPEG na Em direto pagina a partir da lista pendente.
Com base em recursos ¢ ativado por predefinicao.

Nota: o Com base em recursos aplicara a melhor resolucao possivel com base nos recursos
disponiveis.

Intervalo de JPEG

Pode especificar o intervalo no qual as imagens isoladas devem ser geradas para a imagem
M-JPEG na pagina Em direto .

Introduza um intervalo de tempo (em milissegundos). A predefinicdo é 0.

Qualidade JPEG

Pode especificar a qualidade de apresentagao das imagens JPEG na pagina Em direto .
Esta opcao sé esta disponivel se Resolugdo JPEG nao estiver definida como Com base em
recursos.

Texto da pagina Iniciar sessao

Introduza o texto que pretende apresentar a um utilizador na pagina Login antes de aceder
ao dispositivo com o respetivo Nome do utilizador e Palavra-passe.

Clique em Definir para aplicar as alteragoes.

Funcodes "dinamicas"

Tempo de fim de sessao automatico [min]

Defina um periodo de tempo (em minutos) para o fim de sessdo automatico. O valor
predefinido é O (sem fim de sessao automatico).

Clique em Definir para aplicar as alteragoes.

Conectividade

Servicos na nuvem

Remote Portal

Funcionamento

O modo de funcionamento determina como a cadmara comunica com o Remote Portal.

—  Selecione Ligado para consultar o servidor constantemente.

—  Selecione Desligado para bloquear a consulta.

—  Selecione Registar novamente numa conta diferente se pretender registar a camara
para outra conta Remote Portal.

Estado de conectividade

Este campo indica o estado de conectividade do dispositivo com Remote Portal.

— Se o dispositivo estiver registado e o modo de funcionamento estiver definido como
Ligado, o estado indicara que o dispositivo esta ligado (ao servico na nuvem).

Nota: o botdo Visitar Remote Portal ficara ativo.
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5.3.2

5.3.3

— Se o dispositivo nao estiver registado ou o modo de funcionamento estiver definido
como Desligado, o estado indicara que o dispositivo esta Indisponivel.
Nota: o botao Registar so ficara ativo se nao tiver registado o dispositivo no Remote Portal.

Servicos de parceiros

Stratocast
Introduza o Codigo de registo do Stratocast para se ligar a nuvem Stratocast da Genetec.
Clique em Registar para ativar a conta.

Contas

E possivel definir quatro contas independentes para o envio e exportacio de gravacoes.
Tipo

Selecione o tipo de conta.

Nome de conta

Introduza um nome de conta a apresentar como o nome de destino.

Endereco IP

Introduza o endereco IP para um servidor FTP.

Login

Introduza o seu nome de inicio de sessao para o servidor da conta.
Palavra-passe

Introduza a palavra-passe que da acesso ao servidor da conta. Clique em Verificar para
confirmar que esta correcto.

Caminho
Introduza um caminho exato para onde deseja enviar as imagens no servidor da conta.
Clique em Procurar... para navegar até ao caminho necessario.

Taxa de bits maxima

Introduza a taxa de bits maxima em kbps que serd permitida ao comunicar com a conta.
Encriptacao

Marqgue a caixa para utilizar uma ligacao de FTP por TLS segura.

Clique em Definir para aplicar as alteracoes.

DynDNS

Um servico de nomes de dominio (DNS) dindmico permite-lhe selecionar a unidade através
da Internet utilizando um nome de anfitrido, sem ser necessario saber o endereco IP atual
da unidade. Pode ativar este servico aqui. Para esse efeito, tem de possuir uma conta com
um dos fornecedores de DNS dinamico e tem de registar o nome do anfitridao pretendido
para a unidade nesse site.

Nota:

Para obter informacdes acerca do servico, do processo de registo e dos nomes de anfitriao
disponiveis, consulte o fornecedor.

Ativar DynDNS

Utilize o menu pendente para selecionar Ligar ou Desligar para ativar ou desativar DynDNS.
Fornecedor

Selecione o seu Fornecedor de DNS dinamico na lista pendente.

Nome do anfitrido

Introduza o nome do anfitridao registado para a unidade.
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Nome do utilizador
Introduza o nome de utilizador que registou.

Palavra-passe
Introduza a palavra-passe que registou.

Forcar registo agora

Force o registo transferindo o endereco IP para o servidor DynDNS. As entradas que sao
frequentemente alteradas nio sio disponibilizadas no sistema de nomes de dominio. E uma
boa ideia forcar o registo quando configura o dispositivo pela primeira vez. Use esta funcao
apenas quando necessario e nao mais do que uma vez por dia, para evitar a possibilidade de
ser bloqueado pelo fornecedor de servigos. Para transferir o endereco IP do dispositivo,
cligue no botao Registar.

Estado

O estado da funcao DynDNS ¢é aqui exibido para fins informativos; estas definicdes nao
podem ser alteradas.

Clique em Definir para aplicar as alteragoes.

5.4 Camara

5.4.1 Menu instalador

Modo de sensor

O modo de sensor especifica a resolucao base e as velocidades de fotogramas para as
definicoes de qualidade de imagem. As cenas de movimentacao rapida utilizam velocidades
de fotogramas superiores as das cenas de movimentacao lenta para proporcionarem
imagens de melhor qualidade. Ajuste esta definicao conforme necessario.

Alguns tipos de luz podem mostrar cintilacao na imagem quando a velocidade de
fotogramas nao esta sincronizada com a frequéncia da rede elétrica.

Certifique-se de que a velocidade de fotogramas do modo de sensor selecionado esta em
conformidade com a frequéncia de alimentacao de rede:

- 50 Hz: 25 fps

- 60 Hz: 30 fps

Rotacao da imagem

Este dispositivo tem quatro opgdes de rotagao da imagem:

— 00

- 90° - vertical

- 180°

- 270° - vertical

Selecione a opgcao que melhor se adequa a posicao de montagem do dispositivo.

Os modos verticais (90° e 270°) sao indicados para cenas verticais, tais como corredores ou
perimetros. Quando estas opgdes sao selecionadas, o formato de imagem e a sinalizagcao
para as interfaces mudam (exemplo, de 16:9 para 9:16).

Se o dispositivo estiver montado na posicao normal, selecione 0°.

O resultado final é apresentado na Pré-visualizacdo em direto.

Imagem refletida
Selecione Ligado para obter uma imagem refletida da imagem do dispositivo.
O resultado final é apresentado na Pré-visualizacao em direto.

LED da camara
Cligue na caixa de verificacao Ativado ou Desativado para alternar de LED da camara
Ativado para Desativado.
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5.4.2

Selecione Desativar automaticamente para permitir que a camara determine quando o LED
deve ser desligado.

O LED da camara é ativado quando liga a camara pela primeira vez. O LED é desativado
automaticamente apds 5 minutos.

Saida HDMI

(Aplicavel apenas a modelos HDMI)

Selecione uma resolucao de entre a selecdo do menu pendente para ativar a saida HDMI no
dispositivo. Selecione Desligado para desativar a saida HDMI.

Saida analdgica

(Aplicavel a todos os modelos nao HDMI)

Selecione um formato de imagem para ativar a saida analdgica.

Reiniciar dispositivo

Clique no botao Reiniciar para reiniciar o dispositivo. A sequéncia de reinicializacao
completa dura cerca de 60 segundos.

Restaurar definicoes

Cligue em Restaurar para restaurar todos os valores predefinidos das definicoes, exceto os
das definicdes de rede.

Nota: clicar neste botdao também limpa a palavra-passe de nivel de servico. Os operadores
tém de fazer o reset da palavra-passe antes executarem outras operacoes.

Predefinicoes de fabrica

Clique em Predefinicées para repor todos os parametros, incluindo os das palavras-passe e
das definicdes de rede, nas respetivas predefini¢oes.

Nota: clicar neste botdo também limpa a palavra-passe de nivel de servico. Os operadores
tém de fazer o reset da palavra-passe antes executarem outras operacoes.

Ver marca

As varias sobreposicoes ou marcas na imagem de video dao informacao suplementar
importante. Estas sobreposi¢coes podem ser activadas individualmente e dispostas na
imagem de forma clara.

Os menus pendentes abaixo permitem a configuragdao das opg¢oes de marca individuais. As
respetivas janelas de exemplo mostram uma pré-visualizacao dos estilos de texto e de fundo
configurados.

Clique em Definir para aplicar as alteracoes.

Configuracao global

Informacao!

Estas opcoes também podem ser configuradas individualmente para todas as definicoes de
marca.

Quaisquer alteracoes as definicoes de configuracao global serao aplicadas a todas as
definicoes de marca!

-  Tamanho da marca

Selecione o tamanho de tipo de letra pretendido para as sobreposicdées no OSD: Normal,
Grande ou Personalizar.

Selecione Personalizar para ativar o campo Tamanho de letra (%o) .

- Cor do texto

Selecione a cor em que a mensagem de alarme sera apresentada.

-  Cor do fundo
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Selecione a cor de fundo em que a mensagem de alarme sera apresentada.
Se tiver ativado a opgcao Fundo transparente, a cor de fundo nao sera apresentada no OSD.

Marca de nome de camara

- Posicdo

Selecione a posicdo da sobreposicdao do nome da camara na caixa pendente. Pode ser
apresentada na posicao Topo, Fundo, na posicdo desejada através da opcao Personalizar ou
pode ser definida como Desligado para nao apresentar esta informacao.

Se a opcao Personalizar for selecionada, introduza valores nos campos de posicao X e V.

- Tamanho da marca

Selecione o tamanho de tipo de letra pretendido para as sobreposicoes no OSD: Normal,
Grande ou Personalizar.

Selecione Personalizar para ativar o campo Tamanho de letra (%o) .

-  Cor do texto

Selecione a cor em que a mensagem de alarme serd apresentada.

- Cor do fundo

Selecione a cor de fundo em que a mensagem de alarme sera apresentada.

Se tiver ativado a opcao Fundo transparente, a cor de fundo nao sera apresentada no OSD.
Opcionalmente, selecione a caixa Utilizar uma barra subjacente de largura total para
colocar uma barra de fundo de largura total por baixo da marca de hora.

Informacao!
Os nomes da camara/video podem ser alterados em Geral > Identificacéo.

Marca de logétipo

- Ativar

Selecione esta caixa para ativar Marca de logotipo.

- Posicdo (XY)

Este parametro torna-se visivel se Marca de logétipo estiver ativado.

Introduza os valores para as coordenadas X e Y para especificar a posicdo do logétipo.
—  Fundo transparente

Ative esta opcao para ocultar o fundo do logotipo.

- Logotipo

Para colocar um logétipo na imagem, selecione e carregue um ficheiro .bmp descompactado
com um tamanho maximo de 128 x 128 pixeis e 256 cores para a camara.

Marca de hora

- Posicdo

Selecione a posicao da sobreposicdao do nome da cadmara na caixa pendente. Pode ser
apresentada na posicao Topo, Fundo, na posicdao desejada através da opcao Personalizar ou
pode ser definida como Desligado para nao apresentar esta informagao.

Se a opcao Personalizar for selecionada, introduza valores nos campos de posicdo X e Y.
—  Tamanho da marca

Selecione o tamanho de tipo de letra pretendido para as sobreposi¢coes no OSD: Normal,
Grande ou Personalizar.

Selecione Personalizar para ativar o campo Tamanho de letra (%o) .

- Cor do texto
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5.4.3

Selecione a cor em que a mensagem de alarme sera apresentada.

- Cor do fundo

Selecione a cor de fundo em que a mensagem de alarme sera apresentada.

Se tiver ativado a opcao Fundo transparente, a cor de fundo nao sera apresentada no OSD.

Marca de modo de alarme

- Posicao

Selecione a posicdo da sobreposicao do nome da camara na caixa pendente. Pode ser
apresentada na posicao Topo, Fundo, na posicao desejada através da opcao Personalizar ou
pode ser definida como Desligado para nao apresentar esta informagao.

Se a opcao Personalizar for selecionada, introduza valores nos campos de posicdo X e Y.

—  Tamanho da marca

Selecione o tamanho de tipo de letra pretendido para as sobreposi¢cdes no OSD: Normal,
Grande ou Personalizar.

Selecione Personalizar para ativar o campo Tamanho de letra (%o) .

- Mensagem de alarme

Introduza a mensagem a ser apresentada na imagem em caso de um alarme. O comprimento
maximo do texto é de 32 carateres.

-  Cor do texto

Selecione a cor em gue a mensagem de alarme sera apresentada.

-  Cor do fundo

Selecione a cor de fundo em que a mensagem de alarme sera apresentada.

Se tiver ativado a op¢cao Fundo transparente, a cor de fundo nao sera apresentada no OSD.

Seguranca de fluxo

Na caixa pendente Autenticacdo de video, selecione um método para verificar a integridade
do video.

Se selecionar Marca de agua, todas as imagens sdo marcadas com um icone. O icone indica
se a sequéncia (em direto ou guardada) foi manipulada.

Se pretender acrescentar uma assinatura digital as imagens de video transmitidas para
garantir a respetiva integridade, selecione um dos algoritmos criptograficos para esta
assinatura.

Defina o Intervalo de assinatura [s] para o método de autenticacao selecionado.

Clique em Definir para aplicar as alteracoes.

Posicionamento

A funcionalidade Posicionamento descreve a localizacdo da camara e a perspetiva no campo
de visao da camara.

As informacoes de perspetiva sao essenciais para o Video Analytics, pois permite que o
sistema compense a pequenez ilusoria de objetos distantes.

Apenas através da utilizacao de informacdes de perspetiva é possivel distinguir objetos
como pessoas e automoveis, e calcular com precisdo o seu tamanho real a medida que se
movem através do espacgo 3D.

No entanto, para calcular a informacao de perspetiva com precisdo, a camara deve ser
direcionada para um plano horizontal unico e plano. Planos multiplos e inclinados, colinas,
escadas podem falsificar informacdes de perspetiva e produzir informagdes de objetos
incorretas, como tamanho e velocidade.
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Posicao de montagem

A posicao de montagem descreve a informacado de perspetiva que também é frequentemente
chamada de calibragao.

Em geral, a posicdo de montagem é determinada pelos parametros da camara, como altura,
angulo de rolamento, angulo de inclinacao e distancia focal.

A altura da camara deve ser sempre introduzida manualmente. Sempre que possivel, o
angulo de inclinacdo e o angulo de rolagem sao fornecidos pela propria camara. A distancia
focal é fornecida, se a camara tiver uma objetiva incorporada.

Angulo de inclinacio [°]

Introduza o angulo de inclinagcao se o valor nao for determinado pela camara.

O angulo de inclinacao descreve o angulo formado entre o eixo horizontal e a direcao da
camara.

Um angulo de inclinacdo de 0° significa que a caAmara esta montada paralelamente ao chao.
Um angulo de inclinacao de 90°, significa que a camara esta montada verticalmente na
perspetiva de vista aérea.

Quanto menor for o angulo de inclinagdao, menos precisa sera a estimativa do tamanho do
objeto e das velocidades. As definicoes devem estar entre 0° e 90°. Deixa de ser possivel
realizar qualquer estimativa quando o valor for 0°.

Angulo de rolamento [°]

Introduza o angulo de rolagem se o valor nao for determinado pela camara.

O angulo de rolagem descreve o angulo entre o eixo de rolamento e o plano horizontal. O
angulo pode desviar-se até 45° do eixo horizontal.

Altura [m]

Introduza a altura em metros da posicao da camara.

A altura descreve a distancia vertical da camara em relagao ao plano do solo da imagem
captada. Regra geral, a elevacao da cdmara montada acima do solo.

Distancia focal [mm]

Introduza a distancia focal em milimetros da posicao da cadmara se o valor néao for
determinado pela camara.

A distancia focal é determinada pela objetiva. Quanto menor a distancia focal, maior o
campo de visdao. Quanto maior for a distancia focal, menor serd o campo de visao e maior
sera a ampliacao.

Sketch

Clique para melhorar a calibragdo automatica. E apresentada a janela Calibragio baseada
no desenho.

A funcionalidade Sketch oferece um método de calibragao adicional semiautomatico. Este
método de calibracao permite-lhe descrever a perspetiva no campo de visdo da camara
desenhando linhas verticais, linhas e angulos em direcao ao solo na imagem da camara e
introduzindo o tamanho e o angulo corretos. Utilize a funcionalidade Sketch se o resultado
da calibracdo automatica nao for suficiente.

Também pode combinar esta calibracao manual com os valores de angulo de rolamento,
angulo de inclinacao, altura e distancia focal calculados pela camara ou introduzidos
manualmente.

Selecione a caixa de verificacao Calcular para obter o angulo de rolagem, o dngulo de
inclinacao, a altura e a distancia focal a partir dos elementos de calibracdao desenhados -
linhas verticais, linhas e angulos em direcao ao solo - que colocou no dispositivo.

Limpe a caixa de verificagao Calcular para introduzir um valor manualmente ou atualizar os
valores fornecidos pelo préprio dispositivo.
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Calibracao assistida com Configuration Manager

A calibragao potencia os dados dos sensores internos do dispositivo e/ou a entrada direta
do utilizador.

Com Configuration Manager o dispositivo pode ser calibrado utilizando a funcao de
calibracao baseada em mapas, o que permite uma calibracao rapida e facil, marcando os
pontos de ligagao no mapa e na imagem.

Em alternativa, o utilizador pode ainda recorrer a Calibracao baseada no desenho para
introduzir manualmente os valores de calibragao.

Consulte o conteldo da ajuda online do Configuration Manager para saber mais sobre os
métodos de calibracao assistida.

Calibrar camaras usando a janela Calibraciao baseada no desenho

Para determinar os valores definidos nao automaticamente:

1. Introduza o valor do angulo de inclinacao, do angulo de rolagem, da altura e da
distancia focal se o valor for conhecido, por exemplo, medindo a altura da camara
acima do solo ou lendo a distancia focal da objetiva.

2. No caso de cada valor que ainda seja desconhecido, selecione a caixa de verificagao
Calcular, em seguida, coloque um elemento de calibracao na imagem da camara. Utilize
estes elementos de calibracao para delinear contornos individuais do ambiente
apresentado na imagem da camara e defina a posicao e o tamanho destas linhas e
angulos.

- Clique em )I_ para colocar uma linha vertical ao longo da imagem.
Uma linha vertical corresponde a uma linha que é perpendicular ao plano do solo,
como o caixilho de uma porta, o limite de um edificio ou um poste de iluminagao.

-  Clique em “&* para colocar uma linha ao longo do solo na imagem.
Uma linha no solo corresponde a uma linha que se encontra no plano do solo, tal
como uma marcagao de estrada.

- Clique em ’Jﬂ'_
O angulo no solo representa um angulo colocado no plano de solo horizontal, tal
como um canto de um tapete ou marcagoes de estacionamento.
3. Ajuste os elementos de calibragado a situagao:
- Introduza o tamanho real de uma linha ou angulo. Para tal, selecione a linha ou o
angulo e introduza o tamanho na caixa correspondente.
Exemplo: colocou uma linha no solo ao longo da parte inferior de um automovel.

para colocar um angulo no solo da imagem.

Sabe que o automdvel tem 4 m de comprimento. Introduza 4 m como o
comprimento da linha.

—  Ajuste a posicdo ou o comprimento de uma linha ou angulo. Para tal, arraste a
linha ou o angulo ou mova os pontos finais para a posicao pretendida na imagem
da camara.

— Remova uma linha ou um angulo. Para tal, selecione a linha ou o angulo e, em
seguida, clique no icone do cesto do lixo.

Nota:

Linhas azuis indicam elementos de calibracao adicionados por si.

Linhas brancas representam o elemento como este deve estar posicionado na imagem

da camara com base nos resultados de calibracao atuais ou determinado pelos dados

da calibragao.
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Informacao!

Se a distancia para a camara (geolocalizagdo) nao for relevante, é suficiente determinar a
altura e a distancia focal uma em relagao a outra. Assim, permite uma calibracao simples
marcando 2-3 pessoas - cada uma com uma linha vertical - e definindo o seu tamanho.
1,80 m (71 pol.) para todas é suficiente. Utilize pelo menos uma pessoa a frente e uma
pessoa no plano de fundo da imagem para os melhores resultados.

Sistema de coordenadas

Selecione o sistema de coordenadas e introduza os valores apropriados nos campos de
entrada adicionais que surgem dependendo do sistema de coordenadas selecionado.

A funcionalidade Sistema de coordenadas descreve a posicao da camara num sistema de
coordenadas Cartesiano local ou WGS 84 global. A camara e os objetos seguidos pelo Video
Analytics sdao apresentados num mapa.

Cartesiano

O sistema de coordenadas cartesianas descreve cada ponto no espag¢o por uma combinagao
da posicao em trés eixos ortogonais X, Y e Z. E utilizado um sistema de coordenadas
direitas, onde X e Y abrangem o plano do solo e Z descreve a elevacao do plano do solo.

X [m]

A localizacao da camara no solo no eixo X.

Y [m]

A localizacdo da camara no solo no eixo Y.

Z[m]

A elevacao do plano do solo. Para determinar a elevagdao da camara, adicione o valor Z [m] e
o valor Altura [m] da camara.

Azimute [°]

A orientacdo da camara num angulo no sentido anti-horario, comegando com 0° no este
(WGS 84) ou no eixo x (Cartesiano). Se a camara for direcionada para o norte (WGS 84) ou
o eixo y (cartesianas), o azimute é 90°.

WGS 84
O sistema de coordenadas WGS 84 é uma descricdo do sistema de coordenadas esféricas
do mundo e é utilizado em muitos padroes, incluindo GPS.

Latitude
A latitude é a posicao do norte-sul da camara no sistema de coordenadas esféricas WGS 84.

Longitude
A longitude é a posicao do este-oeste da camara no sistema de coordenadas esféricas WGS
84.

Nivel do solo [m]
A elevagao do solo acima do nivel do mar. Para determinar a elevagdao da camara, adicione o
valor Nivel do solo [m] e o valor Altura [m] da camara.

Azimute [°]

A orientacdo da camara num angulo no sentido anti-horario, comecando com 0° no este
(WGS 84) ou no eixo x (Cartesiano). Se a camara for direcionada para o norte (WGS 84) ou
o eixo y (cartesianas), o azimute é 90°.

Clique em Definir para aplicar as alteragoes.
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5.44

5.4.5

Cor

Luminosidade (0...255)
Ajuste a luminosidade com o cursor, de 0 a 255.

Contraste (0...255)
Ajuste o contraste com o cursor, de 0 a 255.

Saturacao (0...255)
Ajuste a saturacao de cor com o cursor, de 0 a 255.

Equilibrio de brancos

Selecione o modo de equilibrio de brancos adequado na lista pendente.

— O modo Basico autom. permite que o dispositivo se ajuste continuamente para oferecer
uma reproducao de cores ideal através de um método de reflexo médio. Isto é util no
caso de fontes de luz em espacos interiores e de iluminacao com luzes LED coloridas.

— O modo Padrao autom. permite que o dispositivo se ajuste continuamente para
oferecer uma reproducao de cores ideal num ambiente com fontes de luz natural.

— O modo Automatico para lampada de sédio permite que o dispositivo se ajuste
continuamente para obter uma reproducao de cores ideal num ambiente com fontes de
luz com vapor de sodio (iluminacao de rua).

-  No modo RGB manual, o ganho de Vermelho, Verde e Azul pode ser definido
manualmente para a posicao pretendida.

Aplicar equilibrio de brancos

Clique em Reter para suspender o ATW e guardar as defini¢cdes atuais de cor. O modo muda
para manual.

A tabela apresentada abaixo identifica as op¢des disponiveis no campo Equilibrio dos
brancos e os campos adicionais que aparecem consoante as opgoes selecionadas.

Opc¢do no campo Campos adicionais para NOTAS
"Equilibrio dos brancos" configuracao
Basico autom. Os trés campos Ganho R, Ganho G e

Ganho B s6 aparecem quando prime
o botao de suspensao.

Padrao autom.

Automatico para
lampada de sddio

RGB manual Ganho R
Ganho G
Ganho B

ALC

Modo ALC

Selecione o modo de controlo de alto nivel automatico adequado na lista pendente.
-  Fluorescente 50 Hz

—  Fluorescente 60 Hz

- Padrao

Nivel de ALC

Ajuste o nivel de saida de video.

Selecione a gama dentro da qual o ALC ira operar. Um valor positivo é mais util para
condicdes de fraca luminosidade; um valor negativo é mais util para condicoes de
iluminacdao muito intensa.
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Exposicado

Obturador maximo [s]

Selecione um valor neste campo como a velocidade do obturador maxima quando a camara
estiver no modo Exposicao automatica. O limite para as velocidades do obturador melhora
o desempenho do movimento.

Dia/noite

Selecione o0 modo adequado na lista pendente.

—  Autom. - o dispositivo muda consoante o nivel de iluminacado da cena.

— Cor - o dispositivo produz sempre um sinal a cores, independentemente dos niveis de
luz.

- Monocromatico

Comutacao de dia para noite

Ajuste o controlo de deslize para definir o nivel de video no qual o dispositivo no modo
Exposicdo automatica muda da operacdo a cores para a operacao monocromatica.

Um valor baixo (negativo) significa que o dispositivo muda para modo monocromatico com
um nivel de luz inferior. Um valor elevado (positivo) significa que o dispositivo muda para
modo monocromatico com um nivel de luz superior.

Informacao!

O dispositivo tem um mecanismo para impedir a oscilagao entre a comutagao de dia para
noite e noite para dia continuamente quando esta no modo Auto.

Em caso de oscilacdes frequentes, o dispositivo permanecera progressivamente mais tempo
no modo noturno. A dada altura, o dispositivo deixara de oscilar e ativara o modo noturno
permanente.

O reset deste comportamento garante um modo noturno mais curto. Isto pode ser util, por
exemplo, para ter em conta condicoes de alteracdo ou quando o dispositivo € movido para
um local diferente.

Para fazer o reset deste comportamento, tem de mudar o modo Dia/noite de Auto para
uma opcao diferente (Cor ou Monocromatico) e, depois, voltar a Auto.

5.4.6 Melhorar

Elevado alcance dinamico

Selecione uma das opcoes Elevado alcance dindmico disponiveis abaixo:

- Desligado - O dispositivo estd em modo de exposi¢cao Unica e o utilizador ndo tem um
alcance dinamico maior através da funcionalidade de HDR.

— DR otimizado - Selecione este modo para cenas com mais requisitos de alcance
dinamico.

— DR extremo - Aumenta ainda mais o desempenho a uma relagao HDR ainda maior.
Devido ao aumento do racio de HDR, existe um risco superior de artefactos de HDR na
cena e nos objetos em movimento.

Compensacao da contraluz

-  Selecione Desligado para desligar a compensacao de contraluz.

—  Selecione Ligado para captar detalhes em condi¢cdes de elevado contraste e condicdes
claro-escuro extremas.

Intelligent Defog

Com a funcionalidade do modo de Intelligent Defog, é possivel melhorar significativamente
a visibilidade durante a visualizagcao de cenas com nevoeiro ou outros ambientes de baixo
contraste.
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—  Selecione Autom. para ativar automaticamente a funcionalidade Intelligent Defog,
conforme for necessario.
— Selecione Desligado para desativar esta funcionalidade.

Nivel de nitidez

O controlo de deslize ajusta o nivel de nitidez entre -15 e +15. A posicao zero do controlo de
deslize corresponde ao nivel predefinido em fabrica.

Um valor baixo (negativo) torna a imagem menos nitida. O aumento da nitidez proporciona
mais detalhes. Uma nitidez adicional pode realcar os detalhes de matriculas, as
caracteristicas faciais e os limites de determinadas superficies, mas aumenta os requisitos
de largura de banda.

Filtragem de ruido temporal
Ajusta o nivel Filtragem de ruido temporal entre -15 e +15. Quanto mais elevado o valor,
melhor sera o filtro de interferéncia.

Filtragem de ruido espacial
Ajusta o nivel Filtragem de ruido espacial entre -15 e +15. Quanto mais elevado o valor,
melhor serd o filtro de interferéncia.

5.4.7 Fluxos de Codificadores
Quando acede a este menu enquanto o dispositivo estiver a gravar, a seguinte mensagem
surge na parte superior da pagina: "Gravacao atualmente em curso. Em "Perfil ativo", o perfil
de fluxo utilizado para a gravacao é apresentado e sobrepde-se a "Perfil - sem gravacao"."

Limites de fluxo (H.264/H.265)

Na lista pendente, selecione a resolucao maxima do fluxo tal como especificada por fluxo.
Os limites do fluxo é uma selecdo obrigatdria para pré-atribuir a resolucao maxima
disponivel para cada um dos fluxos H.264 / H.265. Se for selecionada uma resolucao mais
baixa, sera mais flexivel nas op¢oes de fluxo no segundo fluxo.

Priorizacao de fluxo
Selecione o fluxo que nao deve remover nenhum fotograma.

Padrao de codificacao
Selecione o padrao de codificagdao que pretende utilizar para o fluxo.

Perfil ativo

Perfil ativo indica o perfil que esta a ser utilizado e pode ser configurado de forma diversa
por fluxo

Se nao estiver ativa nenhum a gravacao em borda VRM, o dispositivo comuta para Perfil -
sem gravacao. Consulte a seccao Perfil - sem gravacao.

(Aplicavel apenas a modelos 2MP)

Numero do Nome do perfil Descricao
perfil (Canal de |predefinido
video 1: circulo

de imagem
completo)
Perfil 1 Imagem Otimizada 2 |Para uma imagem com resolucao total, a taxa de
MP bits de video e a qualidade de farme sdo ajustadas
para assegurar que a qualidade da imagem é a
prioridade.
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Numero do
perfil (Canal de
video 1: circulo
de imagem
completo)

Nome do perfil
predefinido

Descricado

Perfil 2

Equilibrado 2 MP

Para uma imagem de resolucao total, a taxa de
bits de video e a qualidade de farme sao ajustadas
a um perfil mediano para utilizacao diaria.

Perfil 3

Taxa de Bits
Otimizada 2 MP

Para uma imagem com resolucao total, a taxa de
bits de video e a qualidade de farme sao ajustadas
para garantir que a taxa de bits seja a prioridade.

Perfil 4

Imagem Otimizada

Para uma imagem com resolucao reduzida, a taxa
de bits de video e a qualidade de farme sao
ajustadas para assegurar que a qualidade da
imagem ¢é a prioridade.

Perfil 5

Equilibrado

Para uma imagem de resolucao reduzida, a taxa
de bits de video e a qualidade de farmes sao
ajustados a um perfil mediano para utilizacao
diaria.

Perfil 6

Taxa de Bits
Otimizada

Para uma imagem de resolucao reduzida, a taxa
de bits de video e a qualidade de farmes sao
ajustados para garantir que a taxa de bits é a
prioridade.

Perfil 7

SD DSL Otimizado

Ideal para codificar numa ligacao ascendente DSL
onde as limitacoes de taxa de bits sdo criticas.

Perfil 8

SD 3G Otimizado

Ideal para codificar numa ligacao ascendente 3G
onde as limitagOes de taxa de bits sdo criticas.

(Aplicavel apenas

a modelos 5MP)

Numero do
perfil (Canal de
video 1: circulo

Nome do perfil
predefinido

Descricao

de imagem

completo)

Perfil 1 Imagem Otimizada Para uma imagem com resolucgao total, a taxa de

5.0 MP bits de video e a qualidade de farme sao ajustadas

para assegurar que a qualidade da imagem é a
prioridade.

Perfil 2 Equilibrado 5.0 MP Para uma imagem de resolucao total, a taxa de
bits de video e a qualidade de farme sao ajustadas
a um perfil mediano para utilizagado diaria.

Perfil 3 Taxa de Bits Para uma imagem com resolucao total, a taxa de

Otimizada 5.0 MP

bits de video e a qualidade de farme sdo ajustadas
para garantir que a taxa de bits seja a prioridade.
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5.4.8

Numero do Nome do perfil Descricao

perfil (Canal de |predefinido

video 1: circulo

de imagem

completo)

Perfil 4 Imagem Otimizada Para uma imagem com resolucao reduzida, a taxa
de bits de video e a qualidade de farme sao
ajustadas para assegurar que a qualidade da
imagem ¢é a prioridade.

Perfil 5 Equilibrado Para uma imagem de resolucao reduzida, a taxa
de bits de video e a qualidade de farmes séo
ajustados a um perfil mediano para utilizacao
diaria.

Perfil 6 Taxa de Bits Para uma imagem de resolucao reduzida, a taxa

Otimizada de bits de video e a qualidade de farmes sao
ajustados para garantir que a taxa de bits é a
prioridade.

Perfil 7 SD DSL Otimizado Ideal para codificar numa ligacao ascendente DSL
onde as limitacoes de taxa de bits sdo criticas.

Perfil 8 SD 3G Otimizado Ideal para codificar numa ligacao ascendente 3G
onde as limitagdes de taxa de bits sdo criticas.

Cada fluxo tem o seu préprio conjunto de perfis, que podem ser configurados de forma

diferente.

Perfil - sem gravacao

Selecione uma das resolugdes no menu pendente para cada fluxo.
Se ativar a funcao de gravacao, o perfil ativo comuta de Perfil - sem gravacao para Perfil

ativo.

A Perfil ativo segue os perfis programados em Perfis de gravacdo. Consulte a seccao Perfis

de gravacao.

O comportamento apenas se aplica ao utilizar as solugdes de gravagao da Bosch, incluindo
gravacao em borda ou VRM. As solucdes de partes terceiras podem utilizar o Perfil - sem

gravacao.

Se a gravacao em borda ou VRM estiver ativa, o perfil ativo é gerido através do menu
pendente de Perfil - sem gravacao.

Se a gravacao em borda ou VRM estiver ativa, o perfil ativo é gerido através do menu em
Perfis de gravacdo. Consulte a seccao Perfis de gravacao.
Clique em Definir para aplicar as alteracoes.

Estatisticas do codificador
Esta secgao fornece ao utilizador as informagdes sobre a taxa de bits do dispositivo. Para
cada cena, é possivel determinar a taxa de bits de destino/max. melhor através do grafico

apresentado.

Fluxo

Identifica o fluxo atual.

Zoom

Identifica o fator de zoom atual da camara (1x, 2x, 4x ou 8x).
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5.4.9

5.4.10

5.5

Periodo de média
Identifica a frequéncia (em segundos, minutos, horas, dias ou semanas) com que a hora do
codificador é sincronizada com a hora real.

Mascaras privadas
As Mascaras de Privacidade bloqueiam a visualizagdo de areas especificas de uma cena no
campo de visdo da camara. Isto pode ser Util se a area abrangida incluir espagos publicos ou
se a monitorizacao estiver limitada a uma zona em particular.
Padrao
Selecione a cor da mascara conforme ira surgir no video em direto: Autom., Preto,
Cinzento, Branco ou
Cor personalizada.
Quando a opcao Autom. estiver selecionada, para uma ou mais mascaras com um fundo
semelhante, estas irdo tentar combinar-se com a cor circundante. Se os fundos tiverem
cores diferentes, as mascaras serao a média das cores.
E possivel visualizar um total de oito (8) mascaras em simultaneo.
Para configurar uma Mascara de privacidade:

—  Selecione o niumero da mascara na lista pendente.

—  Clique no botao de adicao.

— Ajuste a mascara na imagem:

- Facga duplo clique nos limites para adicionar ou remover nos.

—  Clique e arraste os nos para posiciona-los corretamente.

—  Selecione a caixa de verificacao Ativado para ativar a mascara relacionada.

-  Clique no botao Definir para aplicar as alteragdes relacionadas.
Para apagar uma Mascara de privacidade:

— Selecione o numero da mascara na lista pendente.

—  Clique no icone do cesto do lixo.

—  Clique no botao Definir para aplicar as alteracoes.

Contador de pixeis

O numero de pixéis horizontais e verticais na area em destaque é apresentado por baixo da

imagem. Com estes valores, pode verificar se os requisitos para fungbes especificas (por

exemplo, tarefas de identificacdo) estdo preenchidos.

1. Se o objecto que pretende medir estiver em movimento, cligue em Congelar para
congelar a imagem da camara.

2. Para reposicionar uma zona, coloque o cursor por cima da zona, carregue no botao do
rato e arraste-a para a posicao desejada.

3. Para mudar a forma de uma zona, coloque o cursor por cima da margem da zona,
mantenha premido o botdao do rato e arraste a margem da zona para a posi¢ao
desejada.

Gravacao

As imagens podem ser gravadas num sistema iSCSI| devidamente configurado ou, no caso de
dispositivos com uma ranhura micro SD, localmente num cartao micro SD.

Os cartdoes SD sao a solucao ideal para tempos de armazenamento reduzidos e gravacoes
temporarias. Estes podem ser utilizados para gravacao local de alarmes ou para melhorar a
fiabilidade geral das gravacoes de video.

Para imagens oficiais e a longo prazo, utilize um sistema iSCSI de tamanho adequado.
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5.5.1

Estao disponiveis duas faixas de gravacao (Gravagao 1 e Gravacao 2). Os fluxos e os perfis
do codificador podem ser selecionados para cada uma destas faixas, quer para gravacoes
padrao quer para gravagoes de alarmes.

Estdo disponiveis dez perfis de gravacdo nos quais é possivel definir estas faixas de
gravacao de forma diferente. Estes perfis sdo entao utilizados para criar agendas.

Um Video Recording Manager (VRM) permite controlar todas as gravacdes quando aceder a
um sistema iSCSI. O VRM é um programa externo de configuracdo de tarefas de gravacao
para servidores de video.

Gestao do armazenamento

Gestor de dispositivos

O Gestor de dispositivos indica se o armazenamento € controlado localmente ou por um
sistema VRM.

Um sistema Video Recording Manager (VRM) externo para a unidade é configurado através
do Configuration Manager.

Suportes de gravacao
Seleccione um separador de suporte para ligar ao suporte de armazenamento disponivel.

Suportes iSCSI

Para utilizar um Sistema iSCSI como suporte de armazenamento, sera necessaria uma
ligacao ao sistema iSCSI pretendido para definir os parametros de configuracao.

O sistema de armazenamento selecionado tem de estar disponivel na rede, assim como
completamente definido. Tem de possuir um endereco IP e estar dividido em unidades
logicas (LUNs).

1. Introduza o endereco IP do servidor iSCSI pretendido no campo Endereco IP iSCSI.
2. Se o servidor iSCSI estiver protegido por palavra-passe, introduza-a no campo Palavra-
passe.

3. Clique em Ler.
- E estabelecida a ligacdo ao endereco IP.
O campo Vista geral do armazenamento indica as unidades logicas.

Suportes locais

Um cartao microSD inserido na camara pode ser utilizado para gravagao local.

» Se o cartao microSD estiver protegido por palavra-passe, introduza-a no campo
Palavra-passe.

O campo Vista geral do armazenamento mostra os suportes de dados locais.

Nota: o desempenho de gravacao do cartao microSD depende significativamente do

desempenho e da velocidade (classe) do préprio cartao. Recomenda-se a utilizacao de um

cartao microSD industrial.

Armazenamento local

Para ativar as definicoes de ANR, tem de atribuir Gravag¢do 1 a um destino iSCSI e Gravacao

2 a um armazenamento local.

Esta funcdo permite a gravacao no destino iSCSI. Se a rede for desligada, o video é gravado

no armazenamento local. Quando a rede é recuperada, o video gravado no armazenamento

local é transferido para o destino iSCSI e completa as informacdes em falta.

Ativar e configurar os suportes de dados de armazenamento
As unidades iSCSI ou suportes disponiveis devem ser transferidos para a lista Suportes de
armazenamento geridos, ativados e configurados para armazenamento.
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Nota:

Um dispositivo de armazenamento de alvo iSCSI s6 pode ser associado a um utilizador. Se
um alvo estiver a ser utilizado por outro utilizador, certifique-se de que o utilizador atual ja
nao precisa do alvo antes de o desconectar.

1. Na seccao Vista geral do armazenamento, faca duplo clique num suporte de
armazenamento, num LUN iSCSI ou numa das outras unidades disponiveis.
— O suporte é adicionado como alvo na lista Suportes de armazenamento geridos.
—  Os suportes recém-adicionados sao apresentados como Nao ativo na coluna de

Estado.

2. Clique em Definir para ativar todos os suportes na lista Suportes de armazenamento
geridos.
— As colunas de Estado apresentam todos os suportes como Online.

3. Selecione a caixa na coluna Grav. 1 ou Grav. 2 para especificar as faixas de gravacao
que devem ser gravadas no alvo selecionado.

Desativar suportes de dados de armazenamento

E possivel desactivar um suporte de armazenamento na lista Suportes de armazenamento

geridos. Este deixa, entao, de ser usado para as gravagoes.

1. Facga cligue num suporte de armazenamento na listaSuportes de armazenamento
geridos para o seleccionar.

2. Clique em Remover por baixo da lista. O suporte de armazenamento é desactivado e
removido da lista.

Formatar e limpar suportes de dados de armazenamento

Pode ser necessario formatar os suporte de dados de armazenamento para apagar todos os

dados e recriar uma estrutura de ficheiros valida utilizavel.

E possivel apagar todas as gravacoes de um suporte de armazenamento em qualquer

momento. Selecione as gravagdes antes de apagar e faga copias de seguranca das

sequéncias importantes no disco rigido do computador.

1.  Cligue num suporte de armazenamento na lista Suportes de armazenamento geridos
para o selecionar.

2. Clique em Editar por baixo da lista.

3. Clique em Formato na nova janela para apagar todas as gravacoes existentes no
suporte de armazenamento.

4. Clique em OK para fechar a janela.

Ao limpar os suportes de dados de armazenamento apaga todos os dados sem recriar uma

estrutura de ficheiros valida.

Para limpar as gravagoes do suporte de dados de armazenamento:

1.  Clique num suporte de dados de armazenamento na lista Suportes de armazenamento
geridos para o selecionar.

2. Clique em Editar abaixo da lista.

3. Clique em Limpar na nova janela para limpar as gravagcdes existentes no suporte de
dados de armazenamento.

4. Clique em Fechar para fechar a janela.

Clique em Definir para aplicar as alteragoes.

5.5.2 Perfis de Gravacao
Um perfil de gravacdo contém as caracteristicas das faixas que estao a ser utilizadas para
gravacao. Estas caracteristicas podem ser definidas para dez perfis diferentes. E possivel
atribuir os perfis a dias ou horas do dia na pagina Programador gravacao.
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Cada perfil tem um cédigo de cores. E possivel alterar o nome dos perfis na pagina

Programador gravacao.

Para configurar um perfil, cliqgue no separador correspondente para abrir a respetiva pagina

de definicoes:

— Para copiar as definicoes atualmente visiveis para outros perfis, clique em Copiar
definicées. E aberta uma janela para selecionar os perfis de destino para as definicées
copiadas.

—  Se alterar as definicoes de um perfil, cliqgue em Definir para as guardar.

—  Se for necessario, clique em Predefinicao para repor todas as predefini¢oes.

Definicoes do perfil do fluxo

Selecione a definicdao do perfil do codificador que deve ser utilizado com os fluxos 1 e 2 ao
gravar. Esta selecdo é independente da selecdo para transmissao em direto. (As
propriedades dos perfis dos codificadores sao definidas na Fluxos do codificador pagina)

Definicoes para as gravacdes selecionadas

Inclusdes de gravacao

Selecione o que pretende incluir nas gravagdes:

-  Metadados.

Pode especificar se, para além dos dados de video, os dados de audio e os metadados (por
exemplo alarmes, dados da VCA e dados série) também devem ser gravados. A inclusdo de
metadados pode facilitar as pesquisas subsequentes de gravacdes, mas necessita de uma
capacidade de armazenamento adicional.

Atencao!
Sem metadados nado é possivel incluir a analise de conteudo de video nas gravacgoes.

Seleccione o modo para gravagoes standard:

—  Continua: a gravacao avanca continuamente. Caso seja alcancada a capacidade maxima
de gravacao, sdao automaticamente substituidas as gravacdes mais antigas.

-  Pré-alarme: a gravacao é apenas efectuada na duracao do pré-alarme, durante o alarme
e na duracdo do pds-alarme.

- Desligado: ndo é efectuada qualquer gravacao automatica.

Fluxo

Seleccione o fluxo a utilizar para as gravagdes standard:
- Fluxo 1

- Fluxo 2

- Apenas fotogramas |

Gravacao de alarmes

Selecione um periodo para Duracdo do pré-alarme na caixa de listagem. Dependendo das
definicoes de taxa de bits, a opcao RAM permite que a memoria intermédia circular da
gravacao em pré-alarme seja armazenada na memoria RAM desde que exista espaco
suficiente. Isto evita a gravacao no cartdao SD ou iSCSI. A memoria intermédia circular de
pré-alarme é gravada no armazenamento apenas em caso de alarme.

Selecione um periodo para Duracao do pés-alarme na caixa de listagem.
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5.56.3

5.54

Fluxo de alarme

Selecione o fluxo a utilizar para as gravacoes de alarmes:

- Fluxo 1

- Fluxo 2

— Apenas fotogramas |

Selecione a caixa com intervalo de codificacdo e taxas de bits do perfil: e escolha um
perfil do codificador para definir o intervalo de codificacao associado para a gravagao de
alarmes.

Exportar para conta

Para enviar ficheiros H.264 ou H.265 padrao para o endereco de destino, selecione uma
conta e Exportar a partir da memoria.

Se o destino ainda nao tiver sido definido, clique em Configurar contas para ir para a pagina
Contas onde podera introduzir as informacdes do servidor.

Disparos de alarme

Selecione o tipo de alarme que devera fazer disparar a gravacao de alarmes.

- Alarme de andlise

Selecione os sensores Alarme virtual que deverao fazer disparar uma gravacao; por
exemplo, através de comandos RCP+ ou scripts de alarme.

Configurar contas
Acede a pagina Contas.

Copiar definicoes
Pode copiar as definicdes de um perfil para outro com o botao Copiar definicées. Selecione
o perfil de destino e cligue em OK.

Predefinicao
Os valores predefinidos sao restaurados.
Clique em Definir para aplicar as alteragoes.

Tempo de armazenamento maximo

As gravacOes sao substituidas quando o tempo de armazenamento aqui introduzido tiver
expirado.

» Introduza o tempo de armazenamento pretendido em dias para cada faixa de gravacao.
Quando a unidade de armazenamento ficar cheia, a gravacao anterior sera substituida.
Clique em Definir para aplicar as alteragoes.

Programador de gravacao

O programador de gravacao permite fazer a ligacao dos perfis de gravacao criados aos dias e
horas em que as imagens das camaras devem ser gravadas. Os programas podem ser
definidos para dias da semana e para feriados.

Dias da semana

Atribua os periodos de tempo que forem necessarios (em intervalos de 15 minutos) a

qualquer dia da semana. Mova o cursor do rato sobre a tabela: a hora é apresentada.

1. Clique no perfil a atribuir na caixa Periodos de tempo.

2. Clique num campo da tabela e, enquanto mantém o botao esquerdo do rato premido,
arraste o cursor ao longo de todos os campos a atribuir ao perfil selecionado.

3. Clique no perfil Sem gravagoes na caixa Periodos de tempo para desmarcar os
intervalos.

4. Clique em Selecionar tudo para selecionar todos os intervalos a atribuir ao perfil
selecionado.
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5. Clique em Limpar tudo para desmarcar todos os intervalos.
6. Quando terminar, cligue em Definir para guardar as definicdes para o dispositivo.

Feriados

Defina os feriados cujas definicdes substituirao as definicoes da programacao semanal
normal.

1. Clique no separador Feriados. Os dias ja definidos sao apresentados na tabela.
Clique em Adicionar. E aberta uma nova janela.

Selecione a data De pretendida no calendario.

Cligue na caixa Para e selecione uma data no calendario.

oo

Clique em OK para aceitar a selecdo processada como uma Unica entrada na tabela. A
janela é fechada.

@

Atribua os feriados definidos ao perfil de gravacao como descrito anteriormente.

7. Para apagar um feriado definido pelo utilizador, clique no caixote de lixo do respetivo
feriado.

Clique em Definir para aplicar as alteracoes.

Periodos de tempo

Altere os nomes dos perfis de gravacao listados na caixa Periodos de tempo.
1.  Cligue num perfil.

2. Cligue em Renomear.

3. Introduza o novo nome e volte a clicar em Renomear.

Estado de gravacao
O grafico indica a actividade de gravacio. E apresentado um icone animado quando a
gravacao esta em curso.

Ativar a gravacao

Depois de concluir a configuragao, active o programador de gravagao e inicie a gravacao

programada. Apds a activacao, os Perfis de gravacao e o Programador gravagdo sao

desactivados e a configuracao nao pode ser alterada. Pare a gravacao programada para

alterar a configuracao.

1. Cligue em Iniciar para activar a agenda de gravacgao.

2. Clique em Parar para desactivar a agenda de gravagao. As gravacoes em curso sao
interrompidas e a configuracao pode ser modificada.

Clique em Definir para aplicar as alteragoes.

5.5.5 Estado de gravacao
Os detalhes sobre o estado de gravacao sao aqui exibidos para fins informativos. Estas
definicoes nao podem ser alteradas.

5.5.6 Estatisticas de gravacao
A taxa de bits do video gravado (azul) e outros dados (cinzento), tais como audio e
metadados, sdo mostrados no grafico.

Gravagao
Identifica o perfil de gravacao atual (1 ou 2).
Zoom

Identifica o fator de zoom atual da camara (1x, 2x, 4x ou 8x).

Periodo de média
Selecione o peri odo mé dio adequado como meio para estabilizar a taxa de bits a longo
prazo.
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5.5.7 Envio de imagem
Guarde imagens JPEG individuais num servidor FTP em intervalos especificos.

JPEG

Tamanho da imagem
Seleccione o tamanho das imagens JPEG a enviar a partir da camara. A resolucao JPEG
corresponde a definicdo mais elevada dos dois fluxos de dados.

Nome do ficheiro

Seleccione a forma como sao criados os nomes de ficheiro para as imagens isoladas

transmitidas.

- Substituir: E sempre usado o mesmo nome de ficheiro e qualquer ficheiro existente
sera substituido pelo ficheiro actual.

- Incremento: Um numero de 000 a 255 é adicionado ao nome do ficheiro e é
automaticamente incrementado por 1. Quando chegar aos 255, comeca de novo em
000.

—  Sufixo data/hora: A data e a hora sao adicionadas automaticamente ao nome do
ficheiro. Quando definir este parametro, assegure-se de que a data e a hora do
dispositivo sdo sempre corretamente definidas. Por exemplo, o ficheiro
snap011005_114530.jpg foi guardado a 1 de Outubro de 2005, as 11h45 e 30 segundos.

Sobreposicoes de VCA

Se tiver ativado a visualizacao de sobreposicoes de VCA na pagina Aspeto, selecione a caixa
de verificacao Sobreposi¢cées de VCA para que as sobreposicdes também fiquem visiveis na
imagem JPEG.

Intervalo de envio
Introduza o intervalo em segundos em que as imagens sao enviadas para um servidor FTP.
Introduza zero para que nao sejam enviadas quaisquer imagens.

Destino
Seleccione a conta de destino para envio de JPEG.

Informacao!
Tem de configurar uma conta para tirar partido da funcionalidade de Envio de imagem.
Clique em Configurar contas para fazé-lo.

Clique em Definir para aplicar as alteragoes.

5.5.8 Estado do Cartao SD
Esta seccao identifica os detalhes sobre o cartao SD instalado no dispositivo:
- Fabricante
- Produto
—  Tamanho
- Estado
- Vida util.
Para cartoes SD nao industriais, as opg¢oes de duracdo nao estao disponiveis.
Alarme de vida util
Defina o aviso de alarme como uma percentagem definida da vida util. Os alarmes podem
ser apresentados como:
- Um alarme de audio
- Um e-mail
— Um aviso através do Video Management System
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Se nao existir um cartao SD instalado, é apresentada a mensagem "Cartao SD nao
encontrado".

Informacao!
A Bosch recomenda a utilizagao de cartdoes microSD industriais com monitorizagao do
estado de funcionamento.

5.6
5.6.1

Alarme

Ligacoes de alarme

Em caso de alarme, a unidade pode ligar-se automaticamente a um endereco IP predefinido.
A unidade pode contactar até dez enderecos de IP pela ordem listada, até que uma ligacao
seja efectuada.

Ligar em caso de alarme

Selecione Ligado para que a unidade se ligue automaticamente a um endereco IP
predefinido em caso de alarme.

Ligacao automatica

Seleccione Ligado para restabelecer automaticamente uma ligacao a um dos enderecos IP
previamente definidos, apds cada reinicio do sistema, interrupcao da ligacao ou falha de
rede.

Numero do endereco IP de destino

Especifique os nimeros dos enderecos IP a serem contactados em caso de alarme. A
unidade contacta os locais remotos, um apds outro, pela sequéncia indicada, até ser
estabelecida uma ligacao.

Endereco IP de destino
Para cada numero, introduza o respectivo endereco IP para a estacao remota pretendida.

Palavra-passe de destino

Se a estacao remota estiver protegida por palavra-passe, introduza-a aqui.

S6 pode definir dez palavras-passe aqui. Defina uma palavra-passe geral se necessitar de

mais de dez ligagoes. A unidade liga-se a todas as estagOes remotas protegidas pela mesma

palavra-passe geral. Para definir uma palavra-passe geral:

1. Selecione 10 na caixa de listagem Numero do endereco IP de destino.

2. Introduza 0.0.0.0 no campo Endereco IP de destino.

3. Introduza a palavra-passe no campo Palavra-passe de destino.

4. Defina a palavra-passe do utilizador para todas as estacoes remotas a ser acedidas
através desta palavra-passe.

Se definir o destino 10 para o endereco IP, 0.0.0.0 sobrepde a sua funcao enquanto décimo

endereco a tentar.

Transmissio de video

Se a unidade for operada sob a proteccdo de uma firewall, seleccione TCP (porta HTTP)
como protocolo de transferéncia. Para utilizar numa rede local, seleccione UDP.

Para activar o funcionamento multicast, seleccione UDP para o parametro Transmissao de
video aqui e na pagina Acesso a rede.

Nota:
Em caso de alarme, por vezes é necessario uma maior largura de banda para fluxos de video
adicionais (caso nao seja possivel o funcionamento Multicast).
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Fluxo
Seleccione um fluxo a ser transmitido.

Porta remota

Seleccione uma porta de browser adequada, dependendo da configuracao da rede.

As portas para ligacdes HTTPS sé estao disponiveis se a Encriptacdo SSL estiver definida
como Ligado.

Saida de video

Se for utilizado um receptor de hardware, seleccione a saida de video analdgica para a qual
o sinal deveria ser comutado. Se o dispositivo de destino for desconhecido, seleccione
Primeiro disponivel. Isto coloca a imagem na primeira saida de video sem sinal.

O monitor ligado so6 exibe imagens quando for disparado um alarme.

Nota:
Consulte a documentacao da unidade de destino para obter mais informacdes sobre as
opc¢des para a visualizacdo de imagens e saidas de video disponiveis.

Descodificador

Se estiver definida uma imagem dividida para a saida de video seleccionada, seleccione um
descodificador para exibir a imagem de alarme. O descodificador seleccionado determina a
posicao na imagem dividida.

Encriptaciao SSL

A encriptagao SSL protege os dados usados para estabelecer uma ligacao, tais como a
palavra-passe. Se selecionar Ligado, so estdo disponiveis portas encriptadas para o
parametro Porta remota. A encriptacdo SSL tem de ser ativada e configurada em ambos os
lados de uma ligacao.

Também é necessario que os certificados adequados tenham sido carregados. (E possivel
carregar os certificados na pagina Certificados.)

Configure e ative a encriptacao de dados (por exemplo, video, metadados ou audio, se
disponivel) na pagina Encriptacao (a encriptacao sé esta disponivel se a licenca apropriada
for instalada).

Clique em Definir para aplicar as alteragoes.

5.6.2 Video Content Analysis (VCA)
Este dispositivo integra um pacote de software Video Analytics da Al, que deteta e analisa as
alteracoes na imagem utilizando algoritmos de processamento de imagem. Tais alteracoes
podem dever-se a movimentos no campo de visao do dispositivo. A detecao de movimentos
pode ser utilizada para acionar um alarme e para transmitir metadados.
Varias configuracoes de VCA podem ser selecionadas e adaptadas a sua aplicagao, conforme
necessario.
Configure a definicao de VCA no Bosch Configuration Manager.

5.6.3 E-mail de alarme
Os estados de alarme podem ser documentados por e-mail. A camara envia
automaticamente um e-mail para um endereco definido pelo utilizador. Desta forma, é
possivel notificar um destinatario que nao possua um receptor de video.

Enviar e-mail de alarme
Seleccione Ligado para que o dispositivo envie automaticamente um e-mail de alarme em
caso de alarme.
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5.6.4

Endereco IP do servidor de e-mail

Introduza o endereco IP de um servidor de e-mail que opere com a norma SMTP (Simple
Mail Transfer Protocol). Os e-mails de saida sdo enviados para o servidor de e-mail através
do endereco introduzido. Caso contrario, deixe a caixa em branco (0.0.0.0).

Porta SMTP
Selecione a porta SMTP adequada.

Nome de utilizador SMTP
Introduza um nome de utilizador registado para o servidor de e-mail escolhido.

Palavra-passe SMTP
Introduza a palavra-passe necessaria para o nome do utilizador registado.

Formato

Seleccione o formato dos dados da mensagem de alarme.

— Standard (com JPEG): e-mail com ficheiro de imagem JPEG em anexo.

-  SMS: e-mail em formato SMS para um gateway e-mail-para-SMS sem uma imagem em
anexo.

Quando um telemovel é usado como receptor, nao se esqueca de activar a funcdo e-mail ou

SMS, dependendo do formato, para que estas mensagens possam ser recebidas. Obtenha

informacdes sobre a operacdo do seu telemodvel junto do fornecedor dos servicos moveis.

Tamanho da imagem
Seleccione o tamanho das imagens JPEG a enviar a partir da camara.

Anexar JPEG da camara

Para enviar uma imagem JPEG a partir de um canal de video especifico, selecione a caixa
apropriada.

Sobreposicoes de VCA

Selecione a caixa de verificacao Sobreposicoes de VCA para enviar o contorno do objeto
que acionou um alarme na imagem de camara como instantaneo por e-mail.

Endereco de destino
Introduza aqui o endereco de e-mail para os e-mails de alarme. O comprimento maximo do
endereco é de 49 caracteres.

Endereco do emissor
Introduza um nome Unico para o remetente do e-mail, por exemplo, a localizacdo do
dispositivo. Isto ira facilitar a identificacdo da origem do e-mail.

E-mail de teste

Cligue em Enviar agora para testar o funcionamento do e-mail. Um e-mail de alarme é
imediatamente criado e enviado.

Clique em Definir para aplicar as alteracoes.

Editor de tarefas de alarme

Se editar um script nesta pagina, estara a substituir todas as definicdes e entradas nas
outras paginas de alarme. Este procedimento nao pode ser anulado.

Para editar esta pagina, o utilizador deve possuir conhecimentos na area da programacao e
estar familiarizado com a informacao do documento Alarm Task Script Language, bem como
com a lingua inglesa.

Alternativamente as definicdes de alarme das varias paginas correspondentes, introduza
aqui as funcoes de alarme pretendidas sob a forma de script. Esta accado ira substituir todas
as definicoes e entradas das restantes paginas de alarme.
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5.7

5.7.1

5.7.2

1. Clique em Exemplos no campo Alarm Task Editor para ver alguns exemplos de scripts.
Abre-se uma nova janela.

2. Introduza scripts novos no campo Alarm Task Editor ou altere os existentes de acordo
com as suas necessidades.

3.  Quando terminar, clique em Definir para transmitir os scripts para o dispositivo. Se a
transferéncia tiver sido bem-sucedida, a mensagem Script analisado com éxito. é
exibida por cima do campo de texto. Se nao o for, é exibida uma mensagem de erro
com mais informacoes.

Rede

As definicOes nestas paginas sdo utilizadas para integrar o dispositivo numa rede. Algumas
alteragdes so tém efeito depois de reiniciar o dispositivo. Neste caso, Definir muda para
Def. e reiniciar.

1. Efetue as alteragdes pretendidas.

2. Clique em Def. e reiniciar.

O dispositivo é reiniciado e as defini¢coes alteradas sdo ativadas.

Servicos de rede

Esta pagina mostra uma visao geral de todos os servicos de rede disponiveis. Utilize a caixa
de verificacdo para ativar ou desativar um servico de rede. Clique no simbolo de definicoes
ao lado do servigco de rede para ir para a pagina de definicoes desse servico de rede.
Clique em Definir para aplicar as alteragoes.

Algumas alteracoes sé tém efeito depois de a unidade ser reiniciada. Neste caso, o botao
Definir muda para Definir e Reiniciar.

Acesso a Rede
Se tiver alterado o endereco IP, a mascara de sub-rede ou o endereco de gateway, o
dispositivo so esta disponivel nos novos enderecos depois de ter sido reiniciado.

IPv4

Atribuicdo automatica (DHCP)

Se a rede tiver um servidor DHCP para a atribuicdao dindmica de enderecos IP, selecione
Ligado para aceitar automaticamente o endereco IP atribuido por DHCP.

Para determinadas aplicacdes, o servidor DHCP tem de suportar a atribuicao fixa entre o
endereco IP e o endereco MAC. Também tem de ser configurado adequadamente para que,
sempre que seja atribuido um endereco IP, seja guardado de cada vez que o sistema for
reiniciado.

Endereco IP
Introduza o endereco IP desejado para a camara. O endereco IP tem de ser valido para a
rede.

Mascara de sub-rede
Introduza a mascara de sub-rede adequada para o endereco IP definido.

Endereco de gateway

Para que o dispositivo estabeleca ligacao com um local remoto numa sub-rede diferente,
introduza aqui o endereco IP de gateway. Caso contrario, este campo pode permanecer
vazio (0.0.0.0).
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IPv6

Endereco IP
Introduza o endereco IP desejado para a camara. O endereco IP tem de ser valido para a
rede.

Comprimento do prefixo
Introduza o comprimento de prefixo adequado para o endereco IP definido.

Endereco de gateway

Para que o dispositivo estabeleca ligacao com um local remoto numa sub-rede diferente,
introduza aqui o endereco IP de gateway. Caso contrario, este campo pode permanecer
vazio (0.0.0.0).

Enderecos adicionais
Esta seccao lista os enderecos IPv6 disponiveis para utilizacdo na rede.

Ethernet
As opcoes Ethernet sdo definidas nesta seccao.

Endereco do servidor DNS 1/Endereco do servidor DNS 2

E mais facil aceder ao dispositivo se este estiver listado num servidor DNS. Por exemplo,
para estabelecer uma ligacao de Internet a cadmara, é suficiente introduzir o nome atribuido
ao dispositivo no servidor DNS como URL no browser. Introduza o endereco IP do servidor
DNS. Os servidores sao suportados por um DNS seguro e dinamico.

Transmissao de video

Se o dispositivo for utilizado numa firewall, deve selecionar TCP (porta HTTP) como
protocolo de transmissao. Para a utilizacao numa rede local, selecione UDP.

O funcionamento Multicast sé é possivel com o protocolo UDP. O protocolo TCP nao
suporta ligacdes Multicast.

Porta do browser HTTP

Se necessario, seleccione uma porta do browser HTTP diferente a partir da lista. A porta
HTTP predefinida é 80. Para limitar a ligacdo a HTTPS, desactive a porta HTTP. Para tal,
active a opcao Desligado.

Porta do browser HTTPS

Para limitar o acesso do browser a ligagoes encriptadas, selecione uma porta HTTPS na
lista. A porta HTTPS padrao é 443.

A camara utiliza o protocolo de encriptacao TLS 1.2. Certifique-se de que o browser foi
configurado para suportar este protocolo. Certifique-se também de que o suporte para
aplicacbes Java esta ativado (no painel de controlo do plug-in Java do painel de controlo do
Windows).

Para limitar as ligacoes a encriptacao SSL, defina a opcao Desligado na porta do browser
HTTP e na porta RCP+. Isso faz com que todas as ligacdes nao encriptadas sejam
desativadas, permitindo apenas as ligagoes a porta HTTPS.

Versao de TLS minima
Selecione a versao para o Transport Layer Security (TLS) minimo.

Permitir autenticacdao basica de HTTP

Selecione Ligado se pretender permitir a autenticagao basica de HTTP. Esta é uma opcao de
autenticacao menos segura, em que as palavras-passe sao transmitidas em texto sem
encriptacao. Esta opcao so6 deve ser utilizada se a rede e o sistema tiverem outra forma de
protecao.
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HSTS
Selecione esta opgao para utilizar a politica de segurangca Web HTTP Strict Transport
Security (HSTS) para fornecer ligagbes seguras.

RCP+ porta 1756
A activacao da porta 1756 RCP+ permite ligagdes nao encriptadas nesta porta. Para permitir
apenas ligagdes encriptadas, defina a opcao Desligado para desactivar a porta.

Porta de detecao (0 = Desligada)
Introduza o nimero da porta que pretende detetar.
Para desativar a porta, introduza 0.

Modo de interface ETH
Se necessario, seleccione o tipo de ligacao Ethernet para a interface ETH. Dependendo do
dispositivo ligado, pode ser necessario seleccionar um tipo de operacao especial.

MSS de rede [Byte]

Defina aqui o tamanho de segmento maximo para os dados do utilizador do pacote IP. Este
permite ajustar o tamanho dos pacotes de dados ao ambiente da rede e que optimizar a
transmissao de dados. Em modo UDP, respeite o valor MTU definido abaixo.

MTU da rede [Bytel

Especifique um valor maximo em bytes para o tamanho do pacote (incluindo cabecalho IP)
para otimizar a transmissao de dados.

Clique em Definir para aplicar as alteragoes.

5.7.3 Avancado
RTSP

Porta RTSP
Se for necessario, selecione uma porta diferente para a troca dos dados RTSP a partir da
lista. A Porta RTSP standard é a 554. Selecione Desligado para desativar a funcao RTSP.

802.1x

Authentication (Autenticacdo)

Se for utilizado um servidor RADIUS na rede para gerir os direitos de acesso, a autenticacao
tem de ser activada aqui para permitir a comunicagao com a unidade. O servidor RADIUS
também tem de conter os dados correspondentes.

Para configurar a unidade, tem de ligar a camara directamente a um computador usando um
cabo de rede. Isto deve-se ao facto de a comunicacao através da rede so6 ser possivel
quando tiverem sido definidos os parametros Identity (Identidade) e Password (ldentity) e
a autenticacao tiver sido efectuada com sucesso.

Identidade
Introduza o nome que o servidor RADIUS deve usar para identificar a camara.

Palavra-passe [EAP-MD5]
Introduza a palavra-passe guardada no servidor RADIUS.

Certificados [EAP-TLS]

Quaisquer certificados de cliente ou servidor que tiverem sido transferidos sao exibidos
aqui.

Clique em Configurar para ser redirecionado para a pagina Certificados onde pode
adicionar ou configurar quaisquer certificados existentes.
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5.7.4

Entrada de metadados TCP

Porta TCP

O dispositivo pode receber dados de um emissor TCP externo (por exemplo, um dispositivo
ATM ou POS) e armazena-los como metadados. Selecione a porta para comunicacao TCP.
Selecione Desligado para desativar a fungao.

Endereco IP do emissor
Introduza um Endereco IP do emissor valido.

Syslog

Endereco IP do servidor
Introduza o endereco IP correto do servidor.

Porta do servidor (0 = deslig)
Introduza o niumero da porta do servidor.

Protocolo
Selecione o protocolo adequado: UDP, TCP ou TLS.

Clique em Definir para aplicar as alteracoes.

Gestao de Rede

SNMP

A camara suporta duas versodes do Simple Network Management Protocol (SNMP, Protocolo
de administracao de redes simples) para gerir e monitorizar componentes de rede, e pode
enviar mensagens SNMP (traps) para enderecos IP. A unidade suporta SNMP MIB Il no
cédigo unificado.

Selecione qualquer uma das opcoes que se seguem para o parametro SNMP:

-  SNMP v1 existente

- SNMP v3

Se selecionar qualquer uma das versdes SNMP, mas nao introduzir um endereco anfitriao
SNMP,a camara nao envia mensagens (traps) automaticamente, respondendo apenas aos
pedidos SNMP.

Selecione Desligado para desativar a fungao SNMP.

1. Endereco anfitrido SNMP / 2. Endereco anfitrido SNMP
Se pretender enviar automaticamente traps SNMP, introduza aqui os enderecos IP de uma
ou duas unidades alvo necessarias.

SNMP v1 existente
Quando seleciona SNMP v1 existente no campo SNMP, os campos Comunidade de escrita
e Traps SNMP surgem.

Comunidade de escrita
Introduza a palavra-passe Comunidade de escrita para permitir a troca de dados entre
dispositivos ligados.

Traps SNMP

Pode seleccionar quais os traps a enviar.

1. Clique em Select (Seleccionar). E aberta uma lista.

2. Clique nas caixas de verificacdo para seleccionar as traps necessarias. Todas as traps
seleccionadas sao enviadas.

3. Clique em Set (Definir) para aceitar a seleccao.
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SNMP v3

Quando seleciona SNMP v3 no campo SNMP, os separadores Utilizador e Utilizador de
trap sao apresentados.

Os mesmos campos sao apresentados em ambos os separadores.

O campo ID de motor SNMP também surge, indicando o identificador Unico da entidade
SNMP.

Nome do utilizador

Introduza o nome de utilizador adequado.

Protocolo de autenticacao

Selecione o protocolo de autenticagao apropriado: Nenhum, MD5 ou SHAT.
Palavra-passe de autenticacao

Introduza a palavra-passe adequada para a autenticagao.

Protocolo de privacidade

Selecione o protocolo de privacidade apropriado: Nenhum, DES ou AES.

Palavra-passe de privacidade

Introduza a palavra-passe correta.

S6 de leitura

Para tornar esta informacao apenas para leitura, selecione esta caixa de verificacao.

Qualidade do servico

A camara disponibiliza op¢des de configuracao Quality of service (QoS) para garantir uma
resposta rapida da rede a imagens e dados PTZ. O Quality of service (QoS) é o conjunto de
técnicas destinadas a gerir os recursos de rede. A QoS gere o atraso, a variacao do atraso
(oscilagdes), a largura de banda e os parametros de perda de pacotes para garantir a
capacidade de uma rede de fornecer resultados previsiveis. O QoS identifica o tipo de
dados num pacote de dados e divide os pacotes em classes de trafego que podem ser
organizadas por prioridade para reencaminhamento.

Consulte o seu administrador de rede para obter assisténcia na configuragao das definicoes
de Video, Controlo e Video de alarme e para selecionar o Duracao do pos-alarme
adequado.

Duracao do poés-alarme tem um periodo de tempo de Os [segundos] a 3h [horas]; 15s
[segundos] é a opcao por defeito.

Clique em Definir para aplicar as alteragoes.

Algumas alteracoes sé tém efeito depois de a unidade ser reiniciada. Neste caso, o botao
Definir muda para Definir e Reiniciar.

5.7.5 Multicast
O dispositivo pode ativar multiplos recetores para receberem o sinal de video em
simultaneo. O fluxo é duplicado e, em seguida, distribuido para varios recetores (Multi-
unicast) ou é enviado como fluxo Unico para a rede, onde é distribuido em simultaneo por
varios recetores num grupo definido (Multicast).

O funcionamento Multicast requer uma rede compativel com multicast que utilize os
protocolos UDP e Internet Group Management Protocol (Protocolo de gestdo de grupo de
Internet) (IGMP V2). A rede tem de suportar enderecos IP de grupo. Nao sao suportados
outros protocolos de grupo. O protocolo TCP nao suporta ligagdes multicast.

Tem de ser configurado um endereco IP especial de 225.0.0.0 a 239.255.255.255 (endereco
de classe D) para o funcionamento Multicast numa rede compativel. O endere¢o Multicast
pode ser o mesmo para varios fluxos; contudo, € necessario utilizar uma porta diferente
para cada caso.
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As definicoes tém de ser efetuadas individualmente para cada fluxo. Introduza um endereco
multicast dedicado e uma porta para cada fluxo.
Os canais de video podem ser selecionados individualmente para cada fluxo.

Ativar
Active a recepc¢ao simultanea de dados em receptores que necessitam de activar a funcao
multicast. Para o fazer, seleccione a caixa e introduza o endere¢co multicast.

Endereco multicast
Introduza um endereco multicast valido para ser usado em modo multicast (duplicacdo do
fluxo de dados na rede).

Com uma definicao 0.0.0.0, o codificador para o respectivo fluxo funciona em modo multi-
unicast (copiar fluxos de dados no dispositivo). A camara suporta ligagdes multi-unicast de
até cinco receptores ligados em simultaneo.

A duplicacao de dados exige muito do CPU, podendo, em alguns casos, originar falhas na
qualidade da imagem.

Porta
Introduza aqui o endereco da porta para o fluxo.

Streaming

Clique na caixa de verificagao para activar modo de streaming multicast. Um fluxo activado é
marcado com um sinal de visto. (Normalmente, ndo € necessario streaming para o
funcionamento Multicast standard.)

Metadados

Ativar
Active a recepcgao simultanea de dados em receptores que necessitam de activar a funcao
multicast. Para o fazer, seleccione a caixa e introduza o endereco multicast.

Endereco multicast
Introduza um endereco multicast valido para ser usado em modo multicast (duplicagdao do
fluxo de dados na rede).

Com uma definicao 0.0.0.0, o codificador para o respectivo fluxo funciona em modo multi-
unicast (copiar fluxos de dados no dispositivo). A camara suporta ligagdes multi-unicast de
até cinco receptores ligados em simultaneo.

A duplicacao de dados exige muito do CPU, podendo, em alguns casos, originar falhas na
qualidade da imagem.

Porta
Introduza aqui o endereco da porta para o fluxo.

Pacote multicast TTL

Pode ser introduzido um valor para especificar quanto tempo os pacotes de dados Multicast
permanecem activos na rede. Se o multicast for executado através de um router, o valor tem
de ser superior a 1.

Versao IGMP

Defina a versao IGMP de multicast em conformidade com o dispositivo.
Clique em Definir para aplicar as alteracoes.
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Algumas alteracoes sé tém efeito depois de a unidade ser reiniciada. Neste caso, o botao
Definir muda para Definir e Reiniciar.

5.7.6 Filtro IPv4
Utilize esta definicao para configurar um filtro que autorize ou bloqueie o trafego de rede
correspondente ao protocolo ou endereco especificado.

Endereco IP 1/2
Introduza o endereco IPv4 que pretende autorizar ou bloquear

Mascara 1/2
Introduza a mascara de sub-rede para o endereco IPv4 em questao.
Clique em Definir para aplicar as alteragoes.

5.8 Assisténcia técnica
5.8.1 Manutencao
Informacao!

Antes de iniciar a atualizacao de firmware, certifique-se de que selecionou o ficheiro de
upload correto.

Nunca interrompa a instalacao do firmware. Até se mudar para outra pagina ou fechar a
janela do browser origina uma interrupcao.

O upload dos ficheiros errados ou a interrupcao do upload pode fazer com que o
dispositivo fique inacessivel, tendo de ser substituido.

As funcoes e os parametros da camara podem ser atualizados através do upload de novo
firmware. Para o efeito, o pacote mais recente de firmware é transferido para o dispositivo
através da rede. O firmware é instalado automaticamente. Desta forma, a cAmara pode ser
reparada e atualizada remotamente, sem que seja necessario que um técnico efetue as
alteragdes ao dispositivo no local. O firmware mais atual pode ser obtido através do servico
de assisténcia técnica ao cliente ou através da area de download.

Servidor de atualizacao

O endereco do servidor de atualizagao surge na caixa de endereco.

1. Clique em Verificar para estabelecer ligacao a este servidor.

2. Selecione a versao correta para a sua camara para transferir o firmware a partir do
servidor.

Firmware

Para atualizar o firmware:

1. Comece por armazenar o ficheiro de firmware no seu disco rigido.

2. Introduza o caminho completo para o ficheiro de firmware no campo ou clique em
Procurar... para localizar e selecionar o ficheiro.

3. Clique em Upload para iniciar a transferéncia do ficheiro para o dispositivo. A barra de
progresso permite monitorizar a transferéncia.

O novo firmware é descompactado e a memoria flash é reprogramada. O tempo restante é

indicado pela mensagem going to reset Reconnecting in ... seconds. Se o carregamento for

efetuado com sucesso, o dispositivo reinicia-se automaticamente.

Historico de uploads

Clique em Mostrar para ver o historico de uploads do firmware.

Configuracao

Guarde os dados de configuragao do dispositivo num computador e carregue os dados de
configuracao guardados de um computador para o dispositivo.
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5.8.2

5.8.3

Para carregar os dados de configuracdao de um computador para o dispositivo:

1.  Cligue em Procurar.... Aparece uma caixa de dialogo.
Certifique-se de que o ficheiro a carregar pertence ao mesmo tipo de dispositivo que o
dispositivo a reconfigurar.

2. Localize e abra o ficheiro de configuracao pretendido. Se o ficheiro de configuracao
estiver protegido por palavra-passe, introduza-a.

3. Clique em Upload.
A barra de progresso permite monitorizar a transferéncia. O tempo restante é indicado
pela mensagem going to reset Reconnecting in ... seconds. Se o carregamento for
efetuado com sucesso, o dispositivo reinicia-se automaticamente.

Para guardar as definicbes da camara:

1. Cligue em Download. Aparece uma caixa de didlogo.

2. Introduza uma palavra-passe para proteger o ficheiro de configuragao.

3. Se for necessario, introduza um nome de ficheiro e guarde o ficheiro.

Registo de manutencéao

Transfira um registo de manutencao interno do dispositivo para o enviar para o Servico de
Assisténcia ao Cliente para fins de suporte. Cligue em Download e selecione uma
localizacao de armazenamento para o ficheiro.

Licencas

Esta pagina permite a ativacao de funcionalidades adicionais através de chaves de licenca
adquiridas.

Para instalar ou desinstalar uma licenca, introduza a respetiva chave no campo Chave de
ativacao e clique em Instalar ou Desinstalar.

Em alternativa, clique em Ficheiro de Licenca para procurar ficheiros de licenca e adiciona-
los ao dispositivo.

O exclusivo Codigo de instalacdo e a Impressao Digital do dispositivo também sao
apresentados nesta pagina e podem ser copiados para a area de transferéncia premindo o
botdo correspondente Copiar para Area de Transferéncia.

O campo Licencas instaladas lista todas as licengas atualmente instaladas no dispositivo.

Certificados

Adicionar um certificado/ficheiro a lista de ficheiros
Cligue em Adicionar.
Na janela Adicionar certificado, selecione:
—  Fazer upload de certificado para selecionar um ficheiro disponivel:
—  Clique em Procurar... para navegar para o ficheiro necessario.
- Clique em Upload.
—  Gerar pedido de assinatura para obter uma autoridade de assinatura para criar um
novo certificado:
—  Preencha os campos necessarios.
- Clique em Gerar.
—  Gerar certificado para criar um novo certificado autoatribuido:
—  Preencha os campos necessarios.
- Clique em Gerar.
Nota: quando utilizar certificados para autenticacao mutua, o dispositivo tem de utilizar
uma base de hora sélida e fidedigna. Caso existe uma diferenca substancial relativamente a
hora atual, o cliente pode ser
bloqueado. Neste caso, apenas um reset para as predefinicoes de fabrica ird permitir o
acesso ao dispositivo.
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Apagar um certificado da lista de ficheiros

Clique no icone do cesto de lixo a direita do certificado. E apresentada a janela Apagar
ficheiro. Para confirmar o apagamento, cligue em OK. Para cancelar o apagamento, clique
em Cancelar.

Nota: so pode apagar os certificados que adicionou; ndo é possivel apagar o certificado
predefinido.

Transferir um certificado

Clique no icone de transferéncia para abrir uma janela com o texto com codificacdo base64
do certificado.

Clique em Definir para aplicar as alteragoes.

5.8.4 Registo
Nesta pagina:
—  Utilize o Filtro campo em cada separador para procurar entradas de registo especificas.
—  Utilize o menu pendente para selecionar o Nimero de entradas apresentadas a serem
listados no separador atual.

Registo de eventos

Nivel de registo atual
Selecione o nivel de evento para o qual sao apresentadas entradas de registo ou para iniciar
sessao.

Selagem do software

Ativar a selagem de software

Selecione esta caixa de verificagao para ativar a protecao de software que impede os
utilizadores de ajustarem as definicbes da camara. Esta funcdo também protege a camara
contra acesso nao autorizado.

Registo de depuracao

Obtém informacao detalhadas a partir dos registos ativos.

Diagndsticos

Este separador lista as rotinas de diagnostico individuais e os respetivos valores.

Recarregar

Recarrega as entradas apresentadas.

Transferir registo

Clique em Transferir registo para guardar uma coépia de entradas do dispositivo para o
computador.

5.8.5 Visao geral do sistema
Esta janela € meramente informativa e ndo pode ser modificada. Tenha estas informacdes
disponiveis quando contactar a assisténcia técnica.
Seleccione o texto nesta pagina com o rato e copie-o de forma a que possa ser colado num
e-mail, se necessario.
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6 Resolucao de Problemas
6.1 Botao de reposicao fisica

Pode ter de concluir o reset do hardware se tiver os problemas seguintes:

Consegue ligar a camara, mas ndao consegue iniciar sessao na camara utilizando o
browser.

A camara nao é iniciada ou falha ao ligar via PoE.

A camara nao consegue procurar um endereco IP.

O firmware da camara falhou.

Esqueceu-se da palavra-passe para aceder a camara.

A imagem fica suspensa.

Nao consegue atualizar o firmware.

A camara desliga-se da rede de forma aleatéria e tem de ser reiniciada.
A camara deixa de encontrar as pré-posicoes (posicoes predefinidas).
Nao consegue configurar a camara utilizando o browser.

A camara nao tem saida de video.

Informacao!

Uma predefinicao de fabrica apaga todas as definicdes da camara, incluindo palavras-passe,
definicoes de rede e definicdes de imagem.

Conclua a sequéncia de passos que se segue apenas se nao tiver outra opcao para

restaurar o funcionamento da camara.

Passos para efetuar o reset de hardware de todos os modelos de camara

1.
2.

Aplique energia a camara.

Encontre o botao de repor o hardware no bloco da cadmara. (Veja cada secgao abaixo
para localizar o botao de reposicao para o modelo da sua camara)

Prima e mantenha premido o botao de reposicao durante mais de 10 segundos. O
indicador LED vermelho no dispositivo comecara a piscar para mostrar que a reposicao
do hardware comecou.

Deixe a camara completar uma auto-verificagdo. Quando a auto-verificagcao estiver
completa, o LED vermelho desliga-se.

Procure novamente o endereco IP. Aceda a camara utilizando o navegador web. Defina
a palavra-passe inicial para a camara.

Remova o globo da camara para aceder ao botao de reset.
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7 Anexos
7.1 Avisos de direitos de autor

The firmware uses the fonts "Adobe-Helvetica-Bold-R-Normal--24-240-75-75-P-138-
ISO10646-1" and "Adobe-Helvetica-Bold-R-Normal--12-120-75-75-P-70-1ISO10646-1" under the
following copyright:

Copyright 1984-1989, 1994 Adobe Systems Incorporated.

Copyright 1988, 1994 Digital Equipment Corporation.

Permission to use, copy, modify, distribute and sell this software and its documentation for
any purpose and without fee is hereby granted, provided that the above copyright notices
appear in all copies and that both those copyright notices and this permission notice appear
in supporting documentation, and that the names of Adobe Systems and Digital Equipment
Corporation not be used in advertising or publicity pertaining to distribution of the software
without specific, written prior permission.

This software is based in part on the work of the Independent JPEG Group.
Stratocast é uma marca comercial da Genetec, Inc.

7.2 Mais informacoes

Q Suporte

Aceda aos nossos servicos de suporte em www.boschsecurity.com/xc/en/support/.
A Bosch Security and Safety Systems oferece suporte nas seguintes areas:

— Aplicacoes e ferramentas

—  BIM (modelagem das informacdes de construcao)

- Garantia

— Resolucao de problemas
- Reparacao e troca

—  Seguranca de produtos

= Bosch Building Technologies Academy
Visite o site Bosch Building Technologies Academy e aceda a cursos de formacao, tutoriais
em video e documentos: www.boschsecurity.com/xc/en/support/training/
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