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1 Finalidad

Este documento contiene informacidn sobre las centrales de incendio con licencia de OPCy
servidor OPC version 2.0.x o posterior. Trata sobre la configuracién correcta de la red de
central y el servidor FSM-5000-OPC correspondiente para permitir la comunicacién entre
ambos mediante una conexion Ethernet simple o redundante. Una vez realizados
correctamente estos pasos, dispondra de un modulo funcional para conectarse a BIS 4.x, que
actua como cliente OPC.

Aviso!
La instalacién y configuracion de una red de central controlada por un servidor OPC requiere
conocimientos basicos de redes informaticas y sobre incendios.

La informacion hace referencia a FSM-5000-OPC version 2.0.x y posteriores y a software de
central compatible.
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Figura 1.1: Red de central controlada por un servidor OPC con una conexion Ethernet simple
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Figura 1.2: Red de central controlada por un servidor OPC con una central redundante
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2 Requisitos

Aviso!

Transferencia de datos accidental

Si el médulo Ethernet del controlador de la central se va a usar solo para la comunicacién con
un servidor OPC o para Remote Services, desactive la comunicacién de la central a través de
TCP/IP en FSP-5000-RPS. De lo contrario, los datos del incendio podrian transferirse
accidentalmente a través de Ethernet.

Para poder configurar un servidor OPC en una red de central, se necesita lo siguiente:

—  Central con licencia de OPC (p. ej., AVENAR panel 8000 con licencia Premium)

-  Software FSP-5000-RPS compatible

—  Laversion de servidor FSM-5000-OPC debe ser compatible con la version de la central
respectiva (consulte la version compatible en el archivo README del software FSM-5000-
OPC)

— Unared Ethernet con cable de categoria 5e

- Un PC con Windows donde instalar el FSM-5000-OPC
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OPC Server

Instalacion

3.1 Instalacion del software OPC
Requisitos previos:
—  Para poder ejecutar FSM-5000-OPC es necesario instalar .NET Framework 4.
—  Redistribuible de Microsoft VC++ para Visual Studio 2015 (32 bits)
Aviso!
Si el software necesario no esta presente, instalelo desde la carpeta de requisitos previos del
paquete de instalacion de FSP-5000-RPS o descarguelo desde http://www.microsoft.com/
downloads/en/default.aspx.
Accion: FSM-5000-OPC se ejecuta en un PC.
1. Abrala carpeta que contenga la instalacion de FSM-5000-OPC.
2. Hagaclic en "Setup.exe" y siga las instrucciones de instalacion.
3. Abra el editor de configuracidn:
Start (Inicio) — All Programs (Todos los programas) — Bosch — FPA50000PC-Servery
ejecute el editor de configuracion,
o abra el Explorador de Windows, vaya a
C:\Program Files (x86)\Bosch\FPA5000 OPC-Server\ y ejecute el archivo ConfigEditor.exe
4. En laficha "Comunicaciones", ajuste los parametros introducidos para el nodo "FPA5000
OPC Server" en la configuracién de RPS.
5. Configure el firewall de Windows. La configuracion depende del sistema operativo y del
cortafuegos que se utilice.
6. Reinicie el sistema.
Después de reiniciar, FSM-5000-OPC se ejecutara automaticamente, cosa que se indicara
mediante un icono en el area de notificaciones de la barra de tareas.
Aviso!
La instalacion de FSM-5000-OPC solo se ha autorizado para los sistemas operativos Windows
especificados en los Datos técnicos. Es posible que la instalacion funcione también con otros
sistemas operativos. Sin embargo, al no haberse probado, cualquier intento sera bajo su
propia responsabilidad.
3.2 Acceso remoto al servidor OPC desde el sistema de integracion

en edificio (BIS)

Accion: FSM-5000-OPC se esta ejecutando en un PC de la red local conectado a la red de la
central. La aplicacién del cliente OPC se ejecuta en un PC del sistema de integracion en
edificio (BIS) situado en la misma red local. Accede al servidor FSM-5000-OPC de manera
remota.
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PC del servidor

Aviso!

Tenga en cuenta las convenciones de designacion de usuarios, grupos y contrasefas ("MgtS-
Service", "BISUsers") que se utilizan en esta descripcion. El sistema de integracién en edificio
(BIS) utiliza estas convenciones internamente. Puesto que, por convencidn, el BIS siempre
asume internamente el mismo usuario y la misma contrasefia, no es necesario iniciar sesion
con otro usuario ni introducir otra contrasefia. Si intenta acceder de manera remota al
servidor FSM-5000-OPC con otro cliente, podra elegir libremente el nombre y la contrasefa
desde el lado del servidor, siempre que luego indique los datos de conexidn
correspondientes cuando el cliente se conecte al servidor OPC.

Todos los ajustes siguientes se refieren al PC donde se ejecuta el servidor OPC.

Aviso!

Las siguientes operaciones se basan en el sistema operativo Windows 10. Para todos los
demas sistemas operativos, las rutas de acceso a los cuadros de didlogo pertinentes podrian
variar ligeramente.

Crear manualmente el usuario "MgtS-Service"
1. Vaya al Editor de directivas de grupo local e introduzca los valores siguientes:
— Username (Nombre de usuario) (distingue entre mayusculas y minusculas): "MgtS-
Service"
— Password (Contraseia): si esta utilizando el cliente BIS, pongase en contacto con el
servicio de atencién al cliente del BIS.
—  Member of group (Miembro de): Administradores
—  User must change password at next logon (El usuario debe cambiar la contraseiia
en el siguiente inicio de sesion): NO
- User cannot change password (El usuario no puede cambiar la contrasefa): Si
— Password never expires (La contraseia nunca caduca): Si
2. Ficha Local Security Settings (Configuracion de seguridad local):
- Log on as a service (Iniciar sesién como servicio): Si
- Log on as a batch job (Iniciar sesién como proceso por lotes): Si

Aviso!
El nombre de usuario y la contrasefia deben ser idénticos a los del usuario del servidor de
inicio de sesidn.

Crear manualmente el grupo BISUsers
1. Vaya a Directiva de grupo de usuarios local e introduzca el valor siguiente:
—  Group name (Nombre del grupo) (distingue entre mayusculas y minusculas):
"BISUsers"
2. Afada el usuario "MgtS-Service" a ese grupo
3. Anada también el usuario que inicia sesién desde el sistema operativo del servidor de
inicio de sesion y que controla el navegador de configuracion.

Ajustes DCOM para el grupo BISUsers
1. Haga clic en Start (Inicio) > Run (Ejecutar)....
2. Escriba "dcomcnfg" y pulse <INTRO>.
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3.3

3. Abra el arbol del panel izquierdo: Console Root (Raiz de consola) > Component Services
(Servicios de componentes) > Computers (Equipos) > My Computer (Mi PC).

4. Haga clic en My Computer (Mi PC) con el botén derecho del ratén y seleccione
Properties (Propiedades).

5. Seleccione la ficha COM Security (Seguridad COM).

6. Afada el nuevo grupo "BISUsers" con Permisos de acceso — Editar valores
predeterminados — Permitir Acceso local y Acceso remoto.

7. Afada el nuevo grupo "BISUsers" con Launch and Activation Permissions (Permisos de
inicio y activacion) — Edit Defaults (Editar valores predeterminados) — Allow (Permitir)
Local Launch (Ejecucion local) y Remote Launch (Ejecucion remota) y Allow (Permitir)
Local Activation (Activacion local) y Remote Activation (Activacion remota).

8. Afada el nuevo grupo "BISUsers" con Launch and Activation Permissions (Permisos de
inicio y activacion) — Edit Limits (Editar limites) — Allow (Permitir) Local Launch
(Ejecucion local) y Remote Launch (Ejecucion remota) y Allow (Permitir) Local
Activation (Activacion local) y Remote Activation (Activacion remota).

9. Reinicie el PC.

Configuracion de la directiva de seguridad local

Para configurar la directiva de seguridad local (p. ej. Windows 10), proceda de la siguiente

manera:

1. Vaya a Start (Inicio) - Control Panel (Panel de control) - Administrative Tools
(Herramientas administrativas) y seleccione Local Security Policy (Directiva de
seguridad local).

2. Abra el arbol del panel izquierdo: Security Settings (Configuracion de seguridad) - Local
Policies (Directivas locales)- Security Options (Opciones de seguridad).

3. En el panel de la derecha, seleccione lo siguiente: Network access: Sharing and security
model for local accounts (Acceso de red: modelo de seguridad y para compartir para
cuentas locales).

4. Haga clic con el botén derecho del raton en esta opcion, seleccione Properties
(Propiedades) y luego Classic- local users authenticate as themselves (Clasico:
usuarios locales autenticados como ellos mismos).

5. Cierre todas las ventanas y reinicie el PC.

6. Abra dcomcnfgy vaya a Services (local) (Servicios (locales)).

7. Seleccione FPA50000PCServer - Properties (Propiedades) y abra la ficha Log-On
(Iniciar sesion)

8. Active el botdon de opcién This Account (Esta cuenta) — User (Usuario): MgtS-Service e
introduzca la contrasefa.

9. El sistema le solicitara que reinicie el servicio para activar los cambios. Seleccione Stop
and Start (Parar e iniciar) (o Restart (Reiniciar)).

PC del cliente

Conecte el PC donde se esta ejecutando el software cliente FSM-5000-OPC al servidor
utilizando los mismos datos de inicio de sesion que utilizd para iniciar el servicio. Esta
operacion también debe realizarse si ambas instancias se instalan en el mismo PC. Por
defecto, la rutina de instalacion del servidor OPC instala el servicio de la cuenta del sistema
local. Cuando utilice el servidor OPC con BIS, cambie el servicio a "MgtS-Service".

Retrocompatibilidad

Hay dos paquetes de configuracion que proporcionan retrocompatibilidad.
Instalacién del archivo pertinente:
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1. Vaya a la carpeta de compatibilidad del disco de instalacion
2. Haga doble clic en el archivo msi correspondiente

Aviso!

Estos paquetes tan solo deben utilizarse en caso de que se necesite retrocompatibilidad con
las soluciones disefiadas para las versiones anteriores a la version 1.1 del servidor FSM-5000-
OPC.

3.3.1

3.3.2

Paquete: BIS600StateConversion.msi

Descripcion: los estados del servidor OPC se asignan a una compensacion de 600 en lugar del
estado de linea diseflado para la retrocompatibilidad del servidor OPC versién 2.0.x con los
clientes anteriores. Para las configuraciones de instancias leidas por BIS 1.0.x lo requiere para
poder trabajar con el servidor OPC 2.0.x.

Requisito posterior: debe definirse la entrada de registro para la configuracion de OPC.

Paquete: LanguageDependentCommand.msi

Descripcion: los comandos dependen del idioma, como en el servidor OPC 1.0.x. Disefiado
para la retrocompatibilidad del servidor OPC version 2.0.x con los clientes anteriores. Para las
configuraciones de instancias leidas por BIS 1.0.x lo requiere para poder trabajar con el
servidor OPC 2.0.x.

Requisito posterior: debe definirse la entrada de registro para la configuracion de OPC.
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Configuracion paso a paso
FSP-5000-RPS

1. Abra el software de programacion de FSP-5000-RPS.
En una configuracion existente, haga clic con el botén derecho del raton en Linea de red
la vista en arbol y seleccione Crear servidor > Crear servidor de OPC en el menu
contextual.

3. Configure el nodo del servidor OPC.
Introduzca el PNA/RSN virtual y el nodo logico.

4. Seleccione Ajustes IP... para acceder al cuadro de didlogo de configuracion de la IP.

5. Edite los campos segun corresponda. Linea 2 y Mascara de Subred son campos
obligatorios, el nimero de puerto es 25000 y Puerta de Acceso es opcional.

Aviso!

La configuracion debe coincidir con la de la tarjeta/el adaptador de red del ordenador donde
se instalara el servidor FSM-5000-OPC.

Los campos Grupo de red y Direccion del nodo, el PNA/RSN vy la direccion IP son obligatorios
para configurar el servidor OPC.

6. Confirme los cambios con Aceptar y cierre el cuadro de diadlogo.

7. Hagaclic en el nodo de central que se conectara fisicamente a la conexion Ethernet.
Se abrira el cuadro de didlogo de configuracion.

8. Seleccione Ajustes IP. . . para acceder al cuadro de didlogo de configuracion de la IP.

9. Edite los campos segln sea necesario. Las centrales que no estan conectadas
directamente a Ethernet no tienen ninguna direccion IP asignada.

10. Confirme los cambios con Aceptar y cierre el cuadro de didlogo.

11. Haga clic en Interfaces de Red y en Interfaz de Red - Ethernet junto con el puerto
correspondiente que conecta fisicamente el cable Ethernet al servidor OPC.

12. Seleccione Usar puerto y haga clic en Aplicar.

Aviso!

Utilice ETH3 para conectar un servidor OPC. Es posible utilizar una conexién mediante un
switch RSTP externo si no se usa una red de centrales. Si no hay una red Ethernet de
centrales, es posible utilizar ETH1 y ETH 2 para conectar un servidor OPC. Si no se requiere
conexion a Remote Services, entonces también se puede utilizar ETH4 para conectar un
servidor OPC.

13. Seleccione el pais y el idioma en la lista

Aviso!
Tenga cuidado cuando configure el pais y el idioma. BIS 4.x mostrara los comandos y el
nombre de los detectores en el idioma seleccionado.

14. Confirme los ajustes con Aceptar y cierre el cuadro de dialogo.

15. Haga clic en Servidores asignados.
Se abrira un cuadro de dialogo.

16. Asigne el servidor OPC a la central. Repita esta tarea para todos los nodos que deban
transmitir sus estados al servidor OPC.
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Aviso!

Es obligatorio asignar cada nodo de central al servidor OPC para que esté disponible en BIS.

Se requiere una licencia Premium para cada nodo que se vaya a asignar a un servidor OPC.

17. Confirme los cambios con Aceptar y cierre el cuadro de dialogo.

4.2 Controlador de la central

—  AVENAR panel 8000 / 2000 con licencia Premium: conecte el cable Cat.-5 con el puerto
Ethernet 3 (ETHO3).

—  FPA-5000 (MPC-xxxxx-B o MPC-xxxx-C): conecte el cable Cat.-5 con el puerto Ethernet
(RJ45).

4.3 PC/servidor:

1. Conecte el cable de categoria 5 al puerto Ethernet del PC. A continuacién, abra la
ventana de comandos DOS y envie correctamente un protocolo "ping" al controlador de la
central.

2. En el drea de notificaciones de la barra de tareas, haga clic en el icono OPC con el botdn
derecho del ratén y abra el cuadro de didlogo Conexién. Se mostrara una lista con todas
las centrales identificadas y el estado de conexién de cada una de ellas. Si la
configuracién ha sido correcta, todas las centrales asignadas al servidor OPC deben tener
el estado "connected" (conectado).

También puede encontrar esta informacion en un archivo de registro, situado en C:
\Archivos de programa (x86)\Bosch
3. \FPA-5000 OPC-Server\Log (en Windows 10; puede ser algo diferente en otros sistemas

operativos).
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5 Solucidon de problemas

Si la configuracion del servidor FSM-5000-OPC no funciona con la red de centrales, intente lo

siguiente:

—  En el controlador de la central, compruebe que la direccién IP esté asignada y realice un
"ping" hacia el servidor OPC.

— Silasolicitud de "ping" obtiene respuesta pero la configuracion continua sin funcionar,
compruebe
—  todos los ajustes de la central,

—  todos los ajustes del editor de configuracion de FSM-5000-OPC,
— los ajustes del adaptador Ethernet en la configuracion del sistema de Window.

—  Desactive el cortafuegos

—  Proceda de la siguiente manera:

— Pare el OPC (véase la ficha "Servicio" del editor de configuracion)
—  Elimine el archivo o los archivos bin en C:\MPOPCServer\Repository
— Inicie el OPC — Se creara un archivo nuevo por nodo.

— Sino se muestra ninglin elemento, compruebe si existe la carpeta "Repository" y si
contiene un archivo bin para cada nodo. La ruta de estos archivos es la siguiente: C:
|MPOPCServer|Repository.

—  En el controlador de la central de MPC, vaya a Diagnéstico — Red — Tabla de ruta.

Se mostrara una tabla con la informacién de la ruta. En "Nodo" se muestran todos los
nodos de la red que son accesibles desde la central y que estan identificados en la red
del sistema. Al lado, se muestran las interfaces que se utilizan para conectar los nodos de
la red a la central. Si la configuracion del servidor OPC es correcta, en Node debera
haber una entrada con el RSN del nodo del servidor OPC y la interfaz "Tunel UDP".

—  Aseglrese de que en el controlador de la central no haya ningln problema que pudiera
afectar al nodo del servidor OPC o a la comunicacion general de la red.

—  Compruebe que el controlador de la central disponga de licencia Premium (AVENAR).
FPA-5000 dispone con FW 3.x de una licencia Premium de forma predeterminada. Con
FPA-5000 FW 1.x y 2.x necesita una tarjeta OPC.
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Datos técnicos

Normas OPC admitidas:
- DA2.0
- AE1.01

Otras normas
—  "Requisitos comunes de BIS" (norma de Bosch).

Sistemas operativos admitidos:

—  Windows 10 (64 bits)

- Windows 2016 Server

- Windows 2019 Server

Limites

Con la configuracion maxima, se pueden crear aproximadamente 2.000 elementos OPC para
cada central.

Memoria
Para el almacenamiento de los datos de configuracion en la memoria caché, para cada central
se guarda un archivo de aproximadamente 200 kb en la carpeta "Repository".

Licencias
Se necesita una licencia Premium para cada controlador de la central que se vaya a asignar a
un servidor OPC.
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7 Apéndices
7.1 Apéndice A.1 - Tabla de estados 1

Valor del Estado interno de la | Descripcion

elemento OPC |central

600 No valido

601 Normal

602 Averia

603 Incendio

604 Prealarma de 1.°" estado Y / deteccion cruzada
incendio

605 Verificacién de Verificacién de alarma
incendio

606 Temperatura

607 Supervisién Error de supervision

608 Humo

609 Activar

610 Fallo en activacion

611 Sabotaje

612 Tapa abierta La tapa esta abierta

613 Falta papel Se ha agotado el papel

614 Umbral de alarma 1.7 fase del fuego, umbral

615 Problema leve Problema leve, p. ej,. el sensor C de un detector

combinado no funciona

616 Reinicio de la central | El Watchdog ha reiniciado la central
por Watchdog

617 Encendido

618 Apagado

619 Contaminacion

620 Contaminacion leve

621 Monitor

622 Agua

623 Fallo de alimentacion

624 Alarma manual

625 Incendio PAS PAS (esperar reconocimiento)

626 Incendio PAS PAS (investigar)

2023-08 | 07 | F.01U.261.550

Manual de funcionamiento

Bosch Sicherheitssysteme GmbH



OPC Server

Apéndices | es 17

627 Cambio de tarjeta de |Se ha cambiado la tarjeta de direcciones

direcciones

628 Espacio de Se ha cambiado la tarjeta de direcciones y ahora

direcciones hay mas puntos configurados que tarjetas con
insuficiente licencia

629 Sabotaje de tarjeta La cuenta atras después de retirar la tarjeta de

de direcciones direcciones ha finalizado y las direcciones deben
desactivarse

630 Incendio interno Incendio interno, procede de un tipo de uso
"FIRE_INT"

631 Error Indica un valor invalido para un estado légico,
puesto que en el resto del sistema se utiliza
INVALIDO

632 Desconocido Exclusivamente para el almacenamiento de estados

633 uso interno Comodin

634 Configuracion no La configuracion de red no coincide (informacion

coincidente topolégica)

635 Elemento Se ha detectado un elemento desconocido (i.e.

desconocido nodo de red)

636 Ausente NO se ha detectado el elemento configurado (i.e. el
nodo de red); actualmente se utiliza para los
problemas internos en los elementos

637 Software Se ha detectado un software incompatible para los

incompatible nodos de la red

638 Protocolo de red Se ha detectado una versién incompatible del

incompatible protocolo de red para los nodos de la red

639 uso interno

640 uso interno

641 Modo de prueba

Normal

642 Fallo en Modo prueba

643 Activacién Test

644 Error de activacion

Modo prueba

645 Modo prueba

activado

646 Modo prueba

desactivado

647 Alarma en modo de

prueba
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648 Anulacion normal
649 Fallo de anulacién
650 Activacién de

anulacién
651 Fallo en la activacion

de anulacion aislada
652 Alarma anulada
653 Bloqueo normal
654 Fallo de blogueo
655 Bloqueo activado
656 Fallo en la activacion

de blogqueo
657 Alarma de bloqueo
658 Modo dia normal
659 Fallo de modo dia
660 Alarma de modo dia
Tabla 7.1: Apéndice A.1 - Tabla de estados 1

7.2 Apéndice A.2 - Tabla de estados 2

Valor del elemento | Descripcion Nombre LZ
OPC
0 Zona ausente FG
1 Enmascaramiento del detector MAD
2 Ilgnorar/saltar ABL
3 Zona apagada ABS
4 Prueba de detector TST
5 Reposo/control desactivado GE
6 Averia de Centr. Part. G8
7 Control activado STE
8 Averia de tierra ES
9 Criterio -4 K4
10 Criterio -3 K3
11 Criterio -2 K2
12 Averia genérica GO
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13 Alarma técnica H1
14 Incendio interno F3
15 Prealarma de incendio F2
16 Incendio externo (TU) F1
17 Activador desarmado A6
18 Alarma interna A5
19 Sabotaje interno A4
20 Sabotaje externo (TU) A3
21 Intrusion externa (TU) A2
22 Alarma de atraco (TU) Al
23 Averia externa (TU)/Incendio externo (TU) (TU) AO
24 Reposo/Apagado P

25 Encendido P2
26 Reconocimiento P3
27 Fallo P4
28 Fallo en fuente de alimentacidén P5
29 Desactivar P6
30 Verificacién de alarma TEL
31 Bloqueo de direccién ASP
32 Activacién genérica R-FG
33 Mantenimiento: reposo - OMM R-GE
34 Mantenimiento: contaminacion leve R-GO
35 Mantenimiento: contaminacion intensa R-G2
36 Mantenimiento: alarma OMM R-AL
37 Mantenimiento: reposo/control desactivado R-GE
38 Mantenimiento: averia en pieza central R-G8
39 Mantenimiento: control activado R-STE
40 Mantenimiento: averia de tierra R-ES
41 Mantenimiento: criterio 4 R-K4
42 Mantenimiento: criterio 3 R-K3
43 Mantenimiento: criterio 2 R-K2
44 Mantenimiento: averia R-GO
45 Mantenimiento: alarma de emergencia R-H1
46 Mantenimiento: incendio interno R-F3
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47 Mantenimiento: preincendio R-F2
48 Mantenimiento: incendio externo R-F1
49 Mantenimiento: activacién R-A6
50 Mantenimiento: alarma interna R-A5
51 Mantenimiento: alarma térmica (UGM) R-A4
52 Mantenimiento: alarma o6ptica (UGM) R-A3
53 Mantenimiento: intrusion externa (UGM) R-A2
54 Contaminacién (UGM) R-A1
55 Mantenimiento: averia externa R-AO
56 R-R/max. en reposo (UGM) R-PE
57 Térmico max. en reposo (UGM) R-P2
58 Optico en reposo (UGM) R-P3
59 Nivel previo de alarma (UGM) R-P4
60 Incendio interno térmico (UGM) R-P5
61 Incendio interno éptico (UGM) R-P6
62 Incendio externo térmico (UGM) R-TEL
63 Incendio externo éptico (UGM) R-ASP
64 R-R/max. en reposo GE-TD
65 TMax en reposo GE-TM
66 Optico en reposo GE-O
67 Combinado en reposo GE-K
68 Contaminacién leve V2

69 Contaminacion intensa V1

70 Contaminacion intensa (Cant.) VO

71 Nivel previo de alarma iénica AV-|
72 Nivel previo de alarma éptica AV-O
73 Nivel previo de alarma térmica AV-T
74 Nivel previo de alarma combinada AV-K
75 Mantenimiento: alarma dptica R-F1-O
76 Mantenimiento: alarma térmica R-F1-T
77 Mantenimiento: alarma combinada R-F1-K
78 Incendio externo dptico F1-O
79 Incendio externo térmico F1-T
80 Incendio externo combinado F1-K
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81 Llamar al cuerpo de bomberos FWR
82 Prealarma de incendio (TU) F2-E
83 Incendio interno éptico F3-0
84 Incendio interno térmico F3-T
85 Incendio interno combinado F3-K
86 Alarma de atraco con amenazas (TU) Al1-B
87

88 Dia/interno en reposo T-GE
89 Periférico Control activado P8

90 Averia leve G1

91 Averia de linea G2

92 Fin del papel PA

93 Activacién desarmada A7

94 Alimentacion Averia
95 Bateria Averia

Tabla 7.2: Apéndice A.2 - Tabla de estados 2
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