BOSCH

Access Management System V5.5

Konfiguracja i obstuga







Access Management System V5.5 Spis tresci | pl 3
Spis tresci

1 Zabezpieczenia 7
2 Korzystanie z pomocy 8
3 Informacje o tym dokumencie 10
4 Przeglad systemu AMS 11
5 Licencjonowanie systemu 12
6 Konfigurowanie kalendarza 14
6.1 Definiowanie dni specjalnych 14
6.2 Definiowanie modeli dziennych 16
6.3 Definiowanie modeli czasowych 18
7 Konfigurowanie stref 21
71 Przypisywanie stref do urzadzen 22
7.2 Przypisywanie stref do operatoréw 22
8 Konfigurowanie adresow IP 23
9 Korzystanie z edytora urzadzen 24
9.1 Tryby konfiguracji i zastepowanie 25
10 Konfigurowanie obszaréw kontroli dostepu 26
10.1 Konfigurowanie obszaréw dla pojazdow 27
11 Konfigurowanie obszardéw i central alarmowych wtamania 30
11.1 Instalowanie interfejsu APl oprogramowania sygnalizacji wtamania RPS na komputerze z 31

oprogramowaniem RPS

11.2 Podtaczenie systemu kontroli dostepu do central alarmowych sygnalizacji wtamania 32
11.2.1 Krok 1: Definiowanie potaczenia z interfejsem APl oprogramowaniu RPS 32
11.2.2 Krok 2: Konfigurowanie potaczen centrali alarmowej 33
11.3 Tworzenie profili upowaznien do centrali 33
11.4 Przydzielanie profili upowaznien posiadaczom kart identyfikacyjnych 34
11.5 Kontrolowanie drzwi za pomocg modutéow B901 w centralach alarmowych sygnalizacji wtamania 35
12 Konfigurowanie operatorow i stacji roboczych 37
12.1 Tworzenie stacji roboczych 37
12.2 Tworzenie profili stacji roboczych 38
12.3 Przypisywanie profili stacji roboczych 39
12.4 Tworzenie profili uzytkownikéw (operatorow) 39
12.5 Przypisywanie profili uzytkownikow (operatoréw) 40
12.6 Ustawianie haset dla operatorow 41
13 Konfigurowanie kart 43
13.1 Definicja karty 43
13.1.1 Aktywne typy kart: 43
13.1.2 Tworzenie i modyfikacja 43
13.1.3 Aktywacja/dezaktywacja definicji kart 45
13.1.4 Tworzenie danych karty w menedzerze okien dialogowych 45
13.2 Konfigurowanie kodow kart 46
14 Konfigurowanie kontrolerow 49
14.1 Konfigurowanie kontrolerow MAC i RMAC 49
14.1.1 Konfigurowanie globalnych ustawien dostepu MAC 49
14.1.2 Konfigurowanie kontrolera MAC na serwerze systemu DMS 50
14.1.3 Przygotowywanie komputerow serwerdw kontroleréow MAC do obstugi kontrolerow MAC i RMAC 51
14.1.4 Konfigurowanie kontrolera MAC na jego wtasnym serwerze 52
14.1.5 Dodawanie kontroleréw RMAC do kontrolerow MAC 53
14.1.6 Dodawanie kolejnych par kontrolerow MAC/RMAC 56

Bosch Security Systems Software manual 2024-05]5.5.0 |



4 pl | Spis tresci

Access Management System V5.5

14.1.7 Korzystanie z narzedzia MACInstaller 57
14.2 Urzadzenia sprzetowe do kontroli dostepu 58
14.3 Konfigurowanie kontrolerow LAC 58
14.3.1 Parametry i ustawienia kontrolera AMC 60
15 Konfigurowanie DTLS do bezpiecznej komunikacji 77
15.1 Wdrazanie DTLS od gory 79
16 Konfigurowanie wejsc 81
16.1 Wejscia — wprowadzenie 81
16.2 Tworzenie wejsc 82
16.3 Dodatkowe kontrole we/wy 86
16.4 Konfigurowanie terminali kontroleréw AMC 87
16.5 Predefiniowane sygnaty dla modeli drzwi 94
16.6 Wejscia specjalne 100
16.6.1 Windy (model drzwi 07) 100
16.6.2 Modele drzwi z alarmami antywtamaniowymi (model drzwi 14) 104
16.6.3 Przetaczniki DIP i DOP (model drzwi 15) 110
16.6.4 Modele drzwi ze $luzami osobowymi 110
16.7 Drzwi 112
16.7.1 Wyciszenie po REX 116
16.7.2 Konfigurowanie emitowania lokalnych alarmow przez drzwi 117
16.8 Czytniki 118
16.8.1 Konfigurowanie losowej kontroli 131
16.9 Dostep z uzyciem samego kodu PIN 131
16.10 Moduty rozszerzen kontrolera AMC 133
17 Niestandardowe konfiguracje czytnikow 137
171 Wstep 137
17.2 Witasciwosc¢ czytnika: rozszerzone parametry czytnika 137
17.3 Importowanie zestawu parametrow czytnika 137
17.4 Stosowanie zestawu parametrow do czytnikow 138
17.5 Zarzadzanie zestawami parametrow czytnika 139
17.6 Usuwanie zestawow parametrow czytnika 140
18 Niestandardowe pola na dane osobowe 141
18.1 Wyswietlanie podgladu i edytowanie pdl niestandardowych 141
18.2 Reguty dotyczace pél danych 144
19 Konfigurowanie funkcji zarzadzania poziomem zagrozenia 145
19.1 Pojecia zwigzane z zarzadzaniem poziomem zagrozenia 145
19.2 Przeglad procesu konfiguracji 145
19.3 Czynnosci konfiguracyjne w edytorze urzadzen 146
19.3.1 Tworzenie poziomu zagrozenia 146
19.3.2 Tworzenie profilu ochrony drzwi 147
19.3.3 Tworzenie profilu ochrony czytnika 147
19.3.4 Przypisywanie profili ochrony drzwi i czytnikdéw do wejs¢ 148
19.3.5 Przypisywanie poziomu zagrozenia do sygnatu sprzetowego 150
19.4 Czynnosci konfiguracyjne w oknach dialogowych danych systemowych 150
19.4.1 Tworzenie profilu ochrony osoby 150
19.4.2 Przypisywanie profilu ochrony osoby do typu osoby 151
19.5 Czynnosci konfiguracyjne w oknach dialogowych danych osobowych 152
20 Konfigurowanie obstugi systemu AMS w systemie Milestone XProtect 153
21 Integrowanie systemu Otis Compass 156
2024-05|5.5.0 | Software manual Bosch Security Systems



Access Management System V5.5

Spis tresci | pl 5

21.1 Konfigurowanie systemu Compass w edytorze urzadzen 157
2111 Warstwa 1: Konfigurowanie systemu Compass 157
21.1.2 Warstwa 2: Grupy wind, urzadzenia DES i DER 158
2113 Warstwa 3: Urzadzenia DET 160
21.2 Konfigurowanie pol niestandardowych dotyczacych specyficznych dla Otis wtasciwosci 162
posiadacza
21.3 Tworzenie i konfigurowanie autoryzacji dla wind Otis 164
22 Konfiguracja IDEMIA Universal BioBridge 165
22.1 Konfiguracja BioBridge w systemie kontroli dostepu Bosch 165
22.2 Wybér technologii i formatéw kart 166
22.3 Wybér trybu identyfikacji 171
22.3.1 Karta lub Biometria 171
22.3.2 Karta ORAZ biometria 174
22.3.3 Tylko biometria 174
22.4 Konfiguracja BioBridge w MorphoManager 175
22.41 Profile Wiegand 175
22.4.2 Konfiguracja urzadzen biometrycznych 176
22.4.3 Urzadzenie biometryczne 178
22.4.4 Konfiguracja uzytkownika 179
22.4.5 Grupy dystrybucji uzytkownika 180
22.4.6 Konfigurowanie ODBC dla BioBridge 182
22.4.7 Konfiguracja systemu BioBridge 186
22,5 Konfigurowanie klienta rejestracji BioBridge 189
22.5.1 Dodawanie operatora rejestracji do aplikacji MorphoManager 189
22.5.2 Konfigurowanie komputeréw klienckich MorphoManager pod katem rejestrowania 189
22.5.3 Testowanie klienta rejestracji 195
22.6 Uwagi techniczne i ograniczenia 196
23 Doprowadzanie do zgodnosci z norma EN 60839 199
24 Definiowanie uprawnien i profili dostepu 200
24.1 Tworzenie uprawnien dostepu 200
24.2 Tworzenie profili dostepu 201
25 Tworzenie danych osobowych i zarzadzanie nimi 202
25.1 Osoby 203
25.1.1 Opcje kontroli kart i budynkow 204
25.1.2 Dodatkowa informacja: Rejestrowanie informacji zdefiniowanych przez uzytkownika 205
25.1.3 Rejestrowanie podpisow 205
25.1.4 Rejestracja odcisku palca 206
25.1.5 Rejestracja danych dtoni 208
25.2 Firmy 211
25.3 Karty: Tworzenie oraz przypisywanie poswiadczen i uprawnien 211
25.3.1 Przypisywanie kart do osob 212
25.3.2 Drukowanie kart identyfikacyjnych 214
25.3.3 Karta Uprawnienia 214
25.3.4 Karta Inne dane: Zwolnienia i uprawnienia specjalne 215
25.3.5 Osoby upowaznione do ustawiania trybu Biuro 216
25.3.6 Karta Smartintego 217
25.3.7 Tworzenie karty alarmowej 219
254 Tymczasowe karty 219
25.5 Kody PIN dla personelu 221
Bosch Security Systems Software manual 2024-05]5.5.0 |



6 pl | Spis tresci

Access Management System V5.5

25.6 Blokowanie dostepu personelowi 222
25.7 Karty wymienione na czarnej liscie 224
25.8 Edytowanie wielu oséb jednoczesnie 225
25.8.1 Grupa uprawnien 226
25.9 Zmiana strefy przypisanej pracownikom 227
25.10 Ustawianie obszaru dla oséb lub pojazdow 228
25.10.1 Procedura resetowania lokalizacji wszystkich posiadaczy kart i pojazdow 229
25.11 Dostosowywanie i drukowanie formularzy danych osobowych 229
26 Zarzadzanie gos¢mi 230
26.1 Dane goscia 230
26.2 Spodzniony gosc 235
27 Zarzadzanie parkingami 238
271 Przedtuzone parkowanie 238
27.2 Bilety parkingowe 239
27.3 Eksport danych na temat wykorzystania parkingu 245
27.4 Eksportowanie wynikow kontroli waznosci pojazdow 245
27.5 Uprawnienia do kilku stref parkingowych 246
27.6 Raport dotyczacy parkingu 247
27.7 Rozszerzone zarzadzanie parkingami 248
28 Zarzadzanie trasami dozorowymi i patrolami 250
28.1 Definiowanie tras dozorowych 250
28.2 Zarzadzanie patrolami 251
28.3 Monitoring trasy (wczesniej Kontrola $ciezki) 252
29 Losowa kontrola oséb 254
30 Korzystanie z przegladarki zdarzen 256
30.1 Ustawianie kryteridéw filtrowania dla czasu wzgledem terazniejszosci 256
30.2 Ustawianie kryteriéw filtrowania wedtug przedziatu czasu 257
30.3 Ustawianie kryteriow filtrowania niezaleznie od czasu 257
31 Uzywanie raportow 259
31.1 Raporty: dane gtéwne 259
31.1.1 Raportowanie o pojazdach 261
31.2 Raporty: dane systemowe 262
31.3 Raporty: uprawnienia 263
32 Uzywanie funkcji zarzadzania poziomami zagrozenia 265
32.1 Wyzwalanie i anulowanie alertu zagrozenia za pomocg polecenia interfejsu uzytkownika 265
32.2 Wyzwalanie alertu zagrozenia przez sygnat sprzetowy 266
32.3 Wyzwalanie alertu zagrozenia za pomoca karty alarmowej 266
33 Uzywanie rejestratora przeciagniec¢ karta 267
33.1 Przypadki specjalne 269
34 Tworzenie kopii zapasowych i ich przywracanie 270
34.1 Tworzenie kopii zapasowej systemu 270
34.2 Przywracanie kopii zapasowej 271
34.2.1 Przywracanie RMAC w nowej instalacji 273
35 Konfigurowanie i uzywanie kart CEPAS 274

Stowniczek 276
2024-05|5.5.0 | Software manual Bosch Security Systems



Access Management System V5.5 Zabezpieczenia | pl 7

1 Zabezpieczenia

Uzyj najnowszego oprogramowania

Przed pierwszym uruchomieniem urzadzenia upewnij sie, ze zainstalowano najnowszg i

wtasciwa wersje oprogramowania. Aby zapewni¢ spdjna funkcjonalnos¢, zgodnosé,

wydajnosc i bezpieczenstwo, nalezy regularnie aktualizowac oprogramowanie przez caty

okres eksploatacji urzadzenia. Postepuj zgodnie z instrukcjami dotyczacymi aktualizacji

oprogramowania zawartymi w dokumentacji produktu.

Wiecej informacji mozna znalez¢ na stronach ponizej:

— Informacje ogodlne: https://www.boschsecurity.com/xc/en/support/product-security/

—  Zalecenia dotyczace bezpieczenstwa, czyli lista zidentyfikowanych luk i proponowanych
rozwigzan: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

Firma Bosch nie ponosi zadnej odpowiedzialnosci za jakiekolwiek szkody spowodowane

korzystaniem z jej produktow w potaczeniu z nieaktualnym oprogramowaniem.
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Korzystanie z pomocy

Jak korzystac z tego pliku pomocy.

Przyciski na pasku narzedzi

Przycisk |Funkcja

Opis

-IIEE Ukryj

Kliknij ten przycisk, aby ukry¢ panel
nawigacyjny (wraz z kartami Spis
tresci, Indeks i Wyszukaj),
pozostawiajgc na ekranie jedynie panel
pomocy.

Show

(Pokaz)

Po kliknieciu przycisku Ukryj zostaje on
zastgpiony przyciskiem Pokaz.
Klikniecie tego przycisku umozliwia
ponowne wyswietlenie panelu
nawigacyjnego.

'i:‘,:l Wstecz

Klikajgc ten przycisk, mozna sie cofac
do wyswietlanych ostatnio stron
pomocy.

&

Dalej

Klikajac ten przycisk, mozna przegladac
kolejne strony pomocy.

g Drukuj

Przycisk ten stuzy do drukowania. Do
wyboru sg opcje: ,,Drukuj wybrany
temat” oraz ,Drukuj wybrany nagtowek
i wszystkie tematy podrzedne”.

Karty

Spis tresci

Index (Indeks)

Search
(Wyszukaj)

Karta ta zawiera przedstawiony
hierarchicznie spis tresci. Kliknij ikone

ksigzki @, aby ja otworzy¢ ':ﬂl a

nastepnie kliknij ikone tematu , aby
obejrze¢ dany temat.

Karta ta zawiera indeks haset w kolejnosci
alfabetycznej. Wybierz temat z listy lub

wpisz stowo kluczowe, aby znalez¢ temat/
tematy zawierajgce dane stowo kluczowe.

Karta ta umozliwia wyszukiwanie dowolnego
tekstu. Wpisz tekst w polu i kliknij przycisk

List Topics (Lista tematow), aby wyswietli¢
tematy zawierajgce wszystkie podane stowa.

Zmiana rozmiaru okna pomocy
Przeciaggnij rog lub krawedz okna do pozadanego rozmiaru.

Dalsze konwencje uzyte w tej dokumentacji

- Elementy interfejsu uzytkownika (etykiety) sa wyttuszczone.

Np. Tools (Narzedzia), File (Plik), Save As (Zapisz jako)...

- Sekwencje kliknie¢ sg taczone w cigg za pomocg znaku > (znak wiekszosci).

2024-0515.5.0 |
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Np. File (Plik) > New (Nowy) > Folder
- Zmiany typu elementu sterujgcego (np. menu, przycisk opcji, pole wyboru, karta) w
sekwencji sg wskazywane tuz przed etykietag danego elementu sterujacego.
Np. Kliknij menu: Dodatki > Opcje > karta: Widok
—  Kombinacje klawiszy sg zapisywane na dwa sposoby:
—  Ctrl+Z oznacza, ze nalezy wcisnac i przytrzymac pierwszy klawisz, naciskajac
jednoczesnie drugi.
- Alt, C oznacza, ze nalezy wcisng¢ i zwolni¢ pierwszy klawisz, a nastepnie nacisnac
drugi.
- Funkcje przyciskow w postaci ikon sg dodawane w nawiasach kwadratowych za samg
ikona.
Np. [Zapisz]
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3 Informacje o tym dokumencie

To jest gtéwny podrecznik obstugi oprogramowania Access Management System.
Omawia korzystanie z gtownego programu do zarzadzania oknami dialogowymi, zwanego
dalej AMS.

—  Konfiguracja systemu kontroli dostepu w systemie AMS.

—  Obstuga skonfigurowanego systemu przez operatorow.

Pokrewna dokumentacja

Nastepujace zagadnienia omdéwiono w osobnych dokumentach:
- Instalacja systemu AMS i jego programow pomocniczych.
—  Obstuga programu AMS - Map View.

2024-05 | 5.5.0 | Software manual Bosch Security Systems
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4 Przeglad systemu AMS

Access Management System to zaawansowany, specjalistyczny system kontroli dostepu,

ktéry pracuje niezaleznie lub we wspodtpracy z BVMS — flagowym systemem Bosch do

zarzadzania danymi wizyjnymi.
Jego sita wynika z wyjatkowego potaczenia najnowoczesniejszych technologii z
technologiami juz sprawdzonymi:

Zaprojektowany z mysla o uzytecznosci: praktyczny interfejs uzytkownika z aplikacja
Map View obstugujaca metode ,przeciagnij i upusé” oraz zoptymalizowane okna
dialogowe rejestracji biometrycznej.

Zaprojektowany z mysla o bezpieczenstwie danych: obstuguje najnowsze standardy (EU-
GDPR 2018), systemy operacyjne, systemy bazodanowe i szyfrowane interfejsy
systemowe.

Zaprojektowany z myslag o odpornosci na btedy: gtowne kontrolery dostepu dziatajgce w
warstwie posredniej zapewniaja automatyczne przetaczanie awaryjne i uzupetnianie
funkcjonalnosci lokalnych kontroleréw dostepu w przypadku awarii sieci.
Zaprojektowany z myslg o przysztosci: regularne aktualizacje i innowacyjne ulepszenia.
Zaprojektowany pod katem skalowalnosci: mozna go skonfigurowac do obstugi matej i
duzej liczby uzytkownikow.

Zaprojektowany pod katem wspotdziatania: interfejsy API typu RESTful umozliwiajace
wspotprace z systemem Bosch do zarzagdzania danymi wizyjnymi, systemami obstugi
zdarzen i specjalistycznymi rozwigzaniami naszych partnerow.

Zaprojektowany z mysla o ochronie inwestycji: moze pracowac na bazie
zainstalowanych urzadzen kontroli dostepu, przy okazji poprawiajac ich efektywnosé.

Bosch Security Systems
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5

Licencjonowanie systemu

Wymagania wstepne

—  System zostat pomyslnie zainstalowany.

- Jestes$ uzytkownikiem zalogowanym na komputerze serwera systemu AMS, najlepiej
jako Administrator.

Procedura dla zakupionych licencji
Wymagania wstepne: Kupiono licencje na podstawie sygnatury tego komputera. Aby uzyskac
instrukcje, skontaktuj sie z przedstawicielem handlowym.

Uaktywnianie licencji
Sciezka dostepu
- Menedzer okien dialogowych systemu AMS > Menu gtéwne > Konfiguracja > Licencje

1. Kliknij przycisk Menedzer licencji
Zostanie otwarty kreator Menedzer licencji.
2. Kliknij przycisk Zapisz, a nastepnie zapisz informacje o systemie do pliku.
3. Kliknij przycisk Kontynuuj.
4. Zaloguj sie na platformie Remote Portal remote.boschsecurity.com przy uzyciu swoich

firmowych poswiadczen.

5. Wpybierz produkt, na ktorych chcesz uzyskac licencje, po czym postepuj zgodnie z
instrukcjami wyswietlanymi w portalu, aby wygenerowac i pobrac¢ plik licencji.

6. Wrdc¢ do okna Menedzer licencji.

7. Kliknij przycisk Kontynuuj.

8. Kliknij przycisk Import, odszukaj pobrany plik licencji, po czym dodaj go do swojego
systemu.

9. Kliknij przycisk Finish (Zakoncz).

10. Kliknij Ponowne uruchomienie programu AMS Dialog Manager.

Uwaga!
Jezeli w trakcie procesu zostang wyswietlone jakiekolwiek komunikaty o btedach,
skontaktuj sie z dziatem pomocy technicznej Bosch.

Uwaga!

Skutki zmian dotyczacych sprzetu i oprogramowania

Zmiany sprzetowe serwera moga uniewazni¢ Twoja licencje i spowodowag, ze
oprogramowanie przestanie dziata¢. Zanim wprowadzisz zmiany ma serwerze, skontaktuj sie
z pomoca techniczna.

Procedura dla trybu demonstracyjnego

Tryb demonstracyjny przyznaje licencje do wszystkich funkcji systemu na ograniczony czas.
Trybu demonstracyjnego nalezy uzywac tylko w srodowiskach nieprodukcyjnych, aby
wyprobowac funkcje przed ich zakupem.

1. Zaloguj sie do programu Access Manager.

2.  Wpybierz kolejno opcje Konfiguracja > Licencje.

3. Kliknij przycisk Aktywuj tryb demonstracyjny.

4. Sprawdz, czy funkcje sg wyswietlane w oknie dialogowym Licencje.

2024-0515.5.0 |
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Tryb demonstracyjny jest aktywowany na 5 godzin. Czas do konca aktywnosci trybu jest
wyswietlany w gornej czesci okna dialogowego Licencje oraz na paskach tytutu wiekszosci
okien dialogowych.
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6

6.1

Konfigurowanie kalendarza

Planowanie czynnosci kontroli dostepu jest regulowane przez modele czasowe.

Model czasowy to abstrakcyjna sekwencja jednego lub wiecej dni, z ktorych kazdy jest

opisany przez model dzienny.

Modele czasowe po zastosowaniu do bazowego kalendarza systemu kontroli dostepu

kontrolujg dziatania.

Kalendarz systemu kontroli dostepu jest oparty na kalendarzu systemu operacyjnego

komputera hosta, ale uzupetnia go do dni specjalne, ktére moze dowolnie definiowad

administrator systemu kontroli dostepu.

Dni specjalne mozna przypisac¢ do okreslonej daty w kalendarzu lub zdefiniowaé w

odniesieniu do wydarzenia kulturalnego, takiego jak Wielkanoc. Moga sie powtarzac lub nie.

W celu skonfigurowania skutecznego kalendarza dla swojego systemu kontroli dostepu

nalezy wykonaé nastepujace kroki.

1. Zdefiniuj dni specjalne kalendarza dla swojej lokalizacji.

2. Zdefiniuj modele dzienne, ktore opisujg aktywne i nieaktywne okresy w kazdym typie
dnia. Na przyktad model dnia dla swieta pafnstwowego bedzie sie réznit od modelu dla
zwyktego dnia roboczego. Na rodzaj i liczbe potrzebnych modeli dziennych bedzie
rowniez wptywac praca zmianowa.

3. Zdefiniuj modele czasowe sktadajacy sie z jednego lub wiecej modeli dziennych.

4. Przypisz modele czasowe do posiadaczy kart, uprawnien i wejsc.

E Special days

[F'-(f) Day models
% Time models

Definiowanie dni specjalnych

Po otwarciu tego okna dialogowego w jego w gérnym polu listy pojawia sie lista wszystkich
zdefiniowanych dni swigtecznych. Uwaga: wszystkie widoczne daty dni $wigtecznych
odnoszg sie tylko do biezacego roku. Kalendarz jest jednak aktualizowany z roku na rok
zgodnie z wprowadzonymi danymi.

Pod listg znajdujg sie rézne pola dialogowe do tworzenia nowych dni specjalnych i
modyfikowania lub usuwania dotychczasowych. Aby doda¢ nowy dzien specjalny, nalezy
wypetni¢ co najmniej trzy pola wprowadzania danych. Najpierw nalezy w odpowiednich
polach wstawi¢ opis i date. Nastepnie nalezy na odpowiedniej liscie wyboru wskazac klase,
do ktorej nalezy ten dzien specjalny.
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« System data

F@) Day maodels

| 9@ Time models

m’ Divisian:
rList of available special days
Date (cur, year) | Description Day model Division
i 01/01f2014 | Mew Year DMAC-Holiday Cammon
Mo 01/20§2014 | Martin Luther King Jr, Day DMAC-Holiday Common
Mo 02/17§2014 | Presidents' Day DMAC-Holiday Common
Mo 05/2602014 | Memarial Day DMAC-Holiday Common
Fr 07/04f2014  Independence Day DMAC-Holidaw Common
Mo 09)01§2014 | Labor Day DMAC-Holiday Cammon
Mo 10/15§2014 | Columbus Day DMAC-Holiday Common
Di 11§11§2014 | Veterans' Day DMAC-Holiday Common
Do 1172712014 | Thanksqiving Day DMAC-Holiday Common
Do 12/25/2014 | Christmas Day DMAC-Holidaw Common
4| | i

r Create, modify, or delete a special day

Description: I Columbus Day

Day model: IDMAC-HDIiday : Holiday @ Cormmon

Date: I 1001 [t j Ievery year

Days to add: I? j

[
[

Week day: IMontag i after the date

Date in this year: | Ma 10/13(2014

Priority: [60 =

[

Walid From: I 33

unikil: I 33

Date okresla sie w kilku krokach. Po pierwsze w polu Data wprowadza sie date
podstawowa. Na tym etapie data wskazuje zdarzenie w biezacym roku. Jesli uzytkownik
okresli teraz na liscie wyboru obok pola daty czestotliwos$¢ powtarzania, elementy daty
objete cyklicznoscig zostajg zastgpione ,,symbolami wieloznacznymi” (*).

raz e
raz do roku ___****
raz w miesigcu przez okres jednego roku K

raz w miesigcu w kazdym roku

k*k kkkk

zaleznie od Swiat Wielkanocnych

kk kk kkk%k

Dni $wiateczne, ktére zaleza od Swiat Wielkanocnych, nie sa okreélane za pomoca
konkretnej daty, ale poprzez liczbe dni dzielacych je od Niedzieli Wielkanocnej. Data
Niedzieli Wielkanocnej w biezgcym roku jest podana w polu Data w tym roku, a oddalenie
od tej daty wprowadza sie lub wybiera w polu Dni do dodania. Maksymalna liczba dni
wynosi 188, wiec dodajac je lub odejmujac, mozna zdefiniowac kazdy dzien roku.
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Inne dane, np. dzien tygodnia, w ktory przypada dzien $wigteczny, sg opcjonalne. Nalezy
pamietac, ze lista dni tygodnia jest uzalezniona od ustawien regionalnych systemu
operacyjnego. Prowadzi to nieuchronnie do wyswietlania danych w réznych jezykach, jesli
wersja jezykowa systemu kontroli dostepu odbiega od wersji jezykowej systemu
operacyjnego.

Przypisanie okresu waznosci rowniez jest opcjonalne. Jesli nie okreslono czasu trwania,
zgodnie z domyslnymi ustawieniami okres waznosci jest nieograniczony od daty
wprowadzenia dnia $wigtecznego.

Mozna tez wyznaczyc¢ priorytet. Moze on mie¢ wartos¢ od 1 do 100, a okresla, ktéry dzien
Swigteczny powinien zostac¢ uzyty. Jesli dwa swieta przypadajag w tym samym dniu,
obowiagzuje to o wyzszym priorytecie. W przypadku rownego priorytetu kwestia, ktérego
Swieta uzy¢, pozostaje nierozstrzygnieta.

Dni $wiateczne o priorytecie ,,0” sg nieaktywne i nie bedg uzywane.

W oknie dialogowym Modele czasowe podane s3 tylko aktywne dni $wigteczne, czyli o
priorytecie wiekszym od O.

Uwaga!

Model czasowy strefy ,Wspolne” moze zawieraé tylko dni Swigteczne przypisane do tej
strefy.

Model czasowy konkretnej strefy ,A” moze zawierac tylko dni $wiateczne przypisane do tej
strefy.

Nie mozna mieszaé ze sobg dni Swigtecznych nalezacych do réznych stref, tzn. w kazdej
strefie mozna uzywac tylko dni swiatecznych, ktore zostaty do niej przypisane w ramach
danego modelu czasowego.

6.2 Definiowanie modeli dziennych

Modele dzienne okreslajg harmonogram kazdego dnia. Moga zawiera¢ maksymalnie trzy
przedziaty czasu.

Po otwarciu tego okna dialogowego wyswietlane sg wszystkie istniejace juz modele
czasowe.
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I H <o

& System data

E Special days

9@ Time models

m Division: |Qalyyye

rList of available day models of the access control
Day model Description Skark kime End time Skark kime End time Skart kime End time Division |
DMAC-Holiday Holiday 01:00:00 AM | 07:00:00 AM Common |
DMAC-none none Zormon

Create, modify, or delete day models of the access control

Mame: | DMAC-Holiday Description: IHoIiday

Time inkervals:  Stark time: End time:

Istinterval: |01:00 At = | o7i00 Am =
2nd interval: I ﬁ I ﬁ
3rd inkerval: I ﬁ I ﬁ

W tym oknie dialogowym mozna wprowadzac i zmienia¢ nazwy modeli, opisy i przedziaty

czasu. Klikniecie ikony umozliwia skonfigurowanie nowego modelu.
Pory rozpoczecia i zakonczenia przedziatéw czasu podaje sie w godzinach i minutach. Gdy
nadejdzie wyznaczona pora, przedziat czasu jest odpowiednio uaktywniany lub

dezaktywowany. W celu wyrazniejszego przedstawiania tych pér jako ogranicznikdw sg one
wyswietlane w okienku listy razem z sekundami (zawsze 00). Przyktadowo uprawnienie w
modelu czasowym, ktory zawiera przedziat czasu 8:00-15:30, umozliwia dostep od 8:00 do

15:30, ale blokuje dostep juz o 15:30:01.

Pory rozpoczecia i zakonczenia podlegaja sprawdzaniu pod wzgledem logicznym podczas
wpisywania, aby np. pora rozpoczecia byta zawsze wczesniejsza od pory zakonczenia.
Jedna z konsekwencji jest to, ze zaden przedziat czasu nie moze zawieraé potnocy, tylko

musi zostac¢ podzielony o tej godzinie:

1. przedziat czasu od:

do:

24:00

Nastepny przedziat czasu od: 24:00

do:

Z wyjatkiem pétnocy (24:00) ograniczniki przedziatdw czasu tego samego modelu czasowego
nie moga sie na siebie naktadac¢. Uwaga: wyklucza to mozliwo$é wprowadzenia tej samej
godziny i minuty dla zakonczenia jednego przedziatu czasu i rozpoczecia kolejnego.

Wyjatek: 24-godzinny przedziat czasu ma jednak pore rozpoczecia i zakonczenia o 24:00.

Bosch Security Systems Software manual
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Uwaga!

Wskazowka: przedziaty czasu mozna sprawdzac, wyswietlajgc je w oknie dialogowym
Modele czasowe. Najpierw nalezy utworzy¢ model dzienny zawierajacy te przedziaty czasu
(Dane systemowe > Kalendarz > Modele dzienne). Nastepnie nalezy przypisaé ten model
dzienny do testowego modelu czasowego o 1-dniowym okresie trwania (Dane systemowe >
Kalendarz > Modele czasowe). Przedziaty czasu zostang przedstawione na wykresie
stupkowym.

Nalezy opusci¢ okno dialogowe Modele czasowe bez zapisywania zmian.

Model dzienny mozna usunac, tylko jesli nie zostat jeszcze przypisany do zadnego dnia
specjalnego ani nie jest uzywany przez zaden model czasowy.

6.3 Definiowanie modeli czasowych
|—_T B ‘ q | - 'CE‘ | L < ° m Division: ((Remie
« System data r~ Time model of the access control

E Special days
|E Day models

Mlame: I Al Diescription: I

Period: IE, ::‘I Reference date: ITU 07/21/2015 3: [V Ignore special days
Presisw

Assignment of day models

F i Mo, |Day model 6:004M 12:00PM 6:00PM |Description Date (15t period) ‘Divisiar
(AR 7274568 DMAC-Hll... Haliday Di07/21/2015 | Corme
7274568  DMAC-Ho, .. Haliday Mi 07[22/2015  Comme

7274569 DMAC-Hali, .. Haliday Do 07/23/2015  Conme

FET4570  DMAC-Holi. .. Holiday Fr 07/24/2015  Commc

T274571 DMAC-Holi... Holiday Sa 07/25/2015  Comme

| | i

Holiday Day model ” £:004M 12:00PM 5:00PM ”Descriptian ‘ Date {1st period) ‘Divisiur

Utworzone modele czasowe mozna wybierac z listy wyszukiwania, a ich szczegoty pojawiaja
sie w polach dialogowych. Wszelkie modyfikacje wprowadza sie bezposrednio w tym widoku
w sposob analogiczny do tworzenia nowych modeli czasowych.

Jesli maska jest pusta, modele czasowe mozna tworzy¢ od zera. W tym celu nalezy
wprowadzi¢ nazwe i liczbe dni trwania okresu oraz wybra¢ date poczatkowa lub date
odniesienia. Po potwierdzeniu tych danych (klawiszem Enter) pojawi sie ponizej lista w polu
dialogowym Przypisywanie modeli dziennych. Liczba wierszy na tej liScie odpowiada
okreslonej powyzej liczbie dni, a kolumny zawierajg juz numer porzadkowy i daty okresu,
zaczynajace sie od wybranej daty poczatkowe;j.

Na tej liscie uzytkownik moze zmienia¢ lub wstawiac tylko pozycje w kolumnie ,Nazwa”. Jak
juz wspomniano, pozycje w kolumnach ,,Nr” i ,Data” wynikajg z deklaracji w nagtowku okna
dialogowego. Kolumna ,,Opis” jest wypetniana przez system po wybraniu modelu dziennego
z uzyciem objasnien wprowadzonych w jego oknie dialogowym.

Dwukrotne klikniecie danego wiersza w kolumnie Model dzienny powoduje uaktywnienie
pola listy wyboru. Z listy mozna wybrac jeden z utworzonych modeli dziennych. W ten
sposob mozna przypisywac konkretny model dzienny poszczegdlnym dniom okresu. Po
przejsciu przez uzytkownika do innego wiersza obecny opis wybranego modelu dziennego
jest wskazywany przez system w kolumnie Opis.
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Wstepnie zdefiniowane dni Swiateczne z odpowiednimi modelami dziennymi sg wyswietlane

w dolnym polu listy, aby umozliwiac tatwe poruszanie sie po modelu i jego sprawdzanie. W

przypadku wybranego lub nowo utworzonego modelu czasowego mozna zmieniaé
przypisanie modeli dziennych do okreslonych dni swigtecznych. Jednak zmiany te beda mieé
zastosowanie tylko do tego konkretnego modelu czasowego. Ogolne zmiany, ktére maja

obowiazywac¢ w przypadku wszystkich istniejgcych juz i przysztych modeli, mozna
wprowadzac tylko w oknie dialogowym Wakacje. Zgodnie z tymi ustawieniami dniom
tygodnia przypisywane sg nastepnie modele dzienne z uwzglednieniem dni Swiatecznych.

Zgodnie z tymi ustawieniami dniom tygodnia przypisywane sg modele dzienne z
uwzglednieniem dni specjalnych. Aby umozliwi¢ szybkie sprawdzanie, czy modele dzienne
zostaty prawidtowo uzyte i przypisane — zwtaszcza w odniesieniu do dni $wigtecznych —
udostepniono w tym oknie dialogowym funkcje podgladu, ktéra podaje przydziat dni w
wybranych okresach.
| wreszcie, po kliknieciu przycisku Podglad pojawia sie osobne okno dialogowe, w ktérym
mozna wyznaczy¢ okres obejmujgcy maksymalnie 90 dni, tagcznie z dniami $wigtecznymi. Po

kliknieciu przycisku Oblicz nastepuje wygenerowanie i wyswietlenie widocznego ponizej
raportu — moze to potrwac kilka sekund zaleznie od dtugosci przedziatu czasu.

-~ Propertiez

Peniod: 7

Start dater {bo 26,/06/2005 =

Reference date: 26/06/2008

End date: |55 02/09/2005 o

Date 13t period] |

Day model

3

Mon 26/06/ 2008
Tue 27 /062006
whed 28/06,/2006
Thu 23406/ 2006
Fri 30/06/2006
Sat 01/07/2006
Sun 02/07/2006
Mon 03/07/2006
Tue 04/07/2006
Wed 05/07/2006
Thu 06/07/2006
Fri 07 /07 /2006
Sat 08/07/2006
Sun 09/07/ 2006
Muon 10407 /2008
Tue 114072006
whed 12/07,/2008
Thu 134072006
Fri 1407 /2008

wheakday
wheakday
wheekday
wieekday
wheekday
“Weskend
Weekend
wieekday
DMAC-Ha...
wieekday
wieakday
wheakday
wheekend
Wwieekend
wheakday
wheakday
wheakday
wieekday
wieekday

| Descrip

A

Haolic

W

=

Przy ustawieniu domyslnym dni specjalne sg stosowane w modelach czasowych zgodnie z

ich definicjami. Jesli jednak okaze sie, ze na podgladzie nie uwzgledniono dni specjalnych,
moze to by¢ spowodowane wybraniem opcji Ignoruj dni specjalne. Jednoczesnie usuwane
sg pozycje na dwdch dolnych listach, przez co uzytkownik orientuje sie natychmiast, ze dni

specjalne i klasy dzienne nie majg zastosowania w tym modelu.
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TBla - - 7 - < e

« System data [~ Time model of the access control
Mame: | gl Description: I
E Specisl days Period: ﬁ Reference date: [74 0772102015 = ¥ Ignore special days
Frexview |
|E® Day models
#Assignment of day models

Mo, |Day model 6:00AM 12:00PM &:00PM |Descrintion Date (1st period) ‘Diviswor
7274565 DMAC-Hol,. Holiday Di 07j21(2015  Comme
7274568 DMACHOl,. Holiday Mi 07j22{2015 | Comme
7274569 DMAC-Hol... Holiday Do 07/23{2015  Commc
7274570 | DMAC-Hali, . Holiday Fr 07/24/2015  Commc
7274571 DMAC-Holi... Holiday Sa 07/25/2015  Comme
4 | |
Holiday Day model ” 6:00AM 12:00PM 6:00PM ||Descr|pt|on | Date (1st period) ‘Dlwswor
4| |
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7 Konfigurowanie stref

Wstep

Opcjonalnie do systemu mozna dokupi¢ licencje na wspolng kontrole dostepu do obiektu.
Taka licencja umozliwia nadzorowanie niezaleznych jednostek nazywanych dywizjami.
Operatorom systemu mozna przypisa¢ jedng lub wiecej dywizji. Operatorzy widza wtedy
tylko osoby, urzadzenia i wejscia znajdujace sie w tych dywizjach.

W razie braku licencji na funkcje Dywizje wszystkie obiekty zarzadzane przez system nalezg
do jednej dywizji o nazwie Wspdlna.

Wymagania wstepne

- Wykupienie licencji na funkcje Dywizji dla posiadanej instalacji.

Sciezka w oknie dialogowym

- Menu gtowne > Konfiguracja > Strefy

—  Przegladarka konfiguracji systemu BIS > Lokalizacje > Strefy

Procedura
1. Kliknij przycisk ¥ lub kliknij prawym przyciskiem myszy pozycje Wspélna, a nastepnie
w menu kontekstowym wybierz opcje Dodaj nowa strefe.

2. Na pasku narzedzi kliknij przycisk [2) .
- Zostanie utworzona nowa strefa z domyslng nazwa.

3. Zastgp domyslng nazwe i (opcjonalnie) wprowadz opis, ktdry moze sie przydac¢ innym
operatorom.

4. Kliknij kolumne Kolor i przypisz kolor, ktéry utatwi odroznianie zasobow strefy w
interfejsie uzytkownika.

5. Kliknij przycisk Zastosuj, aby zapisa¢ wprowadzone zmiany.

6. Kliknij przycisk , aby zapisac ustawienia.

E Access Management System: Divisions [Administrator] (Demo mode expires: 07/04/2019 11:21:08 PM)

File Edit Data Help
D B ‘ < '? @' (W Bl Commo
& H

« Main menu Divisions:
Division I Colour I Description
& Device data Common {Common division)

ACME Corp 1zt floor tennant
BCME Carp 2nd floor tennant
E—_l Operators and

B Workstations

Eﬂt Options.

t\* Tools

Iaj Licenses

Igj Divisions
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7.1 Przypisywanie stref do urzadzen

Przypisywanie stref do urzadzen w edytorze urzadzen

Sciezka w oknie dialogowym
Menu gtowne > Konfiguracja > Dane urzadzenia

Wymagania wstepne
—  Wykupiono licencje na funkcje stref i funkcja dziata
— Utworzono co najmniej jedna strefe

Procedura

1. W drzewie urzadzen zaznacz urzadzenie, ktoremu chcesz przypisac strefe.
- W gtéwnym panelu okna dialogowego pojawi sie edytor urzadzen.

2. Na liscie Strefy zaznacz nowg strefe urzadzenia.
- Nowa strefa pojawi sie w polu listy.

[

3. Kliknij przycisk (Zapisz), aby zapisa¢ wprowadzone zmiany.

Uwaga!

Wszystkie komponenty wejscia musza naleze¢ do jednej strefy

System pozwoli na zapisanie wejscia dopiero wtedy, gdy jego wszystkie komponenty beda
nalezaty do tej samej strefy.

7.2 Przypisywanie stref do operatorow

Przypisywanie stref do operatoréw w oknie dialogowym Uprawnienia uzytkownika

Sciezka w oknie dialogowym
Menu gtowne > Konfiguracja > Operatorzy i stacje robocze > Uprawnienia uzytkownika

Wymagania wstepne

-  Wykupiono licencje na funkcje stref i funkcja dziata

— Utworzono co najmniej jedng strefe

- W systemie utworzono co najmniej jednego operatora

Procedura

1. W oknie dialogowym Prawa uzytkownika zaznacz zestaw danych osobowych operatora,
ktéremu ma zostac przypisana strefa.

2. Na karcie Strefy za pomocg przyciskow strzatek przenies strefy z listy Dostepne strefy
do listy Przypisane strefy dla tego operatora.

3. Kliknij przycisk (Zapisz), aby zapisa¢ wprowadzone zmiany.
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8

Konfigurowanie adresow IP

Lokalne kontrolery dostepu w sieci wymagajg spojnego schematu adreséw IP, aby méc
uczestniczyé w systemie kontroli dostepu. AMCIPConfig znajduje kontrolery w sieci oraz
zapewnia wygodny interfejs do centralnego administrowania ich adresami i innymi opcjami
sieciowymi.

Wymagania wstepne

—  Lokalne kontrolery dostepu sg wtgczone i podtaczone do sieci.

— Istnieje uporzadkowany schemat adreséw IP kontroleréw i ich haset, jesli jest to
wymagane.

Sciezka w oknie dialogowym
Menu gtéowne > Konfiguracja > Narzedzia

Procedura

1. Postepuj zgodnie z powyzsza Sciezka dialogowa i kliknij Configuration AMC
(Konfiguracja AMC).

2. Kliknij opcje Scan AMCIPConfig (Skanuj AMCIPConfig)
. Zostang wyswietlone lokalne kontrolery dostepu, ktérych mozna uzywac w sieci, kazdy
z nastepujgcymi parametrami:
— Adres MAC : Adres sprzetowy kontrolera. Uwaga: to nie jest adres gtéwnego

kontrolera dostepu, a zbieznos$¢ nazw wynika wytacznie z przypadku.
—  Zapisano adres IP:
—  Numer portu: Warto$¢ domyslna to 10001
—  DHCP: Wartoscia jest Tak tylko wtedy, gdy na kontrolerze skonfigurowano
otrzymywanie adresu IP z ustugi DHCP

- Biezacy adres IP
—  Numer seryjny

3. Kliknij dwukrotnie system AMC na liscie, aby zmieni¢ jego parametry w wyskakujacym
oknie. Alternatywnie zaznacz wiersz zgdanego systemu AMC i kliknij Devices/
Configure... (Urzadzenia/Konfiguruj...) Moze by¢ konieczne wprowadzenie hasta, jesli
zostato ono skonfigurowane dla urzadzenia.
Zmodyfikowane parametry zostang zapisane, gdy tylko klikniesz przycisk OK w
wyskakujacym oknie.

4. Po zakonczeniu konfigurowania parametrow IP kontrolerow kliknij kolejno opcje Plik >
Zakoncz, aby zamknga¢ narzedzie.
Powrodcisz do gtéwnej aplikacji.

Aby uzyskac wiecej szczegdtowych informacji, kliknij przycisk Help (Pomoc) w narzedziu
AMCIPConfig, a zostanie wyswietlony jego wtasny plik pomocy.
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9 Korzystanie z edytora urzadzen

Wstep

Edytor urzadzen to narzedzie do dodawania, usuwania lub modyfikowania wejs¢é i urzadzen.
Edytor urzadzen udostepnia widoki odpowiadajace nastepujacym edytowalnym hierarchiom:
- Konfiguracja urzadzen: urzadzenia elektroniczne w systemie kontroli dostepu.

—  Stacje robocze: komputery wspdtpracujgce w systemie kontroli dostepu.

—  Obszary: fizyczne obszary, na jakie jest podzielony system kontroli dostepu.

Wymagania wstepne

System jest poprawnie zainstalowany, zaopatrzony w licencje i podtgczony do sieci.
Sciezka w oknie dialogowym

- Menu gtéwne > Konfiguracja > Dane urzadzenia

- Przegladarka konfiguracji systemu BIS > Potaczenia > Dane urzadzenia
Korzystanie z paska narzedzi edytora urzadzen

Przyciski paska narzedzi edytora urzadzen maja nastepujace funkcje niezaleznie od tego,
ktory widok jest aktywny: Urzadzenia, Stacje robocze lub Obszary.

Przycisk Skrot Opis

Ctrl+N Tworzy nowy element pod wybranym weztem.
+ Alternatywnie kliknij wezet prawym przyciskiem myszy, aby
wywotac jego menu kontekstowe.

}{ Del Usuwa zaznaczony element i wszystkie znajdujace sie pod nim.
H Ctrl+Page Up | Pierwszy element w drzewie
< Ctrl - Poprzedni element
> Ctrl + Nastepny element
H Ctrl+Page | Ostatni element w drzewie
Down
':'"EE Ctrl+A Rozwija i zwija drzewo
[m]

Ctrl+K Odswieza dane przez ponowne zatadowanie ich z bazy danych.
Wszystkie niezapisane zmiany s3 odrzucane.

Ctrl+S Zapisuje biezacg konfiguracje

Ctrl+F Otwiera okno wyszukiwania

AL 03

E Otwiera drzewo Konfiguracja urzadzen
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E Otwiera drzewo Stacje robocze

wlling, Otwiera drzewo Obszary

We wszystkich widokach urzadzen nalezy zaczyna¢ od katalogu gtownego w drzewie, a
nastepnie dodawac elementy za pomoca przyciskow paska narzedzi, menu lub menu
kontekstowego poszczegdlnych elementéw (jest ono wywotywane kliknieciem prawego
przycisku myszy). Aby dodac elementy podrzedne do urzadzenia, najpierw zaznacz
urzadzenie nadrzedne, pod ktérym elementy podrzedne powinny by¢ wyswietlane.

Kopiowanie i wklejanie urzadzen AMC
Kopiowanie urzadzen AMC z jednej czesci drzewa do innej:
1. Kliknij prawym przyciskiem myszy urzadzenie AMC i wybierz z menu kontekstowego
polecenie Kopiuj.
2. Kliknij prawym przyciskiem myszy odpowiednie urzadzenie nadrzedne w dowolnym
miejscu drzewa i wybierz w menu kontekstowym polecenie Wklej.
— Urzadzenie jest kopiowane z urzadzeniami podrzednymi i ustawieniami do nowej
lokalizacji.
—  Parametry urzadzen, takie jak adres IP i Nazwa, ktore musza by¢ unikatowe, nie sa
kopiowane.
3. Wprowadz niepowtarzalne wartosci tych parametréw urzadzen, ktére tego wymagaja.
Dopoki tego nie zrobisz, nie mozna zapisac drzewa urzadzen.

Zapisywanie swojej pracy

Po zakonczeniu dodawania i modyfikacji elementow w drzewie kliknij przycisk Zapisz B ,
aby zapisa¢ konfiguracje.

Aby zamknga¢ edytor urzadzen, kliknij Plik > Zakoncz.

9.1 Tryby konfiguracji i zastepowanie

Tryb konfiguracji jest domyslnym stanem urzadzen kontroli dostepu w edytorze urzadzen. W
trybie konfiguracji uprawniony uzytkownik posiadajacy konto AMS lub BIS ACE moze
wprowadzac zmiany w urzadzeniach w edytorze urzadzen, a ACS natychmiast stosuje te
zmiany w urzadzeniach podrzednych.

Operator moze zastapic¢ tryb konfiguracji, wysytajac polecenia bezposrednio do urzadzen
kontroli dostepu spoza edytora urzadzen. Jest to typowy przyktad sytuacji, gdy operator
obstuguje przychodzace komunikaty i alarmy. Zanim operator wysle polecenie

Restore configuration (Przywroc¢ konfiguracje), w urzadzeniu pozostaje wtaczony Tryb
pracy .

Jesli uzytkownik konfiguracji wybierze urzadzenie w edytorze urzadzen, gdy jest w trybie
pracy, powiadomienie zostanie wyswietlone na gtéwnej stronie wtasciwosci urzadzenia.
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10

Konfigurowanie obszarow kontroli dostepu

Wprowadzenie do obszarow

Chronione budynki mozna dzieli¢ na obszary. Obszary moga mie¢ dowolng wielkos¢:

obejmowac jeden lub kilka budynkéw albo pojedyncze pietra czy nawet pomieszczenia.

Oto niektére zastosowania obszaréw:

- Lokalizacja poszczegolnych osdb w obrebie chronionego budynku.

- Szacowanie liczby osob znajdujacych sie na danym obszarze na wypadek ewakuacji lub
sytuacji alarmowe;.

— Ograniczanie liczby osob lub pojazdéw na danym obszarze:
Po osiagnieciu wyznaczonej wartosci granicznej liczebnosci dalsze préby dostepu moga
by¢ odrzucane do czasu opuszczenia obszaru przez jakies osoby lub pojazdy.

- Wdrazanie kontroli kolejnosci dostepu i funkcji zapobiegajacej przekazaniu karty
niepowotanej osobie

System rozréznia dwa typy obszaréw z kontrolg dostepu

—  Obszary dla osob

—  Obszary dla pojazdéw (parkingi)

Kazdy obszar moze mie¢ podobszary umozliwiajace bardziej szczegdtowa kontrole. Obszary

dla os6b moga miec¢ do 3 poziomow zagniezdzenia, a obszary parkingowe tylko 2: parking

ogotem i strefy parkowania, w liczbie od 1 do 24.

Obszar domyslny, ktory istnieje we wszystkich instalacjach, nosi nazwe Na zewnatrz. Stuzy

jako element nadrzedny dla wszystkich obszaréow obu rodzajéw — dla osob i parkingowych —

zdefiniowanych przez uzytkownika.

Aby obszar nadawat sie do uzytku, musi do niego prowadzi¢ co najmniej jedno wejscie.

W edytorze urzadzen DevEdit mozna przypisa¢ kazdemu wejsciu obszaru lokalizacji i obszar
docelowy. Gdy jakas osoba skanuje karte w czytniku przynaleznym do wejscia, nowa
lokalizacja tej osoby staje sie obszarem docelowym tego wejscia.

Uwaga!

Kontrola kolejnosci dostepu i funkcja zapobiegajaca przekazaniu karty niepowotanej osobie
wymagajg obecnosci czytnikow wejsciowych i wyjsciowych przy wejsciach do obszarow.

W celu zapobiegania przypadkowemu lub umyslnemu ,przemykaniu” przez wejscie tuz za
inng osobg bez skanowania swojej karty zdecydowanie zaleca sie stosowanie wejs¢ w
postaci bramek obrotowych.

Procedura tworzenia obszarow
Wymagania wstepne
Jako operator systemu potrzebujesz autoryzacji na tworzenie obszarow od swojego
administratora systemu.
Sciezka w oknie dialogowym (AMS)
1. W menedzerze okien dialogowych AMS wybierz kolejno opcje Menu gtéwne >
Konfiguracja > Dane urzadzenia.
e L
= i -

2. Kliknij opcje Obszary
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3. Wybierz wezet Na zewnatrz lub jeden z jego elementéw podrzednych, a nastepnie na

_|_

pasku narzedzi kliknij przycisk . Alternatywnie kliknij prawym przyciskiem myszy

element Na zewnatrz i dodaj obszar za pomoca menu kontekstowego.

Wszystkie tworzone obszary poczatkowo otrzymujg unikatowa nazwe Obszar oraz

dodatkowo przyrostek liczbowy.

4. W wyskakujacym oknie wybierz typ obszaru, czyli Obszar dla osob lub Parking dla
pojazdow.

Zauwaz, ze tylko wezet Na zewnatrz moze miec elementy podrzedne obu typow. Kazdy

podobszar tych elementow podrzednych zawsze dziedziczy typ elementu nadrzednego.

—  Obszary dla oséb mozna zagniezdzac na trzech poziomach. Dla kazdego obszaru
lub podobszaru mozna zdefiniowa¢ maksymalng liczebnosé.

—  Parkingi sg wirtualnymi jednostkami sktadajgcymi sie z co najmniej jednej strefy
parkowania. Jesli liczebnos¢ na parkingu nie musi by¢ ograniczona przez system,
wyswietlana jest wartos¢ 0. W przeciwnym razie maksymalna liczba miejsc
parkingowych w strefie wynosi 9999, a gtowny panel parkingu pokazuje sume
wszystkich miejsc parkingowych w jego wszystkich strefach.

Procedura edytowania obszarow
1. Kliknij obszar w hierarchii, aby go zaznaczyc.
2. W gtéwnym panelu okna dialogowego zastgp jeden lub wiecej ponizszych atrybutow.

Nazwa Domyslna nazwa, ktdrg mozesz zastgpid.

Opis Opis obszaru w formacie tekstowym.

Maksymalna liczba Wartos¢ domyslna O (zero) oznacza brak limitu.

oséb/samochodow W przeciwnym razie wpisz liczbe catkowita okreslajagca maksymalng
liczebnosc¢.

Uwagi:

—  Obszaru nie mozna przenosi¢ poprzez jego przeciggniecie i upuszczenie w innej gatezi
hierarchii. W razie potrzeby usun obszar i odtworz go w innej gatezi.

- W tym oknie dialogowym pole Strefa jest tylko do odczytu. Aby zmieni¢ strefe
przypisang do obszaru, przejdz do okna dialogowego Umiejscowienie detektora i
wybierz obszar w panelu Urzadzenia.

Procedura usuwania obszarow
1. Kliknij obszar w hierarchii, aby go zaznaczyc.

X

2. Kliknij przycisk Usun lub kliknij prawym przyciskiem myszy i z menu
kontekstowego wybierz polecenie usuniecia.

Uwaga: nie mozna usung¢ obszaru, dopdki nie zostang usuniete jego wszystkie elementy

podrzedne.

10.1 Konfigurowanie obszarow dla pojazdow

Tworzenie obszaréw dla pojazdéw (parking, strefa parkowania)
Jesli wybierzesz typ obszaru Parking, pojawi sie wyskakujgce okno.
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Marne skarts Central parking Apply

Tame Count Add
“eritral ps 820  —
Central parking_02 15 Delete
Central parking_03 50
Central parking_04 100

‘

QK | Cancel

1. W polu Nazwa rozpoczyna sie od wprowadz nazwe, ktora bedzie stanowita rdzen nazwy
podobszarow parkingu, czyli inaczej stref parkowania.

Uzywajac przycisku Dodaj, mozna utworzy¢ maksymalnie 24 strefy parkowania. Kazda
bedzie miata nazwe sktadajaca sie z rdzenia i dwucyfrowego sufiksu.

2. Jesli system ma ograniczy¢ liczebnosé tych obszarow, wprowadz liczbe miejsc
parkingowych w kolumnie Liczba. Jesli nie jest wymagany zaden limit liczebnosci,
wprowadz 0.

Uwaga: Maksymalna liczebnos¢ catego parkingu jest suma tych wartosci. Tylko strefy

parkowania moga zawierac¢ miejsca parkingowe; parking jest tylko wirtualng jednostka

sktadajaca sie z co najmniej jednej strefy parkowania. Maksymalna liczba miejsc

parkingowych w kazdej strefie to 9999.

Tworzenie wejs¢ na parkingi

Podobnie jak w zwyktych obszarach, kazdy parking musi mie¢ wejscie. Odpowiedni model
drzwi to Parking 05c.

Do monitorowania liczebnos$ci na parkingu sg wymagane 2 wejscia z tym modelem drzwi
podlegajgce temu samemu kontrolerowi: jedno do wchodzenia i jedno do wychodzenia.
Wymaganie wstepne

Utworzenie parkingu z co najmniej jedng strefg parkowania, jak opisano powyzej.

Sciezka w oknie dialogowym

Menu gtowne > Konfiguracja > Dane urzadzenia

=

Kliknij opcje Kontrolery LAC/wejscia/urzadzenia ]

Procedura

1. W hierarchii urzadzen utwdrz kontroler AMC lub wybierz kontroler AMC, ktéremu nie
podlegaja zadne wejscia.

2. Kliknij prawym przyciskiem myszy kontroler AMC i wybierz polecenie Nowe wejscie.

3. W wyskakujagcym oknie Nowe wejscie wybierz model wejscia Parking 05c i dodaj
czytnik przychodzacych o typie zainstalowanym przy wejsciu do parkingu.

4. Kliknij przycisk OK, aby zamkng¢ wyskakujace okno.

5. Zaznacz to nowo utworzone wejscie w hierarchii urzadzen.
- Zauwaz, ze system automatycznie oznaczyt czytnik jako czytnik wejscia.

6. W gtownym oknie edycji na karcie Parking 05c w menu rozwijanym Obszar docelowy
zaznacz utworzony wczesniej parking.

7. Ponownie kliknij kontroler AMC prawym przyciskiem myszy i utwérz kolejne wejscie
typu Parking 05c, jak wyzej.
- Zauwaz, ze tym razem mozna wybraé tylko czytnik wychodzacych.
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- Kliknij przycisk OK, aby zamkna¢ wyskakujace okno.
8. Zaznacz to drugie nowo utworzone wejscie w hierarchii urzadzen.
- Zauwaz, ze system automatycznie oznaczyt drugi czytnik jako czytnik wyjscia.
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11

Konfigurowanie obszarow i central alarmowych
wtamania

Wstep

System kontroli dostepu uczestniczy w zarzadzaniu i eksploatacji central alarmowych
sygnalizacji wtamania firmy Bosch. Szczegdétowe informacje o modelach, ktore obstuguje,
mozna znalez¢ w arkuszu danych systemu kontroli dostepu. System kontroli dostepu daje
szczegolne uprawnienia administrowania centralami alarmowymi sygnalizacji wtamania
uzytkownikom. Uzytkownicy stanowig podzbiér posiadaczy kart identyfikacyjnych ogdlnego
systemu kontroli dostepu. Administratorzy systemu kontroli dostepu przyznajg tym
posiadaczom kart specjalne uprawnienia do obstugi central alarmowych sygnalizacji
wtamania poprzez menedzera okien dialogowych ACE.

Centrale alarmowe sygnalizacji wtamania sa skonfigurowane i aktualizowane tak jak
poprzednio za posrednictwem odpowiedniego oprogramowania do zdalnego programowania
(RPS). ACE umozliwia ciagty odczyt danych z oprogramowaniu RPS i wyswietla dostepne
centrale alarmowe.

ACE zawiera okna dialogowe stuzace do tworzenia i przypisywania profili upowaznien oraz
do zarzadzania uzytkownikami central alarmowych w oprogramowaniu RPS.

Rysunek 11.1: Uproszczona topologia zintegrowanego systemu kontroli dostepu i sygnalizacji wtamania

ACS Gtéwny system kontroli dostepu: AMS lub BIS-ACE

API Interfejs programowania aplikacji
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111

RPS Remote Programming System: aplikacja do sterowania centralami alarmowymi
sygnalizacji wtamania

1 ACS do centrali: wysytanie polecen do centrali alarmowe;j.
Centrala do ACS: zdarzenia z punktow wtamania.

2 ACS do RPS: dane posiadaczy kart

3 RPS do centrali: ustawienia konfiguracyjne

Wymagania wstepne

—  Oprogramowanie RPS dla obstugiwanych central alarmowych sygnalizacji wtamania
Bosch jest instalowane na osobnym komputerze potgczonym siecig z serwerem systemu
ACE, a nie na samym serwerze systemu ACE. Odpowiednie instrukcje mozna znalez¢ w
instrukcji instalacji oprogramowaniu RPS.

-  Oprogramowanie RPS zostato skonfigurowane z centralami alarmowymi sygnalizacji
wtamania, ktore beda elementami systemu kontroli dostepu ACE. Instrukcje mozna
znalez¢ w podreczniku uzytkownika oprogramowaniu RPS lub w pomocy online.

- W celu zapewnienia automatycznej synchronizacji zegary na panelach znajduja sie w
przedziale 100 dni zegara na serwerze ACE.

—  Protokét Trybu 2 jest ustawiony na wszystkich centralach w grupie.

—  Karty z jedna z nastepujacych standardowych definicji:

—  HID 37 BIT -> Wtamanie 37 BIT z kodem urzadzenia/lokalizacji 32767 lub nizszym.
—  HID 26 BIT- > Wtamanie 26 BIT
- EM 26 BIT- > Wtamanie 26 BIT

Przeglad

Proces konfiguracji sktada sie z nastepujacych etapow, ktore opisano w ponizszych sekcjach

w tym rozdziale:

1. Instalowanie interfejsu APl oprogramowania sygnalizacji wtamania RPS na komputerze z
oprogramowaniem RPS

2. Podtaczenie systemu kontroli dostepu do central alarmowych sygnalizacji wtamania.

-  Definiowanie potgczenia z interfejsem AP| oprogramowaniu RPS.
- Konfigurowanie potaczen centrali alarmowe;.

3. Tworzenie profili uprawnien do centrali okreslajacych dostepne funkcje podtaczonych
central.

4. Przydzielanie profili upowaznien posiadaczom kart identyfikacyjnych.

- W ten sposdb posiadacz karty staje sie operatorem central alarmowych sygnalizacji
wtamania.

Instalowanie interfejsu APl oprogramowania sygnalizacji
wtamania RPS na komputerze z oprogramowaniem RPS

Interfejs APl oprogramowania sygnalizacji wtamania RPS petni role kanatu komunikacyjnego

miedzy aplikacjami AMS i RPS zainstalowanymi na osobnych komputerach. Najpierw nalezy

zainstalowacd interfejs APl na komputerze z oprogramowaniem RPS, a nastepnie na

komputerze z oprogramowaniem AMS zainstalowac certyfikaty wygenerowane przez program

instalacyjny.

Procedura

1. Uruchom plik konfiguracyjny interfejsu APl oprogramowaniu RPS zgodnie z instrukcjami
w jego dokumentacji.
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11.2

11.21

—  Program instalacyjny i jego dokumentacja znajduja sie na nos$niku instalacyjnym
oprogramowania AMS:
AddOns\Intrusion-RPS-API\Bosch RPS API Setup v*.exe
AddOns\Intrusion-RPS-API\RPS-API Application note v*.pdf

—  Program instalacyjny generuje 2 certyfikaty i zapisuje je na komputerze oprogramowaniu
RPS:
$AppData%\Roaming\Bosch RPS API\BoschRpsAPI.cer
%AppData%\Roaming\Bosch RPS API\BoschRpsAPI.pfx (wymaga ustawienia hasta)

2. Skopiuj pliki certyfikatéw do komputera z oprogramowaniem AMS.

3. Na komputerze z oprogramowaniem AMS zainstaluj certyfikaty w folderach Lokalizacja
przechowywania: Local Machine, Magazyn certyfikatow:
Trusted Root Certification Authority.

Podtaczenie systemu kontroli dostepu do central alarmowych
sygnalizacji wtamania

Wstep

W tej sekcji opisano sposob wyswietlania centrali alarmowych sygnalizacji wtamania i
udostepniania ich do sterowania przez aplikacje ACE client. System kontroli dostepu taczy
sie przez interfejs APl z oprogramowaniem RPS w tej samej sieci. Korzystajgc z posrednictwa
interfejsu API, prowadzi stale aktualizowang wewnetrzng liste zgodnych dostepnych central
alarmowych sygnalizacji wtamania.

Aby program AMS taczyt sie z centralami alarmowymi sygnalizacji wtamania, trzeba w nim
wykonac dwie czynnosci:

- Krok 1: Definiowanie potaczenia z interfejsem APl oprogramowaniu RPS

- Krok 2: Konfigurowanie potaczen centrali alarmowej

Sciezka w oknie dialogowym
- menu gtowne > Konfiguracja > Centrale i podokna dialogowe

Krok 1: Definiowanie potaczenia z interfejsem APl oprogramowaniu RPS
Krok 1 ma na celu udostepnienie adresu komputera z programem RPS oraz informacji o
logowaniu do systemu kontroli dostepu.

Sciezka w oknie dialogowym

Menu gtowne > Konfiguracja > Centrale > konfiguracja interfejsu APl oprogramowania RPS
Procedura

1.  Wprowadz nastepujace informacje:

Informacje Opis

Nazwa hosta / adres IP Adres HTTPS komputera, na ktérym dziata
oprogramowaniu RPS, oraz numer portu, przez ktory
komunikuje sie oprogramowanie RPS. Nie mozna uzy¢
nazwy localhost.

Domyslnym portem jest 9000.

Nazwa uzytkownika Nazwa uzytkownika bedacego administratorem interfejsu
RPS API.

Hasto Hasto uzytkownika bedacego administratorem RPS.
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11.2.2

11.3

2. Kliknij przycisk Sprawdz potaczenie, aby upewnic sie, ze oprogramowaniu RPS dziata,
oraz ze nazwa uzytkownika i hasto sg prawidtowe.

3. Kliknij przycisk (Zapisz), aby zapisa¢ zmiany.

Krok 2: Konfigurowanie potaczen centrali alarmowej

Krok 2 stuzy do konfigurowania zakresu kontroli, ktorg system kontroli dostepu ma odnosnie
do poszczegdlnych central alarmowych w sieci.

Sciezka w oknie dialogowym

Menu gtéwne > Konfiguracja > Centrale alarmowe > Administrowanie centrala

W oknie dialogowym znajduje sie lista zgodnych central alarmowych sygnalizacji wtamania,
ktore interfejs APl oprogramowania RPS przypisat do systemu ACE.

Lista jest okresowo aktualizowana w tle. Po otworzeniu okna dialogowego od czasu do czasu

klikaj C*-)

Lista jest przeznaczona tylko do odczytu, z wyjgtkiem elementéw sterujacych opisanych w
ponizszej sekcji.

w celu wymuszenia natychmiastowej recznej aktualizacji.

Procedura

1. Zaznacz centrale na liscie

2. Za pomoca elementow sterujgcych widocznych ponizej okresl, jakie operacje moze
wykonywac¢ system kontroli dostepu w wybranej centrali alarmowej sygnalizacji

wtamania.
Kolumna listy Zaznacz pole wyboru, aby zapewni¢ sie, ze uzytkownicy centrali
Administrowanie alarmowej sygnalizacji wtamania wymienieni w tym wierszu sg
uzytkownikami administrowani przez system kontroli dostepu, a nie przez

centrale alarmowa.
WAZNE: to ustawienie powoduje zastapienie wszystkich
uzytkownikow central utworzonych lokalnie w RPS.

Lista kolumn Map View |Zaznaczenie tego pola wyboru powoduje umozliwienie
wydawania polecen i sterowanie tg centralg przez aplikacje ACE
client.

Ustawienia ikony w Jezeli zaznaczono pole wyboru w kolumnie Map View, kliknij

ikone, a nastepnie wpisz
- adres IP
kolumnie Dane

—  numer portu (domyslnie 7700)
—  kod dostepu do konkretnej centrali. Kod dostepu jest
ustawiany w oprogramowaniu RPS.

dostepu.

Przycisk: Usun wybrana |Po usunieciu centrali w oprogramowaniu do zdalnego
centrale programowania jest ona wyswietlana na liscie ze statusem
Usuniete. Wybierz centrale, a nastepnie kliknij ten przycisk w
celu jej catkowitego usuniecia z bazy danych.

Tworzenie profili upowaznien do centrali

Wstep
W tej sekcji opisano sposob tworzenia profili upowaznien do centrali.
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Profil upowaznien do centrali alarmowej to dostosowany zestaw uprawnien do obstugi
wybranych central alarmowych sygnalizacji wtamania. Administrator systemu ACE moze
utworzy¢ wiele profili uprawnien do centrali dla réznych zakresow obowiazkow réznych grup
posiadaczy kart.

Sciezka w oknie dialogowym
- Menu gtéwne > Dane systemowe > Autoryzacja Profil upowaznien do central
alarmowych

Procedura

Kliknij przycisk I:gr) , aby utworzy¢ nowy profil.

(obowigzkowo) Nadaj profilowi unikatowa nazwe.

(opcjonalnie) Wprowadz dowolnie wybrany opis centrali

Pod lista Przypisane centrale kliknij przycisk Dodaj..., aby dodac jedna lub wiecej

central z wyswietlanej listy central dostepnych w sieci.

Wybierz jedng lub wiecej central i kliknij przycisk Usun, aby je usunac z listy.

5. Na liscie Przypisane centrale kliknij centrale, aby ja zaznaczyc.

- W okienku Upowaznienia pojawi sie lista zawierajgca wszystkie obszary wtamania,
ktore nalezg do wybranej centrali.
6. Na liscie Upowaznienia w kolumnie Poziom upowaznien wybierz poziom uprawnien dla
poszczegolnych obszaréw wtamania przypisanych do tej centrali, ktore majg by¢ objete
tym profilem
-  Poziomy upowaznien sa definiowane i utrzymywane w oprogramowaniu do
zdalnego programowania. Mozna je rowniez dostosowywac. Przed przypisaniem go
do profilu nalezy pozna¢ definicje poziomu uprawnied w oprogramowaniu do
zdalnego programowania.

—  Domyslnie L1 jest najwyzszym poziomem upowaznien, a L2, L3 itd. s3 coraz
bardziej ograniczone.

- Jesli to pole jest puste, uzytkownik o tym profilu nie bedzie miat zadnych
upowaznien w obszarze wybranej centrali.

7. Powtodrz ten proces w przypadku wszystkich obszaréw wtamania dostepnych
centralach, ktore obejmuje ten profil.

8. (opcjonalnie) Na liscie Grupa uzytkownikdow wybierz grupe uzytkownikow centrali, aby

ograniczy¢ upowaznienia do okreslonych okreséw czasu.

- Grupy uzytkownikéw mozna definiowac i obstugiwa¢ w oprogramowaniu do
zdalnego programowania. Mozna je réwniez dostosowywac. Przed przypisaniem
grupy uzytkownikow do profilu upewnij sie, ze znasz definicje grupy uzytkownikow
w oprogramowaniu do zdalnego programowania.

[

Pon =

9. Kliknij przycisk (Zapisz), aby zapisa¢ zmiany.

11.4 Przydzielanie profili upowaznien posiadaczom kart
identyfikacyjnych
Wstep
W tej sekcji opisano sposdb przypisywania réznych profili upowaznien do central
alarmowych réznym typom lub grupom posiadaczy kart identyfikacyjnych.
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11.5

Wymaganie wstepne
W systemie kontroli dostepu zdefiniowano co najmniej jeden profil upowaznienia do
centrali.

Sciezka w oknie dialogowym
Menu gtowne > Osoby > Karty

Procedura

1. W zwykty sposdb znajdz i wybierz zadanego posiadacza karty z bazy danych.

2. Kliknij karte Wtamanie.

3. Na karcie Wtamanie zaznacz pole wyboru Uzytkownik centrali.

4, (obowiazkowo) W polu Kod dostepu wpisz kod, za pomoca ktérego posiadacz karty
bedzie obstugiwac centrale alarmowe sygnalizacji wtamania.
- W razie potrzeby uzyj przycisku, aby wygenerowac nieuzywany nowy kod dostepu.

5. Na liscie Karta identyfikacyjna wybierz jedno z poswiadczen kontroli dostepu
przypisanych do tego posiadacza karty.

6. (opcjonalnie) W polu Numer pilota wprowadz numer, ktory jest wydrukowany na pilocie
zdalnego sterowania centralg alarmowg uzywanym przez tego operatora.

7. Na liscie Jezyk wybierz jezyk, w ktérym posiadacz karty preferuje dostep do okien
dialogowych centrali.

8. Jesli posiadacz karty ma korzystac z aplikacji Bosch na smartfon do obstugi central
alarmowych, zaznacz pole wyboru Dostep zdalny.

9. Na liscie Profil upowaznien wybierz odpowiedni profil uprawnien do centrali dla
posiadacza karty.

10. Kliknij przycisk B (Zapisz), aby zapisa¢ zmiany.

—  Ten profil uprawnien do centrali, ze wszystkimi jego centralami i uprawnieniami,
zostanie przypisany do posiadacza karty. W ten sposob posiadacz karty staje sie
operatorem central alarmowych sygnalizacji wtamania.

Nalezy zwroci¢ uwage, ze w tym oknie dialogowym mozna tez uzy¢ pol danych z przyciskiem

b aby znalez¢ posiadaczy kart w bazie danych.

Kontrolowanie drzwi za pomoca modutow B901 w centralach
alarmowych sygnalizacji wtamania

W oprogramowaniu AMS w wersji 4.0.1 i nowszych modutami interfejsu kontroli dostepu
B901 mozna sterowac za pomoca aplikacji AMS Map View.

B901 to prosty kontroler drzwi, ktory administrator systemu podtacza do central
alarmowych sygnalizacji wtamania Bosch. W celu ustanowienia potaczenia miedzy odnosna
centralg alarmowa sygnalizacji wtamania a systemem AMS nalezy skorzysta¢ z procedur
opisanych w poprzednich punktach.

Modutu B901 nie konfiguruje sie w edytorze urzadzen.

Modut B901 moze blokowac/odblokowywac zamki drzwi, zabezpiecza¢/odbezpieczaé drzwi
oraz przetgczac stan drzwi, ale przekazuje jedynie ograniczone informacje o stanie do
systemu kontroli dostepu. Na przyktad nie informuje, czy drzwi zostaty fizycznie otwarte, a
nie jedynie odblokowane.
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Podobnie jak sie do dzieje w przypadku wszystkich innych urzadzen sygnalizacji wtamania,
aby umozliwi¢ wysytanie polecen do modutu B901 z aplikacji AMS Map View, nalezy w
aplikacji Map View wtaczy¢ obstuge odnosnej centrali. Stuzy do tego okno dialogowe
programu AMS:

Menu gtéwne > Konfiguracja > Centrale alarmowe > Administrowanie centrala.

Rejestrator przeciagniec¢ kartag w aplikacji Map View a drzwi z modutem B901

Aby aplikacja Rejestrator przeciagniec¢ karta dostepna wewnatrz aplikacji AMS Map View
otrzymywata poprawne informacje, identyfikatory drzwi wyposazonych w kontroler B901
musza by¢ takie same, jak identyfikatory punktow drzwiowych. Innymi stowy drzwi 1 musza
by¢ przypisane do punktu drzwiowego 1, drzwi 2 do punktu drzwiowego 2 itd.

Doars1 -4 Draor 1 |Duc|r 2 |Door 3 Door 4
Door Wame Text Dron Doo Do Doo

Door Wame Text (Second Language)

Door Source |SDJE (B901) SO (B901) SO (B901) SDIff (B901)
Entry Area 1 1 il 1
Aszsociated Keypad # pad 1 pad 1 pad 1 pad 1
Custom Function | Mzabled ahled =ahled ahiled
Door Point 1 2 3 4

Door Pairt Debounce 600ms G00ms G00ms G00ms

Przypisan tych nalezy dokona¢ w ustawieniach kontrolera drzwi B901 w narzedziu RPS
uzywanym do konfigurowania central alarmowych sygnalizacji wtamania i kontroleréw.
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121

Konfigurowanie operatorow i stacji roboczych

Wprowadzenie do uprawnien administracyjnych kontroli dostepu

Uprawnienia administracyjne w systemie kontroli dostepu okreslaja, ktére okna dialogowe
systemu mozna otwierac i ktére funkcje wykonywac.

Uprawnienia mozna przypisywac zarowno operatorom, jak i stacjom roboczym.
Uprawnienia stacji roboczej moga tymczasowo ograniczac¢ uprawnienia operatora, poniewaz
operacje o znaczeniu krytycznym dla bezpieczenstwa powinny by¢ wykonywane tylko ze
stacji roboczych, ktore sg szczegolnie bezpieczne.

Uprawnienia sg przydzielane operatorom i stacjom roboczym w pakietach zwanych
profilami. Kazdy profil jest dostosowany do obowigzkow jednego okreslonego typu
operatora lub stacji roboczej.

Kazdy operator lub stacja robocza moze mie¢ wiele profili autoryzacji.

Ogolna procedura i sciezki w oknach dialogowych
1. Utworz stacje robocze w edytorze urzadzen:

=

Konfiguracja > Dane urzadzenia > Stacje robocze 22 .

2. Utworz profile stacji roboczych w oknie dialogowym:
Operatorzy i stacje robocze > Profile stacji roboczej.

3. Przypisz profile do stacji roboczych w oknie dialogowym:
Operatorzy i stacje robocze > Prawa stacji roboczej.

4. Utworz profile operatoréw w oknie dialogowym:
Operatorzy i stacje robocze > Profile uzytkownika.

5. Przypisz profile do operatorow w oknie dialogowym:
Operatorzy i stacje robocze > Uprawnienia uzytkownika.

Tworzenie stacji roboczych

Stacje robocze to komputery, z ktérych operatorzy obstuguja system kontroli dostepu.
Najpierw nalezy ,utworzyé” stacje robocza, tzn. zarejestrowaé komputer w systemie kontroli
dostepu.

Sciezka w oknie dialogowym
Konfiguracja > Dane urzadzenia > Stacje robocze

Procedura
1. Kliknij prawym przyciskiem myszy pozycje DMS i z menu kontekstowego wybierz
polecenie Nowy obiekt lub kliknij przycisk # na pasku narzedzi.
2. Wprowadz wartosci parametrow:
—  Wartos¢ pola Nazwa musi doktadnie odpowiadac¢ nazwie komputera.
—  Pole Opis jest opcjonalne. Mozna go uzy¢ na przyktad do opisania funkcji i
lokalizacji stacji roboczej.
- Logowanie za pomocg czytnika Pozostaw to pole wyboru wyczyszczone, chyba ze
operatorzy maja sie logowac na tej stacji roboczej poprzez przytozenie karty do
czytnika rejestracji podtgczonego do stacji. Szczegotowe informacje znajduja sie w
sekcji .
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12.2

- Automatyczne wylogowanie po czasie braku aktywnosci: Liczba sekund, po jakiej
sesja zalogowania za pomoca czytnika rejestracji jest automatycznie koriczona.
Pozostawienie wartosci 0 oznacza nieograniczong waznos¢ zalogowania.

Tworzenie profili stacji roboczych

Wprowadzenie do profili stacji roboczych

W zaleznosci od swojej fizycznej lokalizacji stacja robocza kontroli dostepu powinna by¢
starannie skonfigurowana pod katem jej eksploatacji, na przyktad:

- Ktdérzy operatorzy moga jej uzywac

- Jakie poswiadczenia sg niezbedne do jej uzywania

- Jakie zadania kontroli dostepu mozna na niej wykonywac

Profil stacji roboczej to zbidr uprawnien, ktore definiujg nastepujace aspekty:

- Menu i okna dialogowe w menedzerze okien dialogowych, z ktérych mozna korzystac¢ na
stacji roboczej.

—  Ktére profile uzytkownikow musi posiadaé operator, aby sie logowac na tej stacji
roboczej.

Uwaga!

Profile stacji roboczej zastepuja profile uzytkownikéw

Operator moze korzystac tylko z tych uprawnien ze swojego profilu, ktére nalezg rowniez do
profilu stacji roboczej komputera, na ktérym jest zalogowany. Jesli profile stacji roboczej i
operatora nie majg wspolnych uprawnien, uzytkownik nie bedzie mie¢ zadnych uprawnien
na tej stacji roboczej.

Sciezka w oknie dialogowym
Konfiguracja > Operatorzy i stacje robocze > Profile stacji roboczej

Tworzenie profilu stacji roboczej

1. Kliknij przycisk ij:lr) , aby utworzy¢ nowy profil.
2.  Wprowadz nazwe profilu w polu Nazwa profilu (obowigzkowe).
3. Wprowadz opis profilu w polu Opis (opcjonalnie, ale zalecane).

4. Kliknij przycisk E
Przypisywanie praw do wykonywania funkcji systemowych
1.  Na liscie Funkcje zaznacz funkcje, ktore maja by¢ dostepne na tej stacji roboczej, kliknij

lub Zastosuj, aby zapisa¢ zmiany.

je dwukrotnie i w kolumnie Wykonaj ustaw wartos¢ ves.
- Podobnie upewnij sie, ze we wszystkich funkcjach, ktére majg by¢ niedostepne,
ustawiono wartos¢ No.

2. Kliknij przycisk lub Zastosuj, aby zapisa¢ zmiany.

Przypisywanie profili uzytkownikow do profili stacji roboczych

W panelu Profil uzytkownika:

Lista Przypisane profile zawiera wszystkie profile uzytkownikéw upowaznione do logowania
sie na stacji roboczej przy uzyciu tego profilu stacji roboczej.

Pole Dostepne profile zawiera wszystkie pozostate profile. Nie sg one jeszcze autoryzowane
do logowania sie na stacji roboczej przy uzyciu tego profilu stacji roboczej.
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1. Kliknij przyciski strzatek miedzy listami, aby przenies¢ wybrane profile z jednej listy do

drugiej.
2. Kliknij przycisk lub Zastosuj, aby zapisa¢ zmiany.
Uwaga!

Domyslne profile administratora dla uzytkownika (UP — administrator) i stacji roboczej (WP
— administrator) nie moga by¢ modyfikowane ani usuwane.

Profil WP — administrator jest nieodwotalnie zwigzany z serwerowa stacjg robocza.
Gwarantuje to, ze istnieje co najmniej jeden uzytkownik, ktory moze sie zalogowac na
serwerowej stacji roboczej.

12.3

Przypisywanie profili stacji roboczych

W tym oknie dialogowym mozna zarzadzaé przypisaniami profili stacji roboczych do stacji
roboczych. Kazda stacja robocza musi mie¢ co najmniej jeden profil stacji roboczej. Jesli ma
wiele profili, wszystkie uprawnienia z tych profili stosuja sie jednoczesnie.

Sciezka w oknie dialogowym

Konfiguracja > Operatorzy i stacje robocze > Prawa stacji roboczej

Procedura

Lista Przypisane profile zawiera wszystkie profile stacji roboczych, ktére juz nalezag do tej
stacji roboczej.

Lista Dostepne profile zawiera wszystkie profile stacji roboczych, ktére nie zostaty jeszcze
przypisane do tej stacji roboczej.

Na liscie stacji roboczych zaznacz stacje robocza, ktorg chcesz skonfigurowac.
2. Kliknij przyciski strzatek miedzy listami Przypisane i Dostepne, aby przenies¢ wybrane

profile z jednej listy do drugie;j.

3. Kliknij przycisk lub Zastosuj, aby zapisac¢ zmiany.

Uwaga!

Domyslne profile administratora dla uzytkownika (UP — administrator) i stacji roboczej (WP
— administrator) nie moga by¢ modyfikowane ani usuwane.

Profil WP — administrator jest nieodwotalnie zwigzany z serwerowa stacja robocza.
Gwarantuje to, ze istnieje co najmniej jeden uzytkownik, ktory moze sie zalogowac na
serwerowej stacji roboczej.

124

Tworzenie profili uzytkownikow (operatorow)

Wprowadzenie do profili uzytkownikow

Uwaga: W kontekscie uprawnien uzytkownikow termin Uzytkownik jest synonimem terminu

Operator.

Profil uzytkownika to zbidr uprawnien, ktore definiujg nastepujace aspekty:

- Menu menedzera okien dialogowych i okna dialogowe widoczne dla operatora.

- Mozliwosci operatora w tych oknach dialogowych, czyli w praktyce prawa do
wykonywania, zmiany, dodawania i usuwania elementow tych okien dialogowych.
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Profile uzytkownikéw powinny by¢ starannie skonfigurowane, z uwzglednieniem
doswiadczenia, poswiadczen bezpieczenstwa i zakresu odpowiedzialnosci danej osoby:

Sciezka w oknie dialogowym
Konfiguracja > Operatorzy i stacje robocze > Profile uzytkownika

Procedura
Kliknij przycisk [g,) , aby utworzy¢ nowy profil.
2. Wprowadz nazwe profilu w polu Nazwa profilu (obowigzkowe).

3. Wprowadz opis profilu w polu Opis (opcjonalnie, ale zalecane).

4. Kliknij przycisk lub Zastosuj, aby zapisa¢ zmiany.

Uwaga!
Wybieraj nazwy profili, ktore jasno i precyzyjnie opisujg mozliwosci i ograniczenia profilu.

12.5

Dodawanie praw do edytowania i wykonywania funkcji systemowych
1. W panelu listy wybierz funkcje (pierwsza kolumna) i mozliwosci wewnatrz funkcji
(Wykonywanie, Zmiana, Dodawanie, Usuwanie), ktore majg by¢ dostepne w tym
profilu. Kliknij dwukrotnie te elementy, aby przetaczy¢ wartosci ich ustawien na ves.
-  Podobnie upewnij sie, ze we wszystkich funkcjach, ktore maja by¢ niedostepne,
ustawiono wartos¢ No.

il

2. Kliknij przycisk lub Zastosuj, aby zapisa¢ zmiany.

Przypisywanie profili uzytkownikow (operatorow)

Uwaga: W kontekscie uprawnien uzytkownikdéw termin Uzytkownik jest synonimem terminu
Operator.

Wymagania wstepne
—  Operator, ktéry ma otrzymac ten profil uzytkownika, zostat zdefiniowany jako Osoba w
systemie kontroli dostepu.
-  Zdefiniowano odpowiedni profil uzytkownika w systemie kontroli dostepu.
- Pamietaj, ze zawsze istnieje mozliwosc¢ przypisania profilu uzytkownika z
nieograniczonymi uprawnieniami UP — administrator, ale ta praktyka jest
niezalecana ze wzgledow bezpieczenstwa.

Sciezka w oknie dialogowym

Konfiguracja > Operatorzy i stacje robocze > Uprawnienia uzytkownika

Procedura

1. Zataduj zestaw danych osobowych wybranego uzytkownika do okna dialogowego.

2. W razie potrzeby ogranicz waznos$c¢ profilu uzytkownika, wpisujac daty w polach Wazne
od i Wazne do.

Przypisywanie profili uzytkownikow do operatorow

W panelu Profile uzytkownika:

Lista Przypisane profile zawiera wszystkie profile uzytkownikow, ktore przypisano temu

uzytkownikowi.
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12.6

Pole Dostepne profile zawiera wszystkie profile dostepne do przypisania.

1. Kliknij przyciski strzatek miedzy listami, aby przenies¢ wybrane profile z jednej listy do
drugie;j.

2. Zaznacz pole wyboru Administrator globalny, aby przyznac temu operatorowi prawa
odczytu i zapisu wobec zestawow danych osobowych, w ktorych wtgczono atrybut
Administrowane globalnie. Domyslnie operator ma dostep tylko do odczytu wzgledem
takich zestawow danych osobowych.

3. Kliknij przycisk , aby zapisa¢ zmiany.

Przypisywanie operatorom praw uzywania interfejsow API
Przy odpowiedniej konfiguracji i zapewnieniu licencji kod zrédtowy zewnetrznych
programow moze wywotywac funkcje systemu kontroli dostepu za posrednictwem
interfejsow programowania aplikacji, czyli APIl. Zewnetrzny program dziata za posrednictwem
operatora proxy w systemie. Lista rozwijana Korzystanie z API kontroluje mozliwosci
biezgcego operatora, jesli jest on wykorzystywany jako operator proxy przez zewnetrzny kod
zrodtowy.
Konfiguracja > Operatorzy i stacje robocze > Uprawnienia uzytkownika
—  Zaznacz ustawienie na liscie Korzystanie z API.

Dostepne opcje:

Brak dostepu Interfejs APl nie moze korzystac z posrednictwa operatora do
wykonywania funkcji systemowych.

Tylko odczyt Interfejs APl moze korzystac z posrednictwa operatora do odczytywania
danych systemowych, ale nie do ich dodawania, modyfikowania ani
usuwania.

Nieograniczona Interfejsu APl moze korzysta¢ z posrednictwa operatora do odczytywania,
dodawania, modyfikowania i usuwania danych systemowych.

[

- Kliknij przycisk , aby zapisa¢ zmiany.

Ustawianie haset dla operatorow

Tu opisano, jak ustawic¢ bezpieczne hasta dla siebie i innych uzytkownikow.

Wstep

System wymaga co najmniej jednego operatora. Domyslny operator w nowej instalacji ma
nazwe uzytkownika Administrator i hasto Administrator. Pierwszym krokiem podczas
konfigurowania systemu powinno by¢ zawsze zalogowanie sie przy uzyciu tych poswiadczen i
zmiana hasta Administrator, zgodnie z zasadami ustawiania haset obowigzujgcymi w
organizacji.

Nastepnie mozesz dodac innych operatoréw, zarowno uprzywilejowanych, jak i
nieuprzywilejowanych.

Procedura zmiany wtasnego hasta
Wymagania wstepne
Jestes uzytkownikiem zalogowanym w menedzerze okien dialogowych.

Procedura
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W menedzerze okien dialogowych wybierz menu: Plik > Zmien hasto.

2. W wyskakujagcym oknie wprowadz biezgce hasto, nowe hasto i ponownie nowe hasto,
aby je potwierdzic.

3. Kliknij przycisk Zmien.

Ta procedura jest jedynym sposobem na zmiane hasta administratora.

Procedura zmiany haset innych operatoréw

Wymagania wstepne

Aby zmieni¢ hasta innych uzytkownikéw, zaloguj sie w menedzerze okien dialogowych przy

uzyciu konta z uprawnieniami administratora.

Procedura

1. W gtdownym menu menedzera okien dialogowych wybierz kolejno opcje Konfiguracja >
Operatorzy i stacje robocze > Uprawnienia uzytkownika

2. W gtéwnym panelu okna dialogowego za pomoca paska narzedzi wczytaj operatora,
ktorego hasto chcesz zmienié.

3. Kliknij przycisk Zmien hasto...

4. W wyskakujgcym oknie wprowadz nowe hasto i ponownie nowe hasto, aby je
potwierdzic.

5. W wyskakujgcym oknie wprowadz okres waznos$ci nowego hasta — Nieograniczona lub
liczbe dni.
- W s$rodowiskach produkcyjnych stanowczo zalecamy ustawienie okresu waznosci.

6. Kliknij przycisk OK, aby zamkna¢ wyskakujgce okno.

[

W gtéwnym oknie dialogowym kliknij ikone , aby zapisac¢ rekord uzytkownika.
Nalezy zwroci¢ uwage, ze selektory dat Wazne od i Wazne do pod przyciskiem Zmien
hasto... dotyczg terminu waznosci uprawnien uzytkownika w tym oknie dialogowym, a nie
hasta.

Wiecej informacji

Zawsze ustawiaj hasta zgodnie z polityka haset obowiazujaca w organizacji. Aby uzyskaé
wskazowki dotyczgce tworzenia takich zasad, mozesz sie na przyktad zapoznaé z wytycznymi
Microsoft opublikowanymi tutaj:
https://www.microsoft.com/en-us/research/publication/password-guidance/
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13 Konfigurowanie kart

13.1 Definicja karty

To okno dialogowe stuzy do aktywowania, dezaktywowania, modyfikowania i dodawania
definicji kart wykorzystywanych przez system kontroli dostepu.

Sciezka w oknie dialogowym

- Przegladarka konfiguracji > Infrastruktura > Czytnik kart ACE

- Menu gtéwne AMS > Konfiguracja > Opcje > Definicja karty

System jest dostarczany z zestawem wstepnie zdefiniowanych typow kart. Wstepnie
zdefiniowane typy kart sa wyswietlane na szarym tle w tabeli Dostepne typy kart i nie
mozna ich modyfikowac. Mozna je przenosi¢ tylko miedzy tabelami Aktywne typy kart i
Dostepne typy kart.

13.1.1 Aktywne typy kart:
Aktywne typy kart to typy, ktore czytniki kart w systemie kontroli dostepu maja rozpoznawac
i przetwarzac¢. W danym systemie moze by¢ jednoczesnie aktywnych do 8 definicji kart, z
wytgczeniem kart CEPAS.
Karty CEPAS wykluczajg inne karty. Dlatego w przypadku uzywania CEPAS nie mozna
aktywowac zadnych innych typow kart.

W przypadku czytnikow z protokotem L-Bus lub BG900 nalezy dodac pozycje listy Czytniki
szeregowew polu Aktywne typy kart w przegladarce konfiguracji (Infrastruktura > Definicja
karty ACE), aby moc recznie wprowadzac dane karty w oknie dialogowym (Bosch) w Access
Engine.

13.1.2 Tworzenie i modyfikacja
Kliknij przycisk % (zielony +) nad polem listy po prawej stronie, aby utworzy¢ nowa pozycje
na liscie. W przeciwienstwie do wstepnie zdefiniowanych typdw kart nowo tworzone typy
mozna swobodnie edytowacd. Kliknij dwukrotnie pola Nazwa, Opis i Liczba bitéw, aby je
edytowac.
Nazwa moze zawiera¢ maksymalnie 80 znakow, a opis 255. Liczba bitéw jest ograniczona do
64 (w przypadku wprowadzenia wiekszej wartosci spowoduje to przywrdcenie wartosci
maksymalnej po wyjsciu z tego pola).

Uwaga!

Dtugos¢ w bitach stuzy do rozrézniania definicji Wiegand. Dlatego kazda nowa definicja
musi miec¢ okreslong unikatowa dtugosc¢ bitowa, ktdéra nie zostata jeszcze uzyta w
istniejacych definicjach.

»  Aby zmodyfikowa¢ bit danych, kliknij dwukrotnie odpowiednie pole. Aby go usunac,
nalezy najpierw wybraé bit danych, a nastepnie klikngé przycisk # (czerwona litera x).

Uwaga!
Mozna zmienia¢ lub usuwac tylko typy kart utworzone przez uzytkownika.
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Po wybraniu pojedynczego typu karty (na listach po lewej lub po prawej) jego kodowanie
jest wyswietlane w dolnej czesci okna dialogowego. Bity danych wyswietlane sg w 5
wierszach i w tylu kolumnach ile bitow zawiera definicja.

Access Management System V5.5
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Kazda kolumna wiersza Pole moze mie¢ etykiete okreslajaca sposob interpretacji czesci
kodu. Dostepne sg nastepujace etykiety:

F Funkcja: oznacza czes$¢ kodu
powiazana z funkcja

C Numer: czes$¢ kodu zawierajaca
indywidualny numer karty

E1 Parzyste 1: bit wyréwnania Podanie tych
pierwszej maski parzystosci wartosci
. . . k i
E2 Parzyste 2: bit wyréwnania uaktywnia pole

. . .- wyboru
drugiej maski parzystosci o
odpowiadajace

O1 Nieparzyste 1: bit wyréwnania podanemu

pierwszej maski parowania wierszowi.
nieparzystosci

02 Nieparzyste 2: bit wyréwnania
drugiej maski nieparzystosci

1 State wartosci bitu w kodzie

0

W przypadku etykiet E1, E2, O1 i O2 wystarczy zaznaczy¢ pole wyboru w odpowiednim
wierszu. Pole wyboru wiersza Pole zostanie odpowiednio oznaczone.

Wyijasnienie:

Wysytany przez czytnik w momencie prezentacji karty identyfikacyjnej sygnat ma postac
szeregu zer i jedynek. W przypadku kazdego typu karty dtugosc tego sygnatu (tzn. liczba
bitow) jest okreslona doktadnie.

Oprécz rzeczywistych danych uzytkownika, ktére sg zapisywane jako dane kodowe, sygnat
zawiera rowniez dane sterujace, aby umozliwi¢ identyfikacje sygnatu jako sygnatu karty i
sprawdzanie prawidtowosci transmis;ji.

Na ogot state zera i ich ustawienia sg przydatne do identyfikowania typu sygnatu.

Bity parzystosci, ktére muszg da¢ wartosé zero (parzystosc) lub jeden (nieparzystosc) jako
sume kontrolng w wybranych bitach sygnatu, stuza do weryfikacji prawidtowosci transmisji.
Kontrolery mozna skonfigurowac tak, aby obliczaty jedna lub dwie sumy kontrolne cyfr dla
parzystosci i jedng lub dwie sumy kontrolne cyfr dla nieparzystosci.

Na liscie w poszczegolnych wierszach mozna dla sumy kontrolnej parzystosci (Parzyste1,
Parzyste2, Nieparzyste1 i Nieparzyste 2) zaznaczy¢ bity, ktdre majg zosta¢ wtagczone do sumy
kontrolnej. W gérnym wierszu (Pole) dla kazdej sumy kontrolnej definiowany jest bit w celu
wyréwnania sumy kontrolnej zgodnie z typem parzystosci. Jesli opcja parzystosci nie jest
uzywana, odpowiednia wiersz po prostu pozostaje pusty.
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13.1.3 Aktywacja/dezaktywacja definicji kart
W danym czasie moze by¢ aktywnych do 8 definicji kart, z wytagczeniem kart CEPAS.
Definicje, ktore majg by¢ uaktywnione musza zostac przeniesione do listy po lewej stronie z
Aktywne typy kart. W tym celu nalezy wybraé jedna lub wiecej definicji po prawej stronie, a
nastepnie klikna¢ przycisk strzatki w lewo ( < ).
Jednoczesénie mozna przeniesé nie wiecej niz osiem definicji. Po przeniesieniu o$miu
definicji wszystkie nastepne zostang odrzucone. Aby doda¢ wiecej definicji do Aktywne typy
kart, nalezy usunga¢ jedng lub wiecej sposrod tych, ktdére sg wyswietlane, zaznaczajac je i
przenoszac na prawag strone za pomocg przycisku ( > ), co spowoduje ich dezaktywacje.

Uwaga!

Aby korzystac z czytnikdw za pomocg protokotéw L-Bus lub BG900, nalezy aktywowac
czytnik kart identyfikacyjnych typu Czytnik szeregowy. Spowoduje to wyswietlenie w
menedzerze okien dialogowych systemu kontroli dostepu okna Bosch do recznego
wprowadzania danych.

13.1.4 Tworzenie danych karty w menedzerze okien dialogowych

Reczne wprowadzanie danych

W przypadku kart Wiegand i Bosch stosowane sg inne metody wprowadzania danych.

W przypadku wszystkich definicji Wiegand (HID 26, HID 35, HID 37 i 32 bit CSN) Wiegand
okno dialogowe (Wiegand) umozliwia wprowadzenie kodu klienta i numeru karty.

W przypadku czytnikdéw szeregowych okno dialogowe (Bosch) zawiera dodatkowe pola dla
wersji i kodu kraju.

Wprowadzanie danych za pomoca czytnika rejestrujacego

W uzupetnieniu do recznego wprowadzania danych kazda stacja robocza moze by¢
wyposazona w czytnik stuzacy do zbierania danych karty. Uzyj czytnika z listy w
nastepujgcym oknie dialogowym:

—  Przegladarka konfiguracji > Infrastruktura > Czytnik kart ACE.

- Menu gtéwne AMS > Konfiguracja > Opcje > Czytnik kart

Jesli wybrany czytnik jest czytnikiem wejscia dla kart Wiegand, wszystkie aktywne typy kart
Wiegand zostang umieszczone na liscie wraz z czytnikiem

—  Access Engine > Dane osobowe > Karty > przycisk czytnika > » (strzatka w prawo).

- Menu gtéwne AMS > Dane osobowe > Karty > przycisk czytnika > » (strzatka w prawo)
Aby zapewni¢ prawidtowe zapisanie kodowania kart, nalezy wybrac jeden z tych typdéw kart.
Oznacza to, ze samego czytnika nie mozna wybieraé bezposrednio, ale tylko posrednio
poprzez wybér definicji Wiegand.

Jesli wymagany typ karty nie jest wyswietlany na liscie rozwijanej, nalezy ja uaktywni¢ w
oknie dialogowym Definicja karty.

—  Przegladarka konfiguracji > Infrastruktura > Czytnik kart ACE

- Menu gtéwne AMS > Konfiguracja > Opcje > Definicja karty

|0 card ho.; | Reader..

v  Standard wiegand 26 bit code

&uthorizations Dialag {\Wiegand)
Dialog (Bosch)

Mozna bezposrednio wybierac z listy czytniki rejestracji HITAG, LEGIC i MIFARE.
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|0 card no.: Feader. |iki

v DELTA 1200 LE BKL USE

Dialog (wiegand)
Authorizations l Otherda  Cialog (Bosch)

13.2 Konfigurowanie kodow kart
Kodowanie kart kontroli dostepu daje gwarancje, ze wszystkie dane kart sg niepowtarzalne.
Sciezka w oknie dialogowym
Menu gtowne > Konfiguracja > Opcje > Konfiguracja kodowania kart
Wprowadzanie liczb w oknie dialogowym
Wprowadzanie liczb w oknie dialogowym
Dla wygody mozna wprowadzac liczby w formacie dziesietnym lub szesnastkowym. Wybierz
przycisk radiowy Szesnastkowy lub Dziesietny zgodnie z formatem okreslonym przez
producenta karty.
Gtéwny panel okna dialogowego jest podzielony na dwie grupy, ktore opisano bardziej
szczegotowo ponizej:
— Domyslne dane kodowania kart
-  Sprawdz tylko wartosci cztonkostwa
Domyslne dane kodowania kart
W tej sekcji zdefiniuj wartosci pol Wersja, Kod kraju i Kod urzadzenia, ktore zostang
przypisane do numeru karty podczas rejestrowania karty w systemie. Jesli pola te nie s3
udostepnione do zapisu, to nie majg zastosowania do zadnej z aktywnych definicji kart. W
przypadku kodu Bosch wszystkie pola sg udostepnione do zapisu.
Jesli karta jest rejestrowana recznie na stacji roboczej operatora, pojawi sie okno dialogowe
z wartosciami domyslnymi, ktore mozna dostosowac dla kazdej karty.
Card default code data
" Hexadecimal Versior |':I
e Country code: ||:|
Facility code; |1
Wprowadzanie danych kodowania:
Jesli dane sg podawane przez producenta jako wartosci dziesietne, wybierz przycisk
radiowy Dziesietne i wprowadz podane wartosci, np.:
Wersja: 2
Kod kraju: 99
Kod urzadzenia: 56720
Kliknij przycisk Zastosuj, aby zapisac¢ dane.
Uwagi dotyczace wprowadzania domyslnych danych kodowania:
Dane domyslne sg przechowywane w rejestrze systemu operacyjnego, a kazdy numer karty
identyfikacyjnej jest dodawany w czasie kodowania. Dane rejestracyjne przybierajg forme 8-
cyfrowej wartosci szesnastkowej, w razie potrzeby z wiodgcymi zerami.
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Jesli numer kodowy jest przesytany catkowicie, system moze go przekonwertowac z wartosci
dziesietnej na szesnastkowa, dopetni¢ do 8 miejsc za pomoca wiodacych zer, a nastepnie
zapisac¢ odpowiedni parametr systemu.
- Przyktad:

— Dane wejsciowe: 56720

- Konwersja: DD90

- Zapis jako: 0000DD90
Jesli numer kodowy jest przesytany w czesciach (jako podzielony), mozna to zrobié
wytacznie w formie dziesietnej. Numer jest konwertowany na 10-cyfrowg liczbe dziesietnag
skonstruowang w nastepujacy sposob:
- Wersja: 2 cyfry
—  Kod kraju: 2 cyfry
-  Kod urzadzenia: 6 cyfr
- Jesli ktorejkolwiek z 10 cyfr nadal brakuje, jest dopetniana zerami wiodacymi.

- Przyktad: 0299056720
Ta 10-cyfrowa wartos$c dziesietna jest konwertowana i przechowywana jako 8-cyfrowa
wartos¢ szesnastkowa.
- Przyktad:

— dziesietna: 0299056720

- szesnastkowa: 11D33E50

Uwaga!

W przypadku podzielonych numeréw kodowych system sprawdza poprawnosc¢ wartosci
szesnastkowych , aby zapobiec wprowadzeniu nieprawidtowych koddéw krajow (powyzej 63
w wariancie szesnastkowym lub 99 w wariancie dziesietnym) oraz nieprawidtowych koddéw
urzadzen (powyzej F423F w wariancie szesnastkowym lub powyzej 999 999 w wariancie
dziesietnym)

Uwaga!

Jesli rejestracja karty nastepuje przez podtgczony czytnik, to wartosci domyslne sg
przypisywane automatycznie. Nie mozna zastgpi¢ wartosci domyslnych podczas
odczytywania przez czytnik.

Aby byto to mozliwe, nalezy zmieni¢ sposdb przechwytywania danych na Okno dialogowe.

Reczne wprowadzanie numeru karty odbywa sie w formacie dziesietnym.
Podczas zapisywania danych jest tworzona 10-cyfrowa warto$c dziesietna (z zerami
wiodacymi), ktdéra nastepnie jest konwertowana na 8-cyfrowg wartos¢ szesnastkowa. Ta
wartos¢ jest teraz przechowywana razem z domyslnymi danymi kodowymi jako 16-cyfrowy
numer kodowy karty.
- Przyktad:

- Wprowadzony numer karty: 415

- 10-cyfrowy numer: 0000000415

—  Przeliczenie na wartos¢ szesnastkowa: 0000019F

—  Potaczenie z domyslnymi danymi kodowymi (patrz wyzej) i zapisanie jako numer

kodowy karty identyfikacyjnej: 11D33E500000019F

Sprawdzanie tylko wartosci cztonkostwa

Sprawdzenie cztonkostwa oznacza, ze poswiadczenie jest sprawdzane tylko w celu
zweryfikowania przynaleznosci do firmy lub organizacji, a nie w celu zidentyfikowania osoby.
Dlatego nie nalezy stosowac opcji Tylko sprawdzanie cztonkostwa do czytnikéw
umozliwiajgcych dostep do obszaréw pilnie strzezonych.
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W tej grupie opcji mozna wprowadzi¢ maksymalnie cztery kody firm lub klientéw. Dane
moga by¢ wprowadzane jako dziesietne lub szesnastkowe, ale w rejestrze systemu
operacyjnego sg zapisywane jako wartosci dziesietne.

i~ Check membership only values

" Hexadecimal 1. value: [150

* Decimal 2. walue: ]D—h
3. value: ]D—h
4. walue: ]D——

Wybierz czytnik w edytorze urzadzen DevEdit i aktywuj parametr czytnika Sprawdzanie
cztonkostwa.

Tylko kody firm lub klientow w danych karty sa odczytywane i weryfikowane wzgledem
przechowywanych wartosci.

Uwaga!
Opcja Sprawdzanie cztonkostwa dziata tylko dla definicji kart wstepnie skonfigurowanych
w systemie (szare tto), a nie dla definicji niestandardowych.
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14 Konfigurowanie kontrolerow

Wstep

Kontrolery w systemie kontroli dostepu to wirtualne i fizyczne urzadzenia, ktére wysytaja

polecenia do urzadzen peryferyjnych przy wejsciach (czytnikow i drzwi), a nastepnie

zapytania z czytnikéw i drzwi z powrotem do centralnego oprogramowania decyzyjnego.

Kontrolery przechowuja kopie niektorych informacji o urzadzeniach z centralnego

oprogramowania i o posiadaczach kart, a przy odpowiedniej konfiguracji moga podejmowac

decyzje w zakresie kontroli dostepu nawet w trakcie tymczasowego odizolowania od

centralnego oprogramowania.

Oprogramowaniem decyzyjnym jest Data Management System.

Istniejg dwa rodzaje kontroleréw:

- Gtéwne kontrolery dostepu, nazywane skrotowo MAC, oraz nadmiarowe rezerwowe
odpowiedniki — RMAC.

- Lokalne kontrolery dostepu, nazywane skrétowo LAC lub AMC.

Kontrolery konfiguruje sie w edytorze urzadzen DevEdit.
Sciezka w oknie dialogowym do edytora urzadzen
Menu gtéowne > Konfiguracja > Dane urzadzenia > Drzewo urzadzen '

Korzystanie z edytora urzadzen DevEdit
Podstawowe zasady uzywania edytora DevEdit opisano w tej sekcji Korzystanie z edytora
urzadzen pod linkiem ponizej.

Patrz

- Korzystanie z edytora urzadzen, Strona 24
141 Konfigurowanie kontrolerow MAC i RMAC
14.1.1 Konfigurowanie globalnych ustawien dostepu MAC

Na karcie Global access settings (Globalne ustawienia dostepu) mozna ustawic¢ wartosci
parametrow, takich jak:

-  Wspotczynnik czasu dla oséb niepetnosprawnych.

— Ograniczenie czasu dotyczace dostepu grupy.

—  Limit czasu wprowadzania kodu na klawiaturze.

—  Czas przebywania osoby w obszarze wygasa po.

Aby ustawic¢ parametry, rozwaz nastepujaca Sciezke dialogowa:

Main menu > Configuration > Device data > Device tree > DMS > MAC > Global access
settings (Menu gtéwne > Konfiguracja > Dane urzadzenia > Drzewo urzadzenia > DMS >
MAC > Globalne ustawienia dostepu)

Wiecej informacji na temat korzystania z edytora urzadzenia mozna znalez¢ w czesci
Korzystanie z edytora urzadzen, Strona 24.

Rozwaz nastepujace parametry:

- Wspotczynnik czasu dla osob niepetnosprawnych:

- Wartos$¢ ,Max. duration of pulse to door strike” (Maks. czas trwania impulsu do
zamka drzwi) jest pomnozona przez ten wspodtczynnik Doors->Tab: Options (Drzwi-
>Karta: Opcje).

-  Aby oznaczy¢ osobe jako niepetnosprawna, uzyj:
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— Ograniczenie czasu dotyczace dostepu grupy
- Maksymalny czas do odczytu nastepnej karty dla Dostepu grupy.
- Wartos¢ 0 -> wytacz limit czasu (nieograniczony czas).

—  Limit czasu dla wejscia z klawiatury:

—  Maksymalny czas na wprowadzenie kazdej z cyfr na czytniku. (Jesli jest ustawiony
4-cyfrowy kod PIN, a warto$¢ limitu czasu wynosi 50 [1s/10], uzytkownik bedzie
miat 20 sekund (4 razy 5 sekund) na wprowadzenie cyfr. Odstep miedzy
wprowadzaniem kolejnych cyfr moze przekraczaé¢ 5 sekund, pod warunkiem, ze
taczny czas wprowadzania wszystkich cyfr nie przekroczy 20 sekund (te wartosci
obowigzujg w przypadku 4-cyfrowego kodu PIN i czasu wprowadzania z klawiatury
50 1s/10).

- Wartos¢ 0 -> wytacz limit czasu (nieograniczony czas).

—  Czas przebywania osoby w obszarze wygasa po:

- 0 = wytaczona funkcja sprawdzania karty (osoba pozostanie w obszarze, dopoki nie
zarezerwuje innego obszaru za pomoca czytnika) -> brak limitu czasu, brak
automatycznej rezerwacji na zewnatrz.

- Dozwolone wartosci to 0-168.

- 1-168: okreslony w godzinach czas, ktory uptynie, zanim osoba zostanie ustawiona
na zewnatrz, jesli nie ma zadnych rezerwacji dla tej osoby w tym czasie.

- W przypadku wybrania wartosci 0 czas pobytu w strefie zostanie ustawiony jako
nieskonczonosc.

Patrz
—  Korzystanie z edytora urzadzen, Strona 24

14.1.2 Konfigurowanie kontrolera MAC na serwerze systemu DMS
DMS SERVER
IP:***20
W minimalnej konfiguracji systemu jest wymagany jeden kontroler MAC. W takim przypadku
kontroler MAC moze sie znajdowac na serwerze systemu DMS.
Procedura
Na serwerze systemu DMS otworz edytor urzadzen i w drzewie urzadzen utwoérz kontroler
MAC, zgodnie z opisem w sekcji Korzystanie z edytora urzadzen, Strona 24.
Zaznacz kontroler MAC w edytorze urzadzen. Na karcie MAC podaj nastepujgce wartosci
parametrow:
Parametr Opis
Nazwa Nazwa, ktora ma sie pojawia¢ w drzewie urzadzen,
na przyktad MAC-1.
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14.1.3

Parametr Opis

Opis Opcjonalny opis dla operatoréw systemu.

Z RMAC (pole wyboru) <pozostaw puste>

Port RMAC <pozostaw puste>

Aktywny (pole wyboru) Wyczys¢ to pole wyboru, aby tymczasowo zawiesic

synchronizacje w czasie rzeczywistym miedzy tym kontrolerem
MAC a systemem DMS.

Przydaje sie to po aktualizacji systemu DMS w wiekszych
instalacjach, poniewaz pozwala unikna¢ ponownego
uruchamiania wszystkich kontrolerow MAC rownoczesnie.

tadowanie urzadzen (pole | Wyczysé to pole wyboru, aby tymczasowo zawiesic¢

wyboru) synchronizacje w czasie rzeczywistym miedzy tym kontrolerem
MAC a jego urzadzeniami podrzednymi.

Skraca to czas potrzebny do otwarcia kontrolera MAC w
edytorze urzadzen.

Adres IP Localhost 127.0.0.1

Strefa czasowa WAZNE: Jest to strefa czasowa kontrolera MAC oraz jego
wszystkich podlegtych kontrolerow AMC.

Strefa (jesli dotyczy) Strefa, do ktdrej nalezy kontroler MAC.

Poniewaz ten lokalny kontroler MAC nie ma nadmiarowego kontrolera MAC, do ktérego
moze awaryjnie przetaczy¢ swoje zadania, nie trzeba dla niego uruchomi¢ narzedzia
MACInstaller. Po prostu pozostaw puste oba parametry kontrolera RMAC na karcie MAC.

Przygotowywanie komputerow serweréow kontrolerow MAC do obstugi

kontrolerow MAC i RMAC

W tej sekcji opisano sposob przygotowania komputerow do roli serwerow kontrolerow MAC.

Domyslnie pierwszy kontroler MAC w systemie kontroli dostepu dziata na tym samym

komputerze, co jego serwer zarzadzania danymi (DMS), jednak w celu zwiekszenia

odpornosci na btedy zaleca sie skonfigurowanie kontrolera MAC na oddzielnym komputerze,

ktéry moze przejgé zadania kontroli dostepu w razie awarii komputera z systemem DMS.

Oddzielne komputery z kontrolerami MAC lub RMAC sg nazywane serwerami kontrolerow

MAC, niezaleznie od tego, czy zawierajg one kontrolery MAC, czy RMAC.

W celu zapewnienia funkcjonalnosci przetgczania awaryjnego kontrolery MAC i RMAC musza

by¢ zainstalowane na oddzielnych serwerach kontroleréw MAC.

Upewnij sie, ze sg spetnione nastepujgce warunki na wszystkich serwerach kontroleréw MAC

w jednym srodowisku:

1. Obecnie systemy operacyjne wszystkich serwerow MAC muszg by¢ obstugiwane przez
Microsoft i mie¢ zainstalowane najnowsze aktualizacje.

2. Uzytkownik Administrator na wszystkich serwerach ma to samo hasto.

3. Jestes uzytkownikiem zalogowanym jako Administrator (w przypadku korzystania z
narzedzia MSTSC uzywaj tylko sesji /Admin /Console).

4. Wytacz uzywanie adresow IP V6. Uwaznie spisz adres IP V4 kazdego serwera.
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1414

5. Wtacz obstuge platformy .NET 3.5 na wszystkich komputerach w $rodowisku.
Uwaga: W systemach operacyjnych Windows 10 i Windows Server jest to wtgczana
funkcja.

6. Uruchom ponownie komputer.

Konfigurowanie kontrolera MAC na jego wtasnym serwerze

DMS SERVER
IR=EEE0

MAC. SERVER
IRSAREYD

- Komputer serwera kontrolera MAC zostat przygotowany w sposob opisany w sekcji .

1. Na komputerze bedgcym serwerem systemu DMS przejdz do edytora urzadzen,
—  Kliknij MAC prawym przyciskiem myszy i wybierz Wytacz wszystkie LAC.
- Wytacz MAC, usuwajac zaznaczenia pél wyboru Aktywuj i tadowanie urzadzen dla
tego kontrolera MAC.
2.  Na komputerze serwera kontrolera MAC za pomocg programu systemu Windows
services.msc
- wytacz ustuge MAC AUTO_MAC2
- Ustaw Typ uruchomienia tej ustugi Mac jako Reczny.
3. Uruchom program MACInstaller.exe.
- W przypadku modutu ACE znajduje sie on na nosniku instalacyjnym systemu BIS w
folderze
\AddOns\ACE\MultiMAC\MACInstaller (patrz ponizej sekcja Korzystanie z
narzedzia MACInstaller).
- W przypadku modutu AMS znajduje sie on na nosniku instalacyjnym systemu AMS
w folderze
\AddOns\MultiMAC\MACInstaller (patrz ponizej sekcja Korzystanie z narzedzia
MACInstaller).
4. Przejdz przez kolejne ekrany narzedzia, podajac wartosci w ponizszych parametrach.

Nume |Parametr Opis
r
ekran
u

3 Folder docelowy Lokalny katalog, w ktérym ma zostac
zainstalowany kontroler MAC. Pozostawiaj
wartos¢ domyslna, o ile to tylko mozliwe.

4 Serwer Nazwa lub adres IP serwera, na ktorym dziata
system DMS.
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Nume |Parametr Opis
r
ekran
u
4 Port (dla systemu DMS) Port na serwerze systemu DMS, na ktorym bedzie
odbierana komunikacja z kontrolera MAC.
Uzyj wartosci 6001 dla pierwszego kontrolera
MAC w systemie DMS i zwiekszaj jg o 1 dla
kazdego nastepnego kontrolera MAC.
4 Numer (numer kontrolera MAC | Ustaw wartos¢ 1 dla tego i wszystkich
w systemie) kontroleréw MAC (w przeciwienstwie do
kontrolerow RMAC).
4 Blizniak (nazwa lub adres IP Pozostaw to pole puste, jesli ten kontroler MAC
partnerskiego kontrolera MAC) | nie bedzie miat zadnego odpowiadajacego mu
kontrolera RMAC.

5. Na serwerze systemu DMS zaznacz kontroler MAC w edytorze urzadzen.
6. Na karcie MAC podaj wartosci nastepujacych parametrow:

Parametr Opis

Nazwa Nazwa, ktora ma sie pojawia¢ w drzewie urzadzen,
na przyktad MAC-1.

Opis Opcjonalny opis dla operatorow systemu.
Z RMAC (pole wyboru) <pozostaw puste>

Port RMAC <pozostaw puste>

Aktywny (pole wyboru) Teraz zaznacz to pole wyboru.

tadowanie urzadzen (pole |Teraz zaznacz to pole wyboru.

wyboru)
Adres IP Adres IP komputera serwera kontrolera MAC.
Strefa czasowa WAZNE: Jest to strefa czasowa kontrolera MAC oraz jego
wszystkich podlegtych kontrolerow AMC.
Strefa (jesli dotyczy) Strefa, do ktérej nalezy kontroler MAC.
14.1.5 Dodawanie kontrolerow RMAC do kontrolerow MAC
Uwaga!

Kontrolery RMAC mozna dodawac do zwyktych kontrolerow MAC dopiero wtedy, gdy
kontrolery MAC zostang zainstalowane i beda dziataty poprawnie.
W przeciwnym razie mozna utrudni¢ lub uniemozliwié replikacje danych.
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MAC. SERVER
|P:* *.*.22

MAC. SERVER
IP:*.*.*.26

DMS SERVER
IP:** * .20

- Kontroler MAC dla tego kontrolera RMAC zostat zainstalowany zgodnie z opisem w
poprzednich sekcjach i dziata poprawnie.
- Komputer serwera kontrolera MAC dla kontrolera RMAC zostat przygotowany w sposob

opisany w sekcji .

Kontrolery MAC moga dziata¢ w uktadzie blizniaczym z nadmiarowymi kontrolerami MAC
(RMAC) w celu zapewnienia mozliwosci przetaczania awaryjnego, czyli zwiekszenia
odpornosci systemu kontroli dostepu na btedy. W tym przypadku dane kontroli dostepu sa
automatycznie replikowane miedzy oboma kontrolerami. Jesli ktérykolwiek kontroler w
parze ulegnie awarii, drugi przejmie sterowanie podlegtymi lokalnymi kontrolerami dostepu.

Na serwerze systemu DMS w przegladarce konfiguracji
1. W edytorze urzadzen zaznacz kontroler MAC, dla ktérego chcesz dodaé kontroler RMAC.
2. Na karcie MAC zmien wartosci nastepujacych parametréw:

Parametr

Opis

Z RMAC (pole wyboru)

Wyczys¢ to pole wyboru, dopdki nie zainstalujesz odnosnego
kontrolera RMAC na nadmiarowym serwerze przetgczania
awaryjnego

Aktywny (pole wyboru)

Wyczys¢ to pole wyboru, aby tymczasowo zawiesié
synchronizacje w czasie rzeczywistym miedzy tym kontrolerem
MAC a systemem DMS.

Przydaje sie to po aktualizacji systemu DMS w wiekszych
instalacjach, poniewaz pozwala unikng¢ ponownego
uruchamiania wszystkich kontrolerow MAC réwnoczesnie.

tadowanie urzadzen (pole
wyboru)

Wyczys¢ to pole wyboru, aby tymczasowo zawiesié
synchronizacje w czasie rzeczywistym miedzy tym kontrolerem
MAC a jego urzadzeniami podrzednymi.

Skraca to czas potrzebny do otwarcia kontrolera MAC w
edytorze urzadzen.

3. Klika przycisk Zastosuj.

4. Pozostaw edytor urzadzen otwarty, poniewaz za chwile do niego wrdcisz.
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Na serwerze kontrolera MAC dla kontrolera RMAC

Aby skonfigurowac kontroler RMAC, nalezy wykonac nastepujace czynnosci:

—  Na osobnym i wczesniej przygotowanym komputerze serwera kontrolera MAC uruchom
narzedzie MACInstaller (patrz Korzystanie z narzedzia MACInstaller) i ustaw nastepujace
parametry:

—  Serwer: Nazwa lub adres IP komputera serwera systemu DMS.

—  Port: 6001 (tak samo, jak dla kontrolera MAC).

—  Numer: 2 (wszystkie kontrolery RMAC majg numer 2).

—  Blizniak: Adres IP komputera, na ktérym dziata blizniaczy kontroler MAC.

Powrét do edytora urzadzen na serwerze systemu DMS

1.  WAZNE: Upewnij sie, ze kontrolery MAC i RMAC sa uruchomione na swoich odnos$nych
komputerach i widoczne dla siebie w sieci.

2. Na karcie MAC zmien wartosci parametrow w nastepujacy sposob:

Parametr Opis

Z RMAC (pole wyboru) Zaznaczone
Nowa karta zatytutowana RMAC pojawia sie obok karty MAC.

Port RMAC 6199 (domyslna wartos$¢ statyczna)

Wszystkie kontrolery MAC i RMAC uzywaja tego portu do
sprawdzania, czy ich urzadzenia partnerskie dziatajg i sg
dostepne.

Aktywny (pole wyboru) Zaznaczone
Umozliwia synchronizacje miedzy tym kontrolerem MAC a jego
urzadzeniami podrzednymi.

tadowanie urzadzen (pole | Zaznaczone
wyboru) Skraca to czas potrzebny do otwarcia kontrolera MAC w
edytorze urzadzen.

3. Na karcie RMAC podaj wartosci nastepujacych parametréw:

Parametr Opis

Nazwa Nazwa, ktora ma sie pojawiaé w drzewie urzadzen.
Na przyktad jezeli odnos$ny kontroler MAC nosi nazwe MAC-01,
to ten kontroler RMAC moze mieé¢ nazwe RMAC-01.

Opis Opcjonalna dokumentacja dla operatorow kontroli dostepu.
Adres IP Adres IP kontrolera RMAC.
Port MAC 6199 (domyslna wartos¢ statyczna)

Wszystkie kontrolery MAC i RMAC uzywaja tego portu do
sprawdzania, czy ich urzadzenia partnerskie dziataja i sg
dostepne.

Patrz
—  Korzystanie z narzedzia MAClnstaller, Strona 57
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14.1.6 Dodawanie kolejnych par kontrolerow MAC/RMAC
Zaleznie od liczby kontrolowanych wejs¢ i wymaganego stopnia odpornosci na awarie do
konfiguracji systemu mozna dodac¢ duza liczbe par kontrolerow MAC/RMAC. Doktadna liczbe
par obstugiwang przez dang wersje oprogramowania mozna znalezé w odnosnej karcie
katalogowe;.

DMS SERVER
IP:*.**.20

MAC SERVER
|P:%.%%22

MAC SERVER
[P

: MAC SERVER MAC SERVER
P lIB:EA26 IP:***24

Dla kazdej dodatkowej pary kontroleréw MAC/RMAC...

1.  Przygotuj oddzielne komputery dla kontrolerow MAC i RMAC, zgodnie z opisem w
sekcji .

2. Skonfiguruj kontroler MAC zgodnie z opisem w sekcji .

3. Skonfiguruj kontrolery RMAC dla kontrolera MAC zgodnie z opisem w sekcji .

Zauwaz, ze kazda para kontrolerow MAC/RMAC wysytane dane do innego portu na serwerze
systemu DMS. Dlatego w parametrze Port (dla systemu DMS) w narzedziu
MACInstaller.exe Uzyj nastepujgcych wartosci:

- 6001 dla obu komputeréw w pierwszej parze kontroleréw MAC/RMAC

- 6002 dla obu komputeréw w drugiej parze kontrolerow MAC/RMAC

- itd.

W edytorze urzadzen zawsze mozna uzywac portu 6199 dla parametréw Port MAC i Port
RMAC. Ten numer portu jest zarezerwowany dla uzgadniania wzajemnej komunikacji
wewnatrz kazdej pary kontrolerow MAC/RMAC, wskutek czego kazdy kontroler dowiaduje
sie, czy urzadzenie partnerskie jest dostepne, czy nie.

Uwaga!

Ponowne aktywowanie kontrolerow MAC po aktualizacji systemu

Uaktualnienie systemu powoduje domyslnie dezaktywacje kontroleréw MAC i podlegtych im
kontrolerow AMC. Pamietaj, aby aktywowac je ponownie w przegladarce konfiguracji,
zaznaczajac odpowiednie pola wyboru w edytorze urzadzen.
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14.1.7 Korzystanie z narzedzia MACInstaller
MACInstaller.exe to standardowe narzedzie do instalowania kontrolerow MAC i RMAC na
ich wtasnych komputerach (serwerach kontroleréw MAC). Zbiera wartosci parametrow dla
kontrolerow MAC lub RMAC oraz dokonuje niezbednych zmian w rejestrze systemu
Windows.

Uwaga!
Poniewaz narzedzie wprowadza zmiany w rejestrze systemu Windows, w celu zmiany
konfiguracji kazdego dziatajgcego procesu kontrolera MAC trzeba go najpierw zatrzymac.

Narzedzie MACInstaller znajduje sie na nos$niku instalacyjnym systemu w nastepujacej
$ciezce:

- \AddOns\ACE\MultiMAC\MACInstaller.exe

- \AddOns\MultiMAC\MACInstaller.exe

W szeregu ekranéw uzytkownicy wpisujg wartosci dla ponizszych parametréw.

Numer |Parametr Opis
ekranu
3 Folder docelowy Lokalny katalog, w ktorym ma zostac

zainstalowany kontroler MAC.

4 Serwer Nazwa lub adres IP serwera, na ktorym dziata
system DMS.
4 Port (dla systemu DMS) Numer portu serwera systemu DMS, ktéry

bedzie uzywany do obstugi komunikacje miedzy
kontrolerem MAC a serwerem DMS. Patrz
szczegotowe informacje ponizej.

4 Numer (numer kontrolera MAC |Ustaw wartos¢ 1 dla wszystkich oryginalnych
w systemie) kontroleréow MAC.

Ustaw wartosc¢ 2 dla wszystkich nadmiarowych
kontroleréw MAC przetgczania awaryjnego
(RMAC).

4 Blizniak (nazwa lub adres IP Adres IP komputera, na ktérym ma dziataé
partnerskiego kontrolera MAC) |nadmiarowy partner przetaczania awaryjnego
dla tego serwera kontrolera MAC.

Jesli nie ma takiego urzadzenia, pozostaw to
pole puste.

Parametr: Port (port do DMS)

Numery portow maja nastepujacy schemat numeracji:

- W systemie niehierarchicznym, w ktorym istnieje tylko jeden serwer systemu DMS,
kazdy kontroler MAC i jego odpowiedni kontroler RMAC wysytajag dane z tego samego
portu, zwykle o numerze 6000. System DMS moze sie komunikowac tylko z jednga parag
kontrolerow MAC/RMAC na raz.

—  System DMS odbiera sygnaty z pierwszego kontrolera MAC lub pary kontroleréw MAC/
RMAC na porcie 6001, z drugiego kontrolera MAC lub pary kontrolerow MAC/RMAC na
porcie 6002, i tak dale;j.
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Parametr: Numer (numer kontrolera MAC w systemie)
Ten parametr ma na celu odréznianie oryginalnych kontroleréw MAC od kontrolerow RMAC:
- Wszystkie oryginalne kontrolery MAC maja numer 1.
—  Wszystkie nadmiarowe kontrolery MAC przetgczania awaryjnego (RMAC) maja numer 2.

Parametr: Tylko konfiguruj (przycisk radiowy)

Zaznacz te opcje, aby zmieni¢ konfiguracje istniejagcego kontrolera MAC na gtéwnym
serwerze systemu DMS, w szczegdlnosci w celu poinformowania go o nowo zainstalowanym
kontrolerze RMAC na innym komputerze.

W takim przypadku w parametrze Blizniak wprowadz adres IP lub nazwe hosta kontrolera
RMAC.

Parametr: Aktualizuj oprogramowanie (przycisk radiowy)

Zaznacz te opcje na komputerze innym niz gtéwny serwer systemu DMS, aby zainstalowac
kontroler RMAC lub zmieni¢ jego konfiguracje.

W takim przypadku w parametrze Blizniak wprowadz adres IP lub nazwe hosta blizniaczego
kontrolera MAC kontrolera RMAC.

14.2 Urzadzenia sprzetowe do kontroli dostepu
Kontrolery AMC z obstuga DTLS nie obstuguja juz potaczen RS485/RS232 miedzy hostem
(MAC) a kontrolerem AMC.
Wytacz lub usun z konfiguracji wszystkie AMC, ktére sg skonfigurowane na portach COM.
Jesli tego nie zrobisz, edytor urzadzen nie bedzie mogt dokonczy¢ procesu migracji. W
zwigzku z tym konfiguracja nie zostanie zapisana.
W AMS 4.0 bootloader zostat zaktualizowany do wersji 00.62 v02.30.00 LCM. Systemy AMC
bedga aktualizowane automatycznie przez AMS 4.0.
Reczna aktualizacja AMC wymaga uzycia narzedzia Bosch.AMCIPConfig-Tool.
W przypadku AMC z bootloaderem w wersji V00.49 lub wczesniejszymi najpierw trzeba
uaktualni¢ do wersji V00.61v01.47.00, po czym do 00.62 v02.30.00 LCM.
Obnizanie wersji oprogramowania uktadowego
Aby uzywacé¢ AMC zaktualizowanego do wersji BIS 4.9.1 lub AMS 4.0 w starszym systemie
kontroli dostepu (ACE, AMS lub APE), trzeba zaktualizowa¢ oprogramowanie sprzetowe
kontrolera AMC.
Wersje oprogramowania sprzetowego V00.62 nalezy najpierw obnizy¢ do wersji V00.61, a
pdzniej mozna je obnizac¢ do jeszcze wczesniejszych wersiji.

14.3 Konfigurowanie kontrolerow LAC
Tworzenie lokalnego kontrolera dostepu AMC
Modutowe kontrolery dostepu (Access Modular Controller, AMC) s3g urzadzeniami
podrzednymi gtéwnych kontrolerow dostepu (Main Access Controller, MAC) w edytorze
urzadzen.
Aby utworzy¢ kontroler AMC:
1. W edytorze urzadzen kliknij prawym przyciskiem myszy kontroler MAC i z menu

kontekstowego wybierz polecenie Nowy obiekt
lub
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2. Kliknij przycisk .
3. W wyswietlonym oknie dialogowym wybierz jeden z nastepujacych typdw kontrolerow

AMC:

AMC 4W (domyslny) z czterema interfejsami czytnikow Wiegand umozliwiajacymi
podtaczenie maksymalnie 4 czytnikow

AMC 4R4

z czterema interfejsami czytnikdw RS485 umozliwiajgcymi
podtaczenie maksymalnie 8 czytnikow

Wynik: W hierarchii w edytorze urzadzen zostanie utworzona nowa pozycja kontrolera AMC

wybranego typu.

AMC 4-W

Access Modular
Controller (modutowy
kontroler dostepu) z
czterema czytnikami
Wiegand.

Mozna skonfigurowaé maksymalnie cztery
czytniki Wiegand w celu podtaczenia
maksymalnie czterech wejsc.

Kontroler obstuguje maksymalnie osiem
sygnatow wejsciowych i osiem wyjsciowych. W
razie potrzeby moduty rozszerzen moga
zapewnic¢ obstuge dodatkowych 48 sygnatéw
wejsciowych i wyjsciowych.

AMC 2-W

Access Modular
Controller (modutowy
kontroler dostepu) z
dwoma czytnikami
Wiegand.

Mozna skonfigurowac¢ maksymalnie dwa
czytniki Wiegand w celu podtaczenia
maksymalnie dwdch wejsc.

Kontroler obstuguje cztery sygnaty wejsciowe i
cztery wyjsciowe.

AMC 4-R4

Access Modular
Controller (modutowy
kontroler dostepu) z
czterema interfejsami
czytnikow RS485

Mozna skonfigurowac¢ maksymalnie osiem
czytnikdw RS485 w celu podtaczenia
maksymalnie osmiu wejsé.

Kontroler obstuguje maksymalnie osiem
sygnatow wejsciowych i osiem wyjsciowych. W
razie potrzeby moduty rozszerzen moga
zapewnié obstuge dodatkowych 48 sygnatéw
wejsciowych i wyjsciowych.

AMC_|008

Modut rozszerzen do
kontrolera AMC z
o$mioma sygnatami
wejsciowymi i
wyjsciowymi

Pozwala doda¢ obstuge wiekszej liczby
sygnatow.

Do jednego kontrolera AMC mozna podtaczy¢
maksymalnie trzy moduty rozszerzen.

AMC_1016

Modut rozszerzen do
kontrolera AMC z
szesnastoma sygnatami
wejsciowymi i
wyjsciowymi
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AMC_l084W Modut rozszerzen do
kontrolera AMC
Wiegand z o$mioma
sygnatami wejsciowymi i

wyjsciowymi

Aktywacja/dezaktywacja kontrolerow

Od razu po utworzeniu nowy kontroler ma zaznaczong nastepujaca opcje (pole wyboru):
Komunikacja z hostem wtaczona.

Powoduje ona otwarcie potgczenia sieciowego miedzy kontrolerem MAC a innymi
kontrolerami, tak aby wszelkie zmienione lub rozszerzone dane konfiguracyjne byty
automatycznie rozpowszechniane do kontrolerow.

Podczas tworzenia wielu kontroleréw i ich urzadzen zaleznych (wejscia, drzwi, czytniki,
moduty rozszerzen) wytacz te opcje, aby zmniejszy¢ obcigzenie sieci i tym samym poprawic
szybko$¢ dziatania catego srodowiska. W edytorze urzadzen urzadzenia zostang wtedy
oznaczone szarymi ikonami.

WAZNE: Pamietaj o ponownym wtaczeniu tej opcji po zakoficzeniu konfigurowania urzadzen.
Dzieki temu kontrolery beda na biezaco aktualizowane o wszelkie zmiany konfiguracyjne
dokonane na innych poziomach.

Mieszanie typow kontroleréw w jednej instalacji

Zazwyczaj systemy kontroli dostepu wyposaza sie tylko w jeden typ kontroleréw i czytnikow.

Uaktualnienia oprogramowania i rozrastajgce sie instalacje moga powodowac koniecznosé

uzupetniania istniejacych sktadnikdéw sprzetowych o nowe. Mozliwe sg nawet konfiguracje

taczace warianty RS485 (AMC 4R4) z wariantami Wiegand (AMC 4W), pod warunkiem
przestrzegania nastepujgcych wymogow:

- Czytniki RS485 wysytaja ,telegram”, ktéry zawiera numer kodowy jako przeczytany.

—  Czytniki Wiegand przesytaja swoje dane w taki sposéb, ze musza one zostac
odkodowane z pomocg definicji karty identyfikacyjnej, tak aby zachowac¢ numer kodowy
we wtasciwej formie.

- Srodowisko z kontrolerami mieszanymi moze funkcjonowaé tylko wtedy, gdy oba
numery kodowe sg zbudowane tak samo.

14.3.1 Parametry i ustawienia kontrolera AMC
Ogodlne parametry kontrolera AMC
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E"'E:E DM3 AMC 4R4  Inputs Outputs Terminals
=g MAC

Name : [AMC 4-Fid-1

Description: |apdC

Communication to host enabled: [
Contraller interface

Interface type: s =

IP address f host name: |AMC-4FI4-WM-1

Port number: (10001

Davice communication password: Configured at this device E

Bootloader: LCMVODEZ2.RUM

Program: |

pawer supply supervision: [

Mo LAC accounting:

Division: | comman

Konfigurowanie parametrow kontrolera AMC

Parametr Mozliwe wartosci Opis

Nazwa kontrolera Alfanumeryczne z Generowanie identyfikatora (wykonywane
ograniczeniami: domyslnie) gwarantuje niepowtarzalne
1-16 cyfr nazwy, ale uzytkownicy moga je zastgpi¢. W

przypadku zastepowania nazwy nalezy
upewni¢ sie, ze identyfikatory sa
niepowtarzalne.

Opis kontrolera alfanumeryczne: Dowolny tekst.
0-255 cyfr

Komunikacja z 0 = wytaczone (pole |Domyslne = wtgczone

hostem wtgczona wyboru nie jest Ikony naktadki na kontrolerach w drzewie
zaznaczone) urzadzen oznaczaja stan potgczenia z hostem

1 = wtaczone (pole (wtaczone/wytaczone).
wyboru jest
zaznaczone) Wyczyszczenie pola wyboru powoduje
tymczasowe wtaczenie trybu offline AMS,
aby mozna byto przeprowadzi¢ ponowng
konfiguracje i wykonac testy.

Zaktualizowanie systemu kontroli dostepu
do nowej wersji powoduje automatyczne
usuniecie zaznaczenia pol wyboru dla
wszystkich kontroleréw.
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Zaznacz i usun zaznaczenia pol wyboru AMC,
aby przetestowac je pojedynczo w
zaktualizowanym oprogramowaniu.

Zaznacz to pole wyboru, uzywajac edytora
urzadzen do ustawiania DCP (hasta
komunikacji urzadzenia) w kontrolerze AMC
podczas ,,odgornej” implementacji DTLS.
Zostanie na 15 minut wyswietlone okno do
propagowania DCP do AMC.

Usun zaznaczenie, a nastepnie zaznacz pole
wyboru, by ponownie wtgczy¢ okno
czasowe.

Interfejs kontrolera

Typ interfejsu

TLS

TLS (= transport layer security,
zabezpieczenie warstwy transportu): po
ustawieniu DCP dla AMC komunikacja z MAC
odbywa sie poprzez DTLS i korzysta z
wyzszego poziomu zabezpieczen.

Upewnij sie, ze przetagczniki DIP 1i 5w
systemie AMC sg ustawione na warto$s¢ ON
(WL.).

Adres IP/nazwa hosta

Nazwa sieciowa lub
adres IP kontrolera
AMC

Jesli adresy IP sg przydzielane przez ustuge
DHCP, nalezy podaé nazwe sieciowg
kontrolera AMC, tak aby kontroler AMC
udato sie odnalez¢ po ponownym
uruchomieniu nawet w razie zmiany adresu
IP.

W przypadku sieci bez protokotu DHCP
nalezy wprowadzi¢ adres IP.

Numer portu

numeryczny: 10001
(domyslnie)

To jest port kontrolera AMC, na ktérym beda
odbierane komunikaty z kontrolera MAC.

Inne parametry

Program

Alfanumeryczny

Nazwa pliku programu, ktory ma byc¢
wczytywany do kontrolera AMC. Dostepne
programy znajduja sie w katalogu BIN
kontrolera MAC i mozna je wybierac z listy.
Dla wygody sa rowniez wyswietlane protokot
i opis.

Ten parametr jest ustawiany automatycznie
wraz z wczytywaniem programow i zaleznie
od podtaczonych czytnikdw, a w razie
niezgodnosci czytnik/programu parametr jest
nadpisywany.
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Nadzorowanie
zasilania

0 = nieaktywna (pole
wyboru jest
wyczyszczone)

1 = aktywna (pole
wyboru jest
zaznaczone)

Nadzoér nad napieciem zasilajgcym.

W razie spadku napiecia zasilajgcego
zasilania jest generowany komunikat
informacyjny.

Na potrzeby generowania komunikatu
funkcja nadzoru zaktada obecnosci zasilacza
UPS.

0 = brak nadzoru

1 = nadzor aktywny

Brak
ewidencjonowania
LAC

0 = nieaktywna (pole
wyboru jest
wyczyszczone)

1 = aktywna (pole
wyboru jest
zaznaczone)

Zaznacz to pole wyboru dla urzadzen AMC,
ktére wspdlnie zapewniajg dostep do
parkingow, przy czym tylko nadrzedny
kontroler MAC ewidencjonuje liczbe
jednostek wchodzacych i wychodzacych.
Zwrd¢ uwage, ze jesli ta opcja zostanie
zaznaczona, a kontroler AMC znajdzie sie w
trybie offline, kontroler nie bedzie w stanie
zapobiec dostepowi do przepetnionych
obszaréw, poniewaz nie zna petnej
liczebnosci.

Strefa

Wartosciag domyslng
jest ,Wspolna”

Ma to znaczenie tylko wtedy, gdy funkcja
Strefy jest licencjonowana.
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Konfigurowanie wejs¢ kontrolera AMC

AMC 44 Inputs lDutputa] Terminals]

1 arre: | Senial resistar ] Parallel resiztor | Tirne model Meszages

01, AMC 4w/ 2k2 1k2 <Ma time model: 03. Open, close, Line cut, short cincuit
Ij3,.;-’-;«M C. 4W8 none r'u:uﬁe . <No tirﬁe moul.'-leb. o,

04, AMC 44078 none none <Mo time model: 0o,

05, AMC 4448 none none <Mo time model: 0o,

06, AMC 4448 none none <Mo time model: 0o,

07, AMC 408 none none <Mo time model: 0o,

02, AMC 4408 none none <Mo time model: 0o,

Ihput type

" Digital reode, single

Events

& Analog mode, 4 state

Resistors

Time model:

Line cut, short circut [

<M o time model:

Open, cloze [

~
~

2

zerial

j (™ none

1K
K2

K3

~
r
o
o
-
r
~
"B
r

parallel
nong

1K

1k2
1ES
1k3
2K2
2K7F
ak3
3k3

SEET TR an] B Xy B B B NN el )

To okno dialogowe jest podzielone na cztery panele:

Lista wejs¢ wedtug nazwy

Typy wejsc

Zdarzenia, ktore beda sygnalizowane przez wejscia
Typy rezystorow uzywane w trybie analogowym

Parametry wejsc

Parametry wejs$¢ kontrolera AMC opisano w ponizszej tabeli:

Nazwa Opis

kolumny

Nazwa Numeracja wejs¢ (od 01 do 08) oraz nazwa odnosnego kontrolera AMC lub
karty AMC-EXT.

Rezystor Wyswietlanie ustawionej wartosci rezystora dla rezystora szeregowego.

szeregowy ,brak” lub ,---” = tryb cyfrowy

Rezystor Wyswietlanie ustawionej wartosci rezystora dla rezystora réwnolegtego.

rownolegty ,brak” lub ,---” = tryb cyfrowy

Model Nazwa wybranego modelu czasowego.

czasowy
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Komunikaty Numer ewidencyjny i oznaczenie komunikatu, ktéry zostanie wygenerowany.
00 = brak komunikatu
01 = jesli zostaty aktywowane wydarzenia Otwoérz, zamknij
02 = jesli zostaty aktywowane wydarzenia Przeciecie linii, zwarcie
03 = jesli zostaty aktywowane oba rodzaje zdarzen

Przypisane W przypadku uzywania modelu wejscia 15 jest wyswietlana nazwa sygnatu z
przetacznika DIP.

Uzywajac podczas klikania klawiszy Ctrl i Shift, mozna zaznaczy¢ kilka wejs¢ jednoczesnie.
Wszelkie zmienione wartosci zostang powielone do wszystkich wybranych wejs¢.

Zdarzenia i modele czasowe

Zaleznie od trybu dziatania sg wykrywane i zgtaszane nastepujace stany drzwi: Otwaérz,
Zamkniete, Przeciecie linii i Zwarcie.

Zaznacz ich odpowiednie pola wyboru, aby umozliwi¢ kontrolerowi AMC przekazywanie tych
stanow jako zdarzen do catego systemu.

Wybierz opcje Model czasowy z listy rozwijanej o tej samej nazwie, aby ograniczyc¢
przesytanie informacji o zdarzeniach do czaséw okreslonych przez model. Na przyktad
zdarzenie Otwoérz moze by¢ istotne tylko poza normalnymi godzinami pracy.

Typ wejscia

Rezystory moga pracowac w trybie cyfrowym lub trybie analogowym (4 stany).

Ustawienie domyslne to Tryb cyfrowy: sa wykrywane tylko stany drzwi otworz i zamknij.

W trybie analogowym dodatkowo sg wykrywane stany przewodow Przeciecie linii i Zwarcie.

Drzwi otwarte |suma wartosci rezystorow szeregowych (Rg) i rownolegtych (Rp): Rg + R,

Drzwi wartosci rezystorow szeregowych: Rg

zamkniete

Przerwa w suma wartosci rezystorow szeregowych (Rg) i réwnolegtych (R;) dazy do
obwodzie nieskonczonosci

Zwarcie w suma wartosci rezystorow szeregowych (Rg) i réwnolegtych (R;) wynosi
obwodzie zero

Rezystory

W trybie cyfrowym, ktéry jest domyslny, rezystory otrzymujg wartosé , brak” lub ,---".

W trybie analogowym wartosci rezystoréw szeregowych i rownolegtych mozna zmieniac,
naciskajgc odpowiednie przyciski radiowe.

brak, 1K, 1K2, 1K5, 1K8, 2K2, 2K7, 3K3, 3K9, 4K7, 5K6, 6K8, 8K2 (podziatka 100 omdw)
W zaleznosci od wybranej wartosci rezystora dla drugiego rezystora sg dostepne tylko
ograniczone zakresy.

Ponizsze tabele pokazujg w lewej kolumnie wybrane wartosci, a w prawej kolumnie
dostepne zakresy drugiego rezystora.

Szeregowy Zakres Rownolegty Zakres
,brak” lub ,---” Od 1K do 8K2 ,brak” lub ,---” Od 1K do 8K2
1K Od 1K do 2K2 1K Od 1K do 1K8
1K2 Od 1K do 2K7 1K2 Od 1K do 2K7
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1K5 Od 1K do 3K9 1K5 Od 1K do 3K3
1K8 Od 1K do 6K8 1K8 Od 1K do 3K9
2K2 Od 1K2 do 8K2 2K2 Od 1K do 4K7
2K7 Od 1K2 do 8K2 2K7 Od 1K2 do 5K6
3K3 Od 1K5 do 8K2 3K3 Od 1K5 do 6K8
3K9 Od 1K8 do 8K2 3K9 Od 1K5 do 8K2
4K7 Od 2K2 do 8K2 4K7 Od 1K8 do 8K2
5K6 Od 2K7 do 8K2 5K6 Od 1K8 do 8K2
6K8 Od 3K3 do 8K2 6K8 Od 1K8 do 8K2
8K2 Od 3K9 do 8K2 8K2 Od 2K2 do 8K2

Konfigurowanie wyjs¢ kontrolera AMC — przeglad

W tym oknie dialogowym mozna konfigurowac poszczegolne wyjscia kontrolera AMC lub
karty AMC-EXT. Sktada sie ono z trzech gtéwnych obszarow:
- Pole listy z przegladem parametru ustawionego dla kazdego wyjscia

- Opcje konfiguracyjne wyj$¢ wybranych na liscie
—  Definicja warunkéw wtgczania wyjsé

AMC 4-W1 Inputs  Outputs ] Terminals]
Clutput ] Action type | Max. duration ] Delay | Period Pulzing Diuration Count Time rodel Meszag
01, AMC 4-4/-8 used by an entrance | 000, <Ma time model> [~
02, AMC 4-w/-8 uged by an entrance | 000, <Ma time model> =
1 D D 1_' EI D Mo time model> i
L us.;ad b}II an entrance | . o til.'lan\a éh;b. [
07, AMC 4-w'-8 1 a a a 1 I a 000, <Ma time model> e
08, AMC 4-w/-8 1 a a i] 1 1] 1] 000, <Ma time rmodel> [
< | =
Output data—
State i~ Events-
Input activated ~ Create events: B Time model: |DDD, <Mo time model» _"_j
Input mormal r :
Input short circuit tamper LS e
Input open tamper
Input enabled 5 - .
Input disabled Action type: |1 - Follow state hd Enable: A"
Output zet
Olutput resst
Diaar open | | M ax. duration: |0 seC. Pulze width: 12 1410 sec.
Droor closed
Delay: |0 IBC, # of pulzes; |
Doar left open
Reader shows access grar Period: |1 SEC.
Reader shows access deni
Tira ool sohi b
& k4
| * 1 Dutput # ] Opl | Drezcription I Paramii J Parami2 | Op2 | Drescription Farameter21
03 Dioor open 10b, D 106 MNORMDOOR, Door-6
| % 03 OR Door opened unautharised 10b, DM 10b MORMDOOR, Door-6
| —1 05 Dioar open 0a, DM 01a-E HORMDOOR, Door-7
o | Door opened unauthonized | 01a, DM 0126 MNORMDOOR, Door-7
[ 2] )i #

2024-05]5.5.0 | Software manual

Bosch Security Systems



Access Management System V5.5

Konfigurowanie kontrolerow | pl 67

Wybieranie wyjs¢ kontrolera AMC w tabeli

Aby skonfigurowac styki wyjsc, najpierw wybierz odpowiedni wiersz w gornej tabeli. W razie
potrzeby uzywaj klawiszy Ctrl i Shift, aby zaznaczy¢ kilka wierszy. Zmiany wprowadzone w
dolnej czesci okna beda miaty wptyw tylko na wybrane wyjscia.

07, AMC 4-4/-3
03, AMC 443

Clutput ] Action lype i b ax. duration ] Delay j Period ] Pulzing ] Diuration ] Count ] Time model _1 Messages ]
01, AMC 4-/-8 uzed by an entrance | 000, <Ma time model> 0o
uzed by an entrance ! Mo ki od
e — S e hied ot

55 Grer

000, <Mo time model: 0o
000, <Ma time model> oo

1 1] 1] 1] 1 1} 1] 000, <Ma time model> oo

Wiersie, w ktérych wyjscia zostaty juz przypisane przez model drzwi lub w inny sposdb, sg
oznaczone kolorem jasnoszarym z informacja ,uzywane przez wejscie!”. Takich wyjs¢ nie
mozna dalej konfigurowac.

Wiersze zaznaczone przez Ciebie sg w kolorze ciemnoszarym.

Parametry wyjs¢ kontrolera AMC

Nazwa Opis

kolumny

Wyjscie biezaca numeracja wyjs¢ na odnosnym kontrolerze AMC lub karcie AMC-EXT
Od 01 do 08 dla AMC i AMC_1008
od 01 do 16 dla AMC_IO16

Typ oznaczenie wybranego typu czynnosci

czynnosci 1 = $ledzenie stanu
2 = wyzwalanie
3 = naprzemiennie

Maks. czas |dtugos¢ sygnatu w sekundach [1-9999; 0 = zawsze, jesli drugi komunikat sie

trwania nie pojawia] — tylko dla typu czynnosci ,,1”

Opodznienie |opodznienie w sekundach, po jakim sygnat jest podawany [0-9999] — tylko
dla typoéw czynnosci ,17 i ,,2”

Okres okres w sekundach, przez jaki sygnat jest podawany — tylko dla typu
czynnosci ,2”

Impulsy aktywacja impulsu — w przeciwnym razie sygnat jest podawany stale

Czas trwania | dtugos¢ impulsu

Liczba liczba impulséw na sekunde

Model nazwa wybranego modelu czasowego

czasowy

Komunikaty |oznaczenie dziatania w komunikacie
00 = brak komunikatu
03 = zdarzenia sa zgtaszane

Przypisane |W przypadku uzywania modelu wejscia 15 jest wyswietlana nazwa sygnatu z
przetacznika DOP.
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Wyjscia: Zdarzenia, Dziatanie, Impulsy

Wszystkie wpisy z listy powyzej sg generowane za pomocga pol wyboru i pél danych
wejsciowych w oknie dialogowym w obszarach Zdarzenia, Dziatanie i Impulsy. Zaznaczenie
pozycji na liscie spowoduje podswietlenie odpowiednich ustawien w tych obszarach.
Dotyczy to rowniez zaznaczenia rownoczesnie kilku pozycji na liscie, pod warunkiem, ze
parametry wszystkich zaznaczonych wyjs¢ sa takie same. Zmiany wartosci parametréw sa
powielane do wszystkich wpiséw zaznaczonych na liscie.

- Everts

Create events: i~ Time model: 1001 . normal week, LJ

B ehaviour Pulging

Action bpe: 12 - Trigger v} Enable: |

hax. duration: J SEC. Pulse width: 1410 sec.
Delay: |1 SEC. # of pulzes: |1
Periad: |10 366,

Zaznacz pole wyboru Utworz zdarzenia, jesli chcesz wysyta¢ komunikat o aktywowaniu
wyjscia. Jesli komunikaty majg byé wysytane tylko w szczegdlnych okresach, np. noca lub w
weekendy, przypisz odpowiedni model czasowy.

Dla poszczegdlnych typdw czynnosci mozna ustawiac¢ nastepujace parametry:

Typ Maks. czas Opozni | Okres Pulsowanie/ Szerokos¢ |Liczba
czynnosci |trwania enie Witacz impulsu impulsow
Sledzenie |0 = zawsze 0- nie tak 1-9999 Brak
stanu 1-9999 9999
Wyzwalanie | nie 0- 0-9999 tak 1-9999 1-9999
9999 jesli wytacza okres

pulsowanie

nie jest

wtaczone
Naprzemie |nie nie nie tak 1-9999 nie
nnie

Dane wyjsciowe kontrolera AMC

Dolna czes$¢ okna dialogowego Wyjscia zawiera:

- Pole listy ze stanami dostepnymi dla wybranych wyjsc.

- Tabele z wyjsciami oraz skonfigurowanymi stanami, ktére maja je wyzwalac.
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Output data

Door clozed A
Door left open ;
Door open

[oor opened unauthorised
Host communication down
Host communication ok

Input activated

Input dizabled

Input enabled

Input normal

Input open tamper

Input short circuit tamper

Output reset
Output set 3
Boumar Fail 3
24 i ?
J Output f| Opl |Descripti0n Param11 Faraml2 | Op2 |Descripti0n Farameter21 Farameter22
J o7 Dioor open 10b, DM 106 NORMDO...
J 07 OF  Door closed 10b, DM 106 NORMDO...
o7 OR Door opened ... 10b, DM 106 NORMDO...
J 07 OF  Doorleftopen  10b, DM 10b - MORMDO...  AND | Door left open 10b.CM 106 WORMDOOR. ...
x|
=]
il

Konfigurowanie wyzwalania wyjs¢ przez okreslone stany
Wyjscia wybrane powyzej mozna skonfigurowac w taki sposéb, aby byty inicjowane przez

poszczegodlne stany lub logiczne kombinacje stanow.

Zaznacz jedno lub wiecej wyjs¢ w gornym polu listy.

Wybierz stan z listy Stan.

Jesli istnieje kilka urzadzen lub instalacji obstugujacych wybrany stan, ktére moga
przekazywac informacje o tym stanie, przycisk I jest aktywowany w dodatku do
przycisku 1.

Kliknij przycisk - (lub kliknij dwukrotne pole stanu), aby dla kazdego wybranego
wyjsécia utworzy¢ wejscie z tym stanem na pierwszym urzadzeniu (na przyktad
~Kontroler AMC, pierwsze wejscie”) i w instalacji (na przyktad ,Pierwszy sygnat,
pierwsze drzwi”).

E xit $| Operand? | Drescription | Faram11 | Faramlz
04 Cutput zet 00, AMC, AMC 452 Out, 07, AMC 4-%/-2

Klikniecie przycisku »I spowoduje przestanie wybranego statusu do listy i potaczenie go
z logicznym operatorem LUB dla kazdego zainstalowanego urzadzenia (na przyktad dla
wszystkich kontroleréw AMC przy wejsciach).

E =it ﬂ Qperandl D escription | Fararm1 | Faram 2

04 Output et 00, AMC, AME 42 Out, 07, AMEC 4-0/-2
04 R Output et 00, AMC, AME 4420 Out, 02, AC 442
04 OR Output et 00, AWC, AMC 4202 Out, 03, AMC 44052
04 R COutput et 00, AMC, AMC 4202 Out, 04, AMC 44052
04 R Output et 00, AMC, AMC 42002 Out, 05, AMC 44052
04 ]3] Cutput set 00, AMC, AMC -2 Out, 06, AMC 4-4/-2
04 ]3] Cutput set 00, AMC, AMC 42 Out, 07, AMC 4-4/-2
04 ]3] Cutput set 00, AMC, AMC d-hf-2 0 Out, 08, AMC d-w/-2
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— Do jednego skrotu OR mozna przypisac kilka stanow.

Exit | Operandi D ezcription Pararnl1 Faraml2

04 Output =&t 00, AkC, AMC 4402 Out, 01, AMC 40702

04 ] 5] [mpLt rarrnal 00, AMC, AMC 44452 | In, 01, AMC 402
f OR Diaor open (Ea, Timemarn <L e

Mozliwe sg réwniez skréty z operatorem AND:

—  Musi juz by¢ przypisany stan. Do niego jest dodawany warunek poprzez wybranie w
dowolnej kolumnie.

— Nastepnie wybiera sie inny stan i tagczy z zaznaczonym statusem, klikajac przycisk .

Exit & | Operandi | Deescription ] Parari 1 ] Param12 ‘ Operand2 | Description | Parameter21 | Parameter22 |
n4 Output st 00, AMC, AMC 440442 | Out, 01, AMC 44452
04 [ul3] Imput normal 00, AMC, AMC 44442 | In, 01, AMC 4-4/-2
m- [i]3] Droor open 0Ba, Timemgm < Il sy AND Dioor opened unautharized | 0Ba, Timemgm < Il >
Uwaga!

Kazdemu wyjsciu mozna przypisa¢ maks. 128 warunkow LUB.
Kazdy warunek moze zawiera¢ tylko jeden warunek I.

Po przypisaniu statusu do urzadzenia lub instalacji mozna go przypisa¢ rowniez do
wszystkich innych istniejacych urzadzen i instalacji.
—  Zaznacz przypisang pozycje w dowolnej kolumnie.
Al
- Nastepnie kliknij przycisk , a ten status zostanie utworzony dla wszystkich
istniejacych urzadzen i instalacji.

Modyfikowanie parametréow wyjsc¢

Wiersze na liscie mozna modyfikowac

Jezeli istnieje kilka urzadzen lub instalacji, w ktorych przypisany status moze zaistnie¢,
zawsze sie ustawia pierwsze urzadzenia i instalacje danego typu.

W kolumnach Param11 i Param21 (ze skrotami AND) sa wyswietlane urzadzenia (na
przyktad ,Kontroler AMC, wejscie”). Kolumny Param12 i Param22 zawierajg wpisy instalacji
specjalnych (na przyktad ,,Sygnat wejsciowy, drzwi, czytnik”).

Jesli istnieje kilka urzadzen (na przyktad kart we/wy) lub instalacji (na przyktad dodatkowe
sygnaty i czytniki), wskaznik myszy zmienia sie podczas wskazywania kolumny.

E =it ﬁ O perandi | Dezcrption Faram11 Faraml2 |
04 Output zet 00, AkC, AMC 4442 Out, O, ARC 342
n4 OR [nput narmal 00, AMC, AT 440/-2 lm, 07, ARC 42052
04 oR Daar open 06a, Timemarnn s sy

Dwukrotne klikniecie pozycji w kolumnie powoduje dodanie przycisku z listg rozwijang
prawidtowych wpisow dla parametru.
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Exit % |  Operand Descriptian Farami1 Faraml2 |
04 Output set 00, AMC, AMC 44052 Out, 07, AMC 4-3/-2
04 0R [nput fiormal 00, AC, AT 44052

01, AMC 4-4/-2

il AME i
02, AMC 4052
03, AT 4052
04, AMC 4052
05, AT 442
0B, AMC 4052
07, AkC 4402
03, AMC 42

04 OR Door open 0&a, Timemgm

Zmiana wartosci wpiséw w kolumnach Param11 i Param21 powoduje aktualizacje wpiséw w
kolumnach Param12 i Param22:

E wit ﬁ Operandl D ezcription Fararm1 Faraml2

04 Cutput set 00, AMC, AMC 4002 Cut, 07, AMC 40502
04 0F Dioor open 0Ba, Timemgm LERlIS

04 0OR [mput mormal 01, AMC_I0, AMC_I076_002_1 In, 07, AMC_I0TE_DDZ_1

Uwaga!

Jest to mozliwe tylko w przypadku kolumn Param11, Param12, Param21 i Param22.

Jesli nie ma innych opcji (na przyktad dlatego, ze skonfigurowano tylko jedno wejscie),
wskaznik myszy nie zmieni sie i wszystkie pola beda szare. Dwukrotne klikniecie tej pozycji
zostanie zinterpretowane jako polecenie usuniecia i pojawi sie pole komunikatu do
weryfikacji operacji usuwania.

Usuwanie stanow wyzwalajacych wyjscia

Zaznaczone przypisania mozna usunac, klikajac przycisk </ ,<” (lub dwukrotnym kliknieciem
pozycji na liscie). W polu komunikatu bedzie wida¢ monit o potwierdzenie zamiaru
usuniecia.

Jesli z wynikiem skojarzono kilka réznych stanéw, mozna usuna¢ je wszystkie razem w
nastepujacy sposob:
—  Zaznacz pierwszy wpis na liscie (ten, ktory nie ma wartosci w kolumnie Op1), a
nastepnie kliknij przycisk ,,<<” <.
—  Alternatywnie kliknij dwukrotnie pierwszy wpis.
—  Pojawi sie wyskakujgce okno. Potwierdz lub anuluj zamiar usuniecia.
- Jesli potwierdzisz usuniecie, w drugim wyskakujagcym oknie zobaczysz pytanie, czy
chcesz usungc¢ wszystkie powigzane wpisy (odpowiedz Tak), czy tylko wybrana
pozycje (odpowiedz Nie).

Aby usuna¢ dodatkowe stany dookreslajace pierwszy stan za pomoca operatora AND w
kolumnie Op2, kliknij w dowolnym miejscu wiersza, a nastepnie kliknij przycisk ,minus” -|,
ktory jest aktywny tylko wtedy, gdy w tym wierszu znajduje sie dookreslajacy stan z
operatorem AND.

Opisy stanow

Ponizsza tabela zawiera przeglad wszystkich stanéow dostepnych do wyboru, ich liczbowych
oznaczen typow i opisow.

Pole listy Stan rowniez zawiera te parametry — sg one widoczne po przewinieciu listy w
prawo.
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Stan Typ |Opis

Wejscie zostato 1 Lokalne wejscie

aktywowane

Wejscie normalne 2 Lokalne wejscie

Sabotaz zwarcia wejscia 3 Skonfigurowano lokalne wejscie z rezystorem
Sabotazowe otwarcie 4 Skonfigurowano lokalne wejscie z rezystorem
wejscia

Wejscie wytaczono 5 Dezaktywacja lokalnego wejscia przez model czasowy
Wejscie wtgczono 6 Aktywacja lokalnego wejscia przez model czasowy
Ustawienie wyjscia 7 Lokalne wyjscie, wyjscie niebiezace
Resetowanie wyjscia 8 Lokalne wejscie, wejscie niebiezace

Drzwi otwarte 9 GID wejscia, numer drzwi

Drzwi zamkniete 10 GID wejscia, numer drzwi

Nieautoryzowane otwarcie |11 GID wejscia, numer drzwi, zmiana otwartych drzwi (9)
drzwi

Drzwi pozostawione 12 GID wejscia, numer drzwi

otwarte

Czytnik pokazuje 13 Adres czytnika

uprawnienia dostepu

Czytnik pokazuje odmowe 14 Adres czytnika

dostepu

Model czasowy aktywny 15 Skonfigurowany model czasowy

Czytnik uktadu 16 Adres czytnika

antysabotazowego

Uktad antysabotazowy AMC |17

Modut we/wy uktadu 18

antysabotazowego

Awaria zasilania 19 dotyczy tylko AMC zasilanych z baterii
Zasilanie wtaczone 20 dotyczy tylko AMC zasilanych z baterii
Komunikacja z hostem OK |21

Komunikacja z hostem nie |22

dziata

Komunikat z czytnika 23 Adres czytnika

Komunikat z LAC 24 Numer modutu

Kontrola karty 25 Adres czytnika, funkcja kontrolna karty.
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Konfigurowanie wyjs¢

Poza przypisywaniem sygnatow za pomocg modeli drzwi lub indywidualnego przypisania
mozna definiowa¢ warunki dla nieprzydzielonych jeszcze wyjs¢. Po wystgpieniu tych
warunkow nastepuje uaktywnienie wyjscia zgodnie z ustawionym parametrem.

Musisz zdecydowac, co bedzie przetgczane na wyjsciu. W przeciwienstwie do sygnatow,
ktore mozna powigzac z konkretnym modelem drzwi, drzwiami i czytnikami, w tym
przypadku mozna zastosowac sygnaty wszystkich urzadzen i instalacji podtaczonych do
kontrolera AMC.

Jezeli na przyktad sygnat optyczny, sygnat akustyczny lub komunikat do urzadzenia
zewnetrznego ma by¢ wyzwalany przez sygnaty wejsciowe Sabotaz zwarcia wejscia i
Nieautoryzowane otwarcie drzwi, to wejscie lub wejscia, ktére moga by¢ brane pod uwage,
sg przypisane do odpowiedniego wyjscia docelowego.

Przyktad, w ktorym wybrano tylko jeden styk w kazdym przypadku:

Przyktad z wybranymi stykami:
Dla kazdego styku jest tworzony jeden wpis poprzez klikniecie przycisku »I lub usuniecie
niepotrzebnych stykow po przypisaniu wszystkich stykow:

E xit ﬂ Dperandl Dezcription Faraml1 Faraml 2

04 Input zhort cir... 00, AT, AMC 44052 I, 07, AT 44042

! OR Droor opened ... 0Ba, Timemarm L |1
Przyktad ze wszystkimi stykami:

E xit fj Operandl Drezcription Faraml1 Paraml 2

n4 [nput ghort circuit tamper 00, AMC, AMC 4-4-2 [, 07, AMEC 4-40-2

04 oR [nput shart circuit tamper 00, AT, AME 4072 I, 02, AT 4072

n4 0R [riput ghort circuit tamper 00, AMC, AMC 44052 In, 03, AT 44052

04 oA [riput ghort circuit tamper 00, AMC, AMC 44052 I, 04, AT 44052

04 0R [nput ghort circuit tamper 00, AMC, AMC 4-4-2 [, 05, AMEC 4-40-2

4 0R [nput ghort circuit tamper 00, AMC, AMC 4452 I, OB, AMC 4-408-2

04 oR [nput shart circuit tamper 00, ArC, AMC 4072 I, 07, AME 4072

n4 0R Iriput ghort circuit tamper 00, AMC, AMC 44052 In, 08, AT 44052

04 (|31 Door opened unauthaorized 0Ga, Timemgm

04 0R Door opened unauthonzed (3a. Entrance B:B REVDOOR, Revalving Door

E wit ﬂ Operandl Dezcription Fararm1 Faraml2

04 [mput short circuit tamper 00, AR C, AMC 4-4-2 In, 01, AMC 402

04 R [mput short circuit tamper 00, AMC, AMC 44042 In, 03, AMC 402

04 R [mput short circuit tamper 00, AR C, AMLC 4442 In, 05, AMC 402

n4 aR [rput short circuit tamper 00, AMC, AMC 34002 In, O, AT 4-40/-2

n4 R Door opened unauthorzed 0&a, Timemam

n4 0R Door opened unauthorized 03a, Entrance B:B REVDOOR. Revalving Doar

Te same warunki mozna zastosowac do kilku wyjs¢, jesli na przyktad oprécz sygnatu
optycznego jest rowniez potrzebny sygnat akustyczny, a dodatkowo powinien by¢
jednoczesnie wysytany komunikat do urzadzenia zewnetrznego:
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E wit f",u D perandl D ezcription Faraml1 Faramil2

04 Input ghort circuit tamper 00, AMC, AMC 4-405-2 I, 07, ARC 4002
04 OR Input ghort circuit tamper 00, ARC, AMC 4402 Ir, 02, AT 42
04 QR Input ghort circuit tamper 00, AMC, AMC 44042 Ik, 03, AT 4002
04 0R [nput shaort circuit tamper 00, AMC, AMC 44042 I, 04, ARC 44042
04 OR [nput ghort circuit tamper 00, AMC, AMC 44042 I, 05, AT 42
04 R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ik, OB, AT 4-af-2
04 OF Input ghort circuit tamper 00, AR C, AMC 442 I, 07, AT 42
04 OR Input shart circuit tamper 00, ARC, AT 40002 I, 08, AT 452
04 R Door opened unauthorized 0Ea, Timerngrm o Ml

04 OR Door opened unauthorized (3a. Entrance B:B REVDOOR, Revalving Door
& Input ghort circuit tamper 00, AMC, AMC 44042 Ik, 07, ARC 4002
06 R [nput ghort circuit tamper 00, ARC, AMC 442 Ir, 02, AT 42
] R Input ghort circuit tamper 00, AMC, AMC 44042 Ir, 03, AT 42
& R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ir, 04, AR 4002
] OR [nput ghort circuit tamper 00, ARC, AMC 442 I, 05, AT 42
& R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ir, OB, ARC 4-0f-2
& 0R [nput shaort circuit tamper 00, AMC, AMC 44042 I, OF, ARC 44042
& OR Input ghort circuit tamper 00, AMC, AMC 44842 I, 08, AT 42
& R Door opened unauthorized 0&a, Timerngrm L |1

a7y Input ghort circuit tamper 00, AR C, AMC 442 I, 07, ARC 42
7 R Input ghort circuit tamper 00, AMC, AMC 44042 I, 02, AT 42
a7 R Input ghort circuit tamper 00, AMC, AMC 4-404-2 I, 03, AT 402
a7 OR Input ghort circuit tamper 00, ARC, AMC 442 [, 04, AT 42
07 R Input ghort circuit tamper 00, AMC, AMC 4-404-2 Ik, 05, AT 4-0f-2
a7 OF [nput ghort circuit tamper 00, ARC, AMC 442 Ir, 0B, AT 42
7 R [nput ghort circuit tamper 00, AMC, AMC 44852 I, 07, AT 42

Lista wszystkich istniejgcych standw z wartosciami domyslnymi dla parametrow 11/21 i

12/22:
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D ezcription Fararnl1 Farar 2

Input activated 00, AMC, AMC 442 |n, 01, AMC 442
Irput rormal 00, AMC, AMC 4520 In, 07, AME 402
[rput shart cincuit tamper 00, AMC, AMC 42 In, 01, AMC 42
lrput open tamper 00, AMC, AMC 4020 n, 07, AME 402
Input enabled 00, AMC, AMC 442 |n, 01, AMC 442
Imput dizabled 00, AMC, AMC 42 In, 07, AMC 4-4/-2
Olutput zet 00, AMC, AMC 442 Out, 07, AMC 4052
Output reset a0, AMC, AMC 45042 Out, 01, AMC 44042
D'oor open 0Ba, Timemagm £ M s

Door cloged 0Ba, Timerngrn £ M s

Dioor opened unauthorised 06a, Timemagmm £ s

Dioor left open 0Ba, Timermngrn £ M s
Feader shows access granted Thi-Reader [M
Reader shows acces: denied Th-Reader IM
Time model active a0a, <Mo time model:
T amper reader Th-Reader IM

T amper AMC

Tamper [0 board 00, AMC, AMC 4402
Poweer fail

Fower good

Host communication ok
Hast communication down

Definiowanie sygnatow na karcie Terminale

Karta Terminale zawiera liste przypisan stykow w kontrolerze AMC lub na karcie AMC-EXT.
Po utworzeniu wejsé przypisania sygnatdéw sg oznaczane zgodnie z wybranym modelem
drzwi.

Nie mozna wprowadza¢ modyfikacji na karcie Terminale kontrolera ani modutow rozszerzen.
Edycja jest mozliwa tylko na karcie Terminali na stronie wejscia. Z tego powodu ustawienia
terminalu sg wyswietlane na szarym tle. Wejscia wyswietlane na czerwono wskazujg
konfiguracje sygnatéw odpowiednich wyjsc.
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AMC 4-H4| Irpuats I Outputy ~ Terminalz

Signal allozation of AC 4-84" with 12 zignal pairing

Board T.. | entrance [nput zignal entrance Output zignal
aMC 4-R4 01 DM 0la Dioor contact Dk 01a Releaze door
AMC 4-R4 nz

AMC 4-R4 03

AMC 4-R4 04

AT 4-R4 3]

AMC 4-R4 1]

AMC 4-R4 07

AMC 4-R4 na

BPR HI 1]

BFFR HI nz2

BFF HI-1 1]

BFR HI-1 nz

J | i
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15

Konfigurowanie DTLS do bezpiecznej komunikacji

Wstep

System kontroli dostepu (ACS) oferuje komunikacje miedzy urzagdzeniami na bardzo
wysokim poziomie bezpieczenstwa dzieki zastosowaniu DTLS. Mozliwe sg dwa gtowne
sposoby wdrazania komunikacji DTLS miedzy urzadzeniami w ACS:

Wdrozenie odgérne (T) wykonywane w edytorze urzadzen w ACS.

Wdrozenie oddolne (B) realizowane gtownie za pomoca narzedzia AMCIPConfig , ale edytor
urzadzen jest konieczny do zakonczenia procesu.

= §& oms
E‘"iﬂ MAC
=53 AMC 4-R4-1
B .1"' DM 01a-1
o S .
[@ Door-1
&3 LCTSLK-1 = -
r-a—— S8 AlcrCent
NS T £ I [—
File Devices Help
552 AMC 4-R4-2 S
=-4g# DM 01a-2 T - B Szl Flasetinl Mot
[' DOOT'2 " m = o= State 4 Name MAC address
ﬁ I-BPR-1 [<] AMC-DS-4W 00-10-17-13-D8
&a |-BPR-2 — (=] AMC-DS-4R4 00-18-86-00-00
552 AMC 4-R4-3 =- s
"
=-+j# DM 01a-3
[' Door-3
s HADP-1
=2 HADP-2

(T) Wdrozenie odgdérne moze by¢ wykonane w edytorze urzadzen na dwa sposoby:

—  Za pomocg hasta do komunikacji z pojedynczym urzadzeniem (DCP) na poziomie
DMS dla wszystkich AMC,

—  Uzywanie kilku DCP dla réznych gatezi drzewa urzadzen, poczawszy od
odpowiednich MAC lub AMC.

(B) Wdrozenie odgdrne mozna tez zainicjowac¢ na dwa rézne sposoby za pomoca

narzedzia AMCIPConfig:

- Za pomoca klucza sprzetowego AMC

—  Za pomocg losowego klucza LCD

Uwaga!

Wdrozenie oddolne wcigz wymaga konfiguracji DCP w edytorze urzadzen.

Wdrozenie odgdérne pozwala skonfigurowaé DCP w urzadzeniu AMC. Trzeba jednak ustawic
takg sama wartos¢ DCP w tym samym AMC rowniez w edytorze urzadzen, aby umozliwic¢
petng komunikacje DTLS miedzy MAC i AMC.

Podsumowanie opcji wdrazania DTLS

Krotki opis Zalety Wady

Od gory

Administrator systemu
wprowadza silne hasto w
edytorze urzadzen. Na
podstawie tego hasta system

W trakcie
propagowania klucza
gtéwnego do
kontrolerow drzwi
AMC strumienie
danych wysytane i

Szybkie, proste,
wdrazanie.

generuje klucz gtéwny, ktory
jest propagowany odgérnie w
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Krotki opis Zalety Wady
catym drzewie urzadzen kontroli odbierane przez
dostepu, od DMS przez MAC az urzadzenia nie sg
po kontrolery drzwi AMC. chronione przez
Do catego drzewa urzadzen DTLS.
mozna ustawi¢ jedno hasto lub
rozne hasta do réznych gatezi
drzewa.
Od dotu z | Administrator systemu uzywa Wieksze W trakcie
uzyciem |narzedzia AMC IPConfig do zréznicowanie i konfigurowania DCP
klucza wdrozenia protokotu DTLS na elastycznosé w AMC przez
sprzetow |poziomie kontroleréw drzwi wdrozen. narzedzie IPConfig
ego AMC |AMC. nalezy zapewnic
Metoda ta pozwala bezpieczna
unikna¢ najwiekszej |komunikacje za
wady wdrazania pomoca innych
odgdrnego, jaka jest |srodkéw. Mozna na
sporadyczne przyktad podtaczyé
przekazywanie klucza | kontroler AMC
gtownego bez bezposrednio do
zabezpieczenia. komputera, na
Wymaga to jednak ktorym uruchomione
zabezpieczenia jest narzedzie
potaczenia z IPConfig.
narzedzia
AMCIPConfig do DCP skonfigurowane
kontrolera AMC w narzedziu IPConfig
podczas ustawiania musza byc¢ réwniez
DCP. skonfigurowane na
tych samych
kontrolerach AMC za
pomocg edytora
urzadzen.
Metoda Wieksze Bardziej
konfigura zréznicowanie i skomplikowane i
cji od elastycznosé czasochtonne
dotu za wdrozen. wdrazanie.
pomoca Ta metoda zapewnia |Losowy klucz LCD
losowego najwyzsze sktadajacy sie z 27
klucza bezpieczenstwo, symboli nalezy
LCD poniewaz klucz LCD | przestac¢ do narzedzia

nie jest w ogole
przesytany przez siec,
wiec poswiadczenia
sa chronione przez
caty czas.

IP Config w inny
sposdb niz przez
siec.

Szczegdty i instrukcje znajduja sie w kolejnych czesciach tego rozdziatu.
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15.1

Terminologia DTLS

DCP (hasto do komunikacji z Pojedyncze silne hasto, na podstawie ktérego ACS
urzadzeniem) generuje wewnetrzny klucz gtéwny. Hasto musi by¢

bezpieczne, poniewaz nie jest przechowywane w
systemie ACS.

Klucz gtowny Kod generowany przez system z poziomu DCP, uzywany

do zabezpieczania urzadzen kontroli dostepu. Klucz
gtowny nigdy nie jest widoczny dla zadnego
uzytkownika.

Losowy klucz LCD Tymczasowy kod alfanumeryczny generowany na nowo

przez kontroler AMC przy kazdym uruchomieniu. Klucz
moze by¢ wyswietlany na ekranie ciektokrystalicznym
(LCD) kontrolera AMC i moze by¢ wymagany przez
oprogramowanie narzedziowe do uwierzytelniania
komunikacji w sieci.

Klucz sprzetowy AMC . Wewnetrzny kod uwierzytelniajgcy generowany przez

kontroler AMC na podstawie okres$lonych parametrow
sprzetowych. Nie jest on widoczny dla uzytkownika.

Wdrazanie DTLS od gory

Wymagania wstepne

AMS 4.0 lub BIS-ACE 4.9.1 lub nowszy.

Drzewo urzadzen kontroli dostepu z DMS do AMC jest skonfigurowane fizycznie i
podtaczone do sieci, ale AMC nie sg wtaczone. Jesli opcja jest wtaczona, oznacza to, ze
pola wyboru kontrolerow AMC Komunikacja z hostem wtaczona sg zaznaczone.

DTLS nie zostat jeszcze skonfigurowany w kontrolerach AMC za pomoca jednej z metod
konfiguracji od dotu za pomocga narzedzia IPConfig.

Procedura: Jeden DCP dla wszystkich

1.

W systemie ACS otwodrz edytor urzadzen
Przegladarka konfiguracji systemu BIS > Potaczenia

=

Menu gtéwne AMS > Konfiguracja > Dane urzadzenia > Drzewo urzadzen '
Zostanie wyswietlone okno dialogowe z prosba o wprowadzenie silnego hasta
komunikacji z urzadzeniem (DCP).

Aby ustawi¢ pojedyncze DCP do wszystkich AMC w drzewie urzadzen, nalezy
wprowadzié¢ i potwierdzi¢ silne hasto zgodnie z lokalnymi zasadami dotyczgcymi haset.
W oknie dialogowym wyswietlana jest informacja zwrotna o sile hasta na podstawie
entropii hasta .

Zanotuj hasto, poniewaz nie jest ono przechowywane w systemie ACS.

Kliknij przycisk OK, aby zamkna¢ okno dialogowe.

Procedura alternatywna: wiele DCP do réznych gatezi drzewa urzadzen

1.

W systemie ACS otwodrz edytor urzadzen
Przegladarka konfiguracji systemu BIS > Potaczenia
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=

Menu gtowne AMS > Konfiguracja > Dane urzadzenia > Drzewo urzadzen '

Zostanie wyswietlone okno dialogowe z prosba o wprowadzenie silnego hasta
komunikacji z urzadzeniem (DCP).

Kliknij przycisk Anuluj, aby ustawic¢ rézne DCP w réznych gateziach drzewa urzadzen
(MAC i AMC).

W podrecznym oknie dialogowym zostanie wyswietlona informacja, ile kontrolerow AMC
w systemie nie posiada jeszcze DCP.

W edytorze urzadzen zostanie otwarte drzewo urzadzen.

Rozwin drzewo urzadzen, aby wybra¢ MAC lub AMC, do ktérego chcesz ustawi¢ DCP.
Jesli ustawisz DCP na poziomie MAC, zostanie ono ustawione we wszystkich
podrzednych AMC danego MAC.

Jesli ustawisz DCP na poziomie AMC, zostanie ono ustawione tylko dla tego AMC.
Kliknij przycisk wielokropka = obok pola tekstowego Hasto do komunikacji z
urzadzeniem:

Wprowadz i potwierdz silne hasto zgodnie z lokalnymi zasadami dotyczagcymi haset.
Zanotuj doktadnie hasto i gataz, ktérej ono dotyczy, poniewaz nie jest ono
przechowywane w ACS.

Powtorz te procedure dla kazdego MAC lub AMC, dla ktérych chcesz ustawic¢ oddzielne
DCP.

Kliknij przycisk OK, aby zamknga¢ okno dialogowe.

Wynik wdrozenia od gory

ACS uzywa jednego lub kilku DCP do wygenerowania kluczy wewnetrznych dla wszystkich
AMC ponizej wybranego DMS lub MAC.

Nie trzeba powtarzac tej procedury, o ile nie zmieniono DCP w jednym lub kilku
urzadzeniach AMC za pomoca narzedzia AMC IPConfig (patrz wdrazanie od dotu). W takim
przypadku nalezy natychmiast ustawi¢ to samo DCP od goéry na tych samych AMC w edytorze
urzadzen.

Jesli pozniej dodasz urzadzenia w drzewie urzadzen podrzedne wzgledem DMS i MAC, ktore
maja juz DCP, to nowe urzadzenia automatycznie przejma to samo DCP od urzadzen
nadrzednych.
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16 Konfigurowanie wejs¢
16.1 Wejscia — wprowadzenie

Okreslenie wejscie oznacza caty mechanizm kontroli dostepu w punkcie wejscia:
Elementy wejscia:

Czytniki dostepowe —od 1 do 4.

Pewna forma bariery, na przyktad drzwi, bramka obrotowa, $luza osobowa lub szlaban.
Procedura dostepu zdefiniowana przez wstepnie skonfigurowane sekwencje sygnatow
elektronicznych przekazywanych miedzy elementami sprzetowymi.

Model drzwi to szablon okreslonego rodzaju wejscia. Opisuje istniejgce elementy drzwi

(liczba i typ czytnikéw, typ drzwi lub bariery itp.) oraz wymusza okreslony proces kontroli

dostepu z sekwencjami wstepnie zdefiniowanych sygnatéw.
Modele drzwi znacznie utatwiajg konfigurowanie systemu kontroli dostepu.

Model drzwi 1 Proste lub zwykte drzwi

Model drzwi 3 Kontrolowana bramka obrotowa do wchodzenia i wychodzenia

Model drzwi 5 Wjazd na parking lub wyjazd z niego

Model drzwi 6 Czytniki dla oséb wchodzacych/wychodzacych do rejestracji czasu i

udziatu
Model drzwi 7 Sterowanie winda
Model drzwi 9 Szlaban i brama rolowana

Drzwi model 10 | proste drzwi z funkcja uzbrojenia/rozbrojenia systemu sygnalizacji

wtamania

Model drzwi 14 | Proste drzwi z funkcjg uzbrojenia/rozbrojenia systemu SSW i

specjalnymi uprawnieniami dostepu

Model drzwi 15 Niezalezne sygnaty wejsciowe i wyjsciowe

Modele drzwi 1, 3, 5, 9 i 10 zawierajg opcje dla dodatkowych czytnikéw kart po stronie
wchodzenia lub wychodzenia.

Lokalny kontroler dostepu uzywany w modelu drzwi 05 (parking) lub 07 (winda) nie
moze by¢ wspotdzielony z innym modelem drzwi.

Gdy wejscie zostanie skonfigurowane z modelem drzwi i zapisane, nie mozna zmienié
modelu drzwi na inny. Jesli jest wymagany inny model drzwi, nalezy usung¢ wejscie i
skonfigurowacd je od nowa.

Niektére modele drzwi majg warianty (a, b, c, r) o nastepujacych cechach:

czytniki przychodzacych i wychodzacych

czytnik wchodzacych i przycisk dla wychodzacych

czytnik dla wchodzacych LUB wychodzacych (nie oba — to bytby wariant a)

(Tylko model drzwi 1) Jeden czytnik wytacznie w celu rejestracji oséb w miejscu
zbidrki, na przyktad w przypadku ewakuacji. W tym modelu drzwi nie ma zadnej
fizycznej bariery.
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Przycisk OK konczacy konfigurowanie staje sie aktywny dopiero po wprowadzeniu
wszystkich obowigzkowych wartosci. Na przyktad modele drzwi wariantu (a) wymagaja
czytnikow dla oséb wchodzacych i wychodzacych. Wpisy mozna zapisa¢ dopiero po
wybraniu typow dla obu czytnikow.

16.2 Tworzenie wejsé
Lista czytnikéw wyswietlanych do wyboru bedzie dostosowana do wybranego typu
kontrolera.
—  Dla kontroleréw typu AMC 4W sa dostepne tylko czytniki Wiegand, z klawiatura lub
bez.
- Dla kontroleréw typu AMC 4R4 s3 dostepne czytniki podane w tabeli ponizej. Nie
mieszaj protokotow na tym samym kontrolerze.
Nazwa czytnika Protokét Protokot Protokét Protokét
OSDP Wiegand LBUS HADP
Czytnik linii papilarnych X X
BEW2
Czytnik mini na X
oscieznice EM
Czytnik HADP X
Czytnik HADP, klawiatura X
Czytnik HADP, X
klawiatura, wyswietlacz
Czytnik HID R15 X X
Czytnik HID R30 X X
Czytnik HID R40 X X
Czytnik HID RK40, X X
klawiatura
Czytnik HID RKL55, X X
klawiatura i wyswietlacz
Czytnik HID Mini Prox X
Czytnik HID Prox X
Pointplus
Czytnik LECTUS duo X X
Czytnik LECTUS duo, X X
klawiatura
Czytnik LECTUS secure X X
1000
Czytnik LECTUS secure X X
2000
Czytnik LECTUS secure X X
4000
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Czytnik LECTUS secure X
5000

Czytnik LECTUS secure

9000

Czytnik LECTUS select X
Czytnik LECTUS select z X
klawiaturg

Czytnik Morpho Wave X
MDPI

Czytnik OSDP X
Czytnik OSDP, klawiatura X
Czytnik OSDP, X
klawiatura, wyswietlacz

Czytnik SIGMA Lite Bio/ X
iClass/Prox/Multi

Czytnik SIGMA Lite/ X
Lite+iClass/Prox/Multi

Czytnik STID, klawiatura X
Standardowy czytnik X
STID

Czytnik Mullion STID X
Rozpoznawanie twarzy X

Vision Pass MDPI

Czytnik Wiegand

Czytnik Wiegand,
klawiatura

Czytnik I-BPR

Czytnik I-BPR z funkcja
zapisu

Czytnik I-BPR, klawiatura

HADP

HADP K (z klawiatura)

HADP KD (z klawiaturg i
wyswietlaczem)

W przypadku czytnika OSDP okno dialogowe wyglada nastepujaco:
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+ x & v Seply | [X Discard |

¢ Connection servers

B AC3X0052UN2 Device data | Device type assignment
+ 2 x

=
Eal DMS OSDP K |Option5 | Door corrtroll Additional settings | Offline locking system | Keycabinetl Cards |
- MAC
EE AMC 4-R4-1 .
. g omota-2 Name : {05DP K1
‘[l Doorl Description: [Qgpp K, X

- I-BPRP-

\..@ 1-BPR-1
9.%_3 AMC 4-R4-2

- TM 011"

l Tar-1* Division: ICommun LI

Type: [0SDP K ~|

Activate encryption: [

Bezpieczna komunikacja z OSDP

Domyslnie pole wyboru Uaktywnij szyfrowanie nie jest zaznaczone. Zaznacz je, aby uzywaé
czytnikow z obstuga bezpiecznego kanatu OSDPv2.

Jesli pozniej wytaczysz szyfrowanie poprzez usuniecie zaznaczenia tego pola wyboru,
zresetuj sprzet czytnika zgodnie z instrukcjami producenta.

Aby zapewni¢ dodatkowe zabezpieczenie, kazda proba wymiany skonfigurowanego modutu
czytnika OSDP na inny modut czytnika OSDP wyzwala alarm w systemie kontroli dostepu.
Operator moze potwierdzi¢ alarm w urzadzeniu klienckim i jednoczesnie zaakceptowac
wymiane.

Komunikat alarmowy: Odmowa wymiany czytnika OSDP

Polecenie: Zezwalaj na wymiane czytnika OSDP

Dostepne sag nastepujace typy czytnikow OSDP:

OSDP Standardowy czytnik OSDP
OSDP z klawiaturag Czytnik OSDP z klawiaturag
OSDP klaw.+wysw. Czytnik OSDP z klawiaturg i wyswietlaczem

Przetestowano nastepujace czytniki OSDP:

OSDPv1 —tryb LECTUS duo 3000 C — MIFARE classic
niezabezpieczony LECTUS duo 3000 CK — MIFARE classic
LECTUS duo 3000 E — MIFARE Desfire EV1
LECTUS duo 3000 EK — MIFARE Desfire EV1

OSDPv2 — tryby LECTUS secure 2000 RO
niezabezpieczony i LECTUS secure 4000 RO
zabezpieczony LECTUS secure 5000 RO
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Uwagi dotyczace czytnikéw OSDP

Nie mieszaj produktow z réznych rodzin, np LECTUS duo i LECTUS secure, na tej samej
magistrali czytnikow OSDP.

W celu szyfrowanej transmisji danych do czytnika OSDP jest generowany i wykorzystywany
klucz klienta. Upewnij sie, ze system ma poprawng kopie zapasowa.

Trzymaj klucze w bezpiecznym miejscu. Utraconych kluczy nie mozna odzyskac, w takich
przypadkach trzeba resetowac czytnik do ustawien fabrycznych.

Ze wzgleddw bezpieczenstwa nie mieszaj trybow szyfrowanych i nieszyfrowanych na tej
samej magistrali czytnikow OSDP.

Jezeli dezaktywujesz szyfrowanie poprzez usuniecie zaznaczenia pola wyboru na karcie
OSDP czytnika w edytorze urzadzen, musisz zresetowac sprzet czytnika zgodnie z instrukcja
producenta.

DM 014 l Terminals]

Entrance name: |oM (114

Entrance description: DM 01a

Location: iDut$idE

Ll Lo

Destination: | Outzide

Divigion: ID:ummnn J
Parametr Mozliwe wartosci | Opis
Nazwa wejscia Alfanumeryczne, od | Okno dialogowe generuje unikatowa nazwe
1 do 16 znakow wejscia, ale w razie potrzeby moze ja
zastgpi¢ operator konfigurujacy wejscie.
Opis wejscia Alfanumeryczne, od | Dowolny tekst opisowy do wyswietlenia w

0 do 255 znakow systemie.

Lokalizacja Dowolny Nazwany obszar (zgodnie z definicjg w
zdefiniowany systemie), w ktorym znajduje sie czytnik.
obszar

(inny niz parking)
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Ta informacja stuzy do kontroli kolejnosci
dostepu: jesli osoba probuje uzyé tego
czytnika, ale obecna lokalizacja tej osoby
($ledzona przez system) rézni sie od
lokalizacji czytnika, to czytnik odmowi tej
osobie dostepu.

Obszar docelowy

Dowolny
zdefiniowany
obszar

(inny niz parking)

Nazwany obszar, zgodnie z definicjg w
systemie, do ktérego czytnik umozliwia
dostep.

Ta informacja stuzy do kontroli kolejnosci
dostepu: jesli osoba uzyje tego czytnika, jej
lokalizacja zostanie zaktualizowana o
warto$é z pola Obszar docelowy.

Czas oczekiwania na
zewnetrzna decyzje o

Liczba dziesiatych
czesci sekundy

Czas, przez jaki kontroler dostepu czeka na
decyzje od zewnetrznego systemu lub

strefa, do ktorej
nalezy czytnik.
Wartoscig
domyslng jest
Wspdlna

dostepie urzadzenia podtaczonego do jednego z
wejsé.
Strefa Zdefiniowana Ma to znaczenie tylko wtedy, gdy funkcja

Strefy jest licencjonowana.

Uzbrajanie obszaru
(tylko dla modelu
wejscia 14)

Jedna litera: od A
do Z

Wejscia grupy urzadzen w systemie
sygnalizacji wtamania (SSW) beda
aktywowane razem wskutek aktywacji
czytnikow w obszarze.

16.3

Dodatkowe kontrole we/wy

Dodatkowe kontrole we/wy moga na przyktad pomagac w identyfikowaniu gosci przy uzyciu

systemu automatycznego rozpoznawania tablic rejestracyjnych (ANPR).
Kontroler AMC otrzymuje 1 sygnat wejsciowy przez swoj styk we/wy:

- Gosc¢ autoryzowany przez dodatkowg kontrole we/wy

Kontroler AMC uniemozliwia dostep w przypadku sygnatu ,Nie autoryzowano”.
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+ X v Apply

| X Discard |

E-40) Connection servers

Output signal

Release door

Door is unlocked
Stoplight green
Alarm masking
Release door

Dioor is unlocked
Stoplight green

Alarm masking
External access ...

External access deci..

=-Fg VM-ACEADTUI-EN Device data | Device type assignment |
----- Fh AccessEngine + IIE o
Elm‘j?ﬂ DMS " Parking-ot 05¢ I Parking zones ~ Teminals |
=- B MAC
E@ AMC-RCWM Signal allocation of "AMC 086482 with 42 signal pairing
- E-omota-1
H | T. | entrance | Input signal entrance
6482 01  Parking-lot 05-1 Door contact Parking-lot 05-1
G482 02 Parking-lot 05-1 “"Regquest to exit” button Parking-lot D5-1
] ’"4 DM 10a-1 G452 03 Parking-lot 05-1 Passage locked Parking-lot 05-1
EE AMC 085482 E452 04 Parking-lot 05-1 Passage completed Parking-lot 05-1
--U0 AMC_1016_002_1 5482 05 Parkinglot 052  Door contact Farking ot 05-2
-2 aMc_1016_002_2 F482 06  Parkinglot052  "Fequest to exit” button Parking-iot 052
EI)”‘ Parking-lot 05-1 6482 07  Parking-lot 05-2 Paszage locked Parking-lot 05-2
[l Barrier-1 G452 08  Parkinglot 05-2 Passage completed Parking-lot 05-2
""" B I-BPRK-1 16_002_1 01 Parking-lot 05-1 External access decision accep...  Parking-lot 05-1
= ]‘ ParkingJot 05-2 16002 1 02 Parking-lot 05-1 External access decision denied
[ Barrier-2 16002 1 03  Parkinglot 05-2 External access decision accepted Parking-lot 05-2
B [-BPRK-2 16002 1 04  Parkinglot 05-2 Esternal access decision denied
16_002_1 05
16_002_1 06
B 2 1 07

o™

Stan karty

Sygnat = 1: autoryzacja przez
ANPR

Sygnat = 0: brak autoryzacji przez
ANPR

Karta autoryzowana

Dostep

Zdarzenie ,Nieprawidtowy numer
pojazdu”

Karta na czarnej liscie

Nie autoryzowano — czarna lista

Nie autoryzowano — czarna lista

Uptynat okres waznosci karty

Nie autoryzowano — wygasniecie

Nie autoryzowano — wygasniecie

Karta nieautoryzowana dla tego
czytnika

Nie autoryzowano

Nie autoryzowano

Istnieje mozliwo$¢ recznego otwarcia bariery, nawet jesli gos¢ nie zostat rozpoznany.
Na potrzeby obstugi tej funkcjonalnosci do stykdw wejscia/wyjscia kontrolera AMC podtacza

sie przetacznik.

Kontroler AMC ustawia sygnat wyjsciowy Dodatkowa kontrola aktywna przed analiza
sygnatu wejsciowego.
Jesli dane wtasciciela pojazdu i tablicy rejestracyjnej nie sg jeszcze znane w systemie
kontroli dostepu, operator musi je teraz zarejestrowac.

16.4

Konfigurowanie terminali kontrolerow AMC

Pod wzgledem zawartosci i struktury ta karta jest identyczna z kartag Terminale w
ustawieniach kontrolera AMC.
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DM 01k Teminalz l

Signal allocation of ‘AT 4-B4' with 8 zignal pairng

i |T.. |entranu:e Input zighal entrance Output zignal
01 DM 0la Dioor contact Ok D14 Releaze door
02 DM 01b Door contact DM 01b Releaze door
03 DM Olb “Request to exit™._.
04
05
1]
07
0a

yrml Sem e e el e ] e el fee)

Tutaj jednak mozna zmienic¢ przypisania sygnatow do wybranego modelu wejscia. Dwukrotne
klikniecie w kolumnie Sygnat wyjsciowy lub Sygnat wejsciowy spowoduje otwarcie pol
kombi.

DM 0le Teminalz l

Signal allocation of ‘AMC 4-FB4' with 3 zignal pairing

B. | e | entrance | Input signal | entrance Cutput zignal
0 M DMDa Dioor contact Ok 0 a Releaze door

0 02 DMOlb Door contact DM Db Release door
] "Request to exit"ﬂ

o 04 < not assigned
0 05 Hequest to ex
0 06 Bolt sensor

o o7 Pazzaqe locked
0 e Sabotage

Podobnie mozna utworzy¢ dodatkowe sygnaty dla odnosnego wejscia. Dwukrotne klikniecie
pustego wiersza spowoduje wyswietlenie odpowiedniego pola kombi:

DM 0lb  Teminalz l

Signal allocation of ‘AT 4-F4' with 8 zignal pairiing

B.. | e | entrance | [nput zignal | entrance Output zignal

0 0 DMOla Cioor contact Dk D& Releaze door

0 02 DMOlb Door contact DM Ob Release door
0 03 DMOlb "Request to exit™.__

n o5

0 0s

n o7

o o8

Przypisania sygnatow nieodpowiednie dla edytowanego wejscia sa tylko do odczytu i maja
szare tto. Mozna je edytowac tylko po wybraniu odpowiedniego wejscia.

Podobne szare tto i blady kolor pierwszego planu sg ustawiane dla wyjs¢, ktérych parametry
skonfigurowano karcie Wyjscia w ustawieniach kontrolera AMC.
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Uwaga!

Pola kombi nie sg catkowicie zalezne od kontekstu, dlatego mozna wybra¢ sygnaty, ktore
nie beda dziata¢ w warunkach realnych. Jesli dodasz lub usuniesz sygnaty na karcie
Terminale, przetestuj je, aby uzyskaé pewnos¢, ze sg logicznie i fizycznie zgodne z
wejsciem.

Przypisywanie terminala

Dla kazdego kontrolera AMC i kazdego wejscia karta Terminal zawiera liste wszystkich 8

sygnatéw kontrolera AMC w 8 osobnych wierszach. Nieuzywane sygnaty sg oznaczone na

biato, a uzywane na niebiesko.

Lista ma nastepujaca strukture:

—  Modut: numer modutu rozszerzen Wiegand kontrolera AMC (0) lub modutu rozszerzen
we/wy (od 1 do 3)

—  Terminal: numer styku w kontrolerze AMC (od 01 do 08) lub w module rozszerzen
Wiegand (od 09 do 16)

- Wejscie: nazwa wejscia

- Sygnat wyjsciowy: nazwa sygnatu wyjsciowego

-  Wejscie: nazwa wejscia

—  Sygnat wejsciowy: nazwa sygnatu wejsciowego

"AME 8R4 | Inputs | Outputs  Teminals |
Signal allocation of ‘AMC 4-F4" with 12 zignal pairing
Board | T. | ehtrance | Input zigral ehtrahce Output signal
AMC 4-R4 mn DM Ma Droor contact Dt M a Releasze doar
AMC 4-R4 02
AMC 4-R4 03
AMC 4-R4 04
AMC 4-R4 05
AMC 4-R4 06
AMC 4-R4 07
AMC 4-R4 03
EFR HI o
EFF HI o2
EFF HI-1 m
EFFR HI-1 02
B 1] | i

Zmiana przypisania sygnatu

Na kartach terminali w ustawieniach kontrolerow przypisania poszczegdlnych sygnatéw sa
tylko wyswietlane (wytacznie do odczytu). Natomiast na kartach terminali odpowiednich
wejs¢ mozna zmienia¢ wartosci lub pozycje sygnatow.

Dwukrotne klikniecie wpisu, ktéry ma zosta¢ zmodyfikowany, w kolumnie Sygnat wyjsciowy
lub Sygnat wejsciowy uaktywnia liste rozwijang umozliwiajaca wybranie innej wartosci
sygnatu dla modelu wejscia. Jesli wybierzesz opcje Nie przypisano, sygnat zostanie
zwolniony i mozna go uzy¢ w innych wejsciach.

W ten sposob mozna nie tylko zmieniac sygnaty, ale takze przypisac¢ sygnaty do innych
stykow w celu optymalizacji wykorzystania dostepnego napiecia. Wszystkie wolne lub
zwolnione styki mozna pozniej wykorzystywac¢ na nowe sygnaty albo jako nowe pozycje dla
istniejacych sygnatéw.
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Uwaga!

Zasadniczo wszystkie sygnaty wejsciowe i wyjSciowe mozna wybiera¢ dowolnie, ale nie

wszystkie wybory maja sens we wszystkich modelach drzwi. Na przyktad nie ma sensu
przypisywac sygnatéw systemu SSW do modelu drzwi (np. 01 lub 03), ktéry nie obstuguje
systemu SSW. Wiecej szczegdtow znajduje sie w tabeli w rozdziale Przypisywanie sygnatéw

do modeli drzwi.

Przypisywanie sygnatow do modeli drzwi

Aby unikna¢ ustawiania nieprawidtowych parametrow za pomoca menu rozwijanych
stuzacych do przypisywania sygnatow do modeli drzwi, menu oferuja tylko sygnaty zgodne z
wybranym modelem drzwi.

Tabela sygnatow wejsciowych

Sygnaty
wejsciowe

Opis

Kontaktron
drzwiowy

Przycisk zadania
wyjscia

Przycisk otwarcia drzwi.

Czujnik rygla

Stuzy wytacznie do przekazywania komunikatéw. Nie zapewnia funkcji

sterowania.
Wejscie Stuzy do tymczasowego blokowania przeciwnych drzwi w sluzach.
zablokowane Umozliwia takze blokowanie na dtuzszy czas.
Uktad Sygnat sabotazu z kontrolera zewnetrznego.
antysabotazowy

Bramka obrotowa

Bramka obrotowa jest zamknieta.

W pozycji

normalnej

Przejscie Przejscie zostato z powodzeniem zakonczone. Jest to impuls z
zakonczone kontrolera zewnetrznego.

System sygnalizacji
wtamania gotowy
do uzbrojenia

Zostanie uzyty przez system sygnalizacji wtamania, jesli wszystkie
czujki znajdujg sie w spoczynku i system moze zostaé uzbrojony.

System sygnalizacji
wtamania jest
uzbrojony

System sygnalizacji wtamania jest uzbrojony.

Przycisk zadania
uzbrojenia systemu
sygnalizacji
wtamania

Przycisk uzbrajania systemu sygnalizacji wtamania.

Wycisz alarm
nieautoryzowanego
otwarcia

Sygnat zostanie uzyty, jesli uktad drzwi otworzy drzwi bez udziatu
kontrolera AMC. Kontroler AMC nie wysle komunikatu o wtamaniu,
lecz o ,lokalnym otwarciu drzwi”.
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Zewnetrzne Sygnat jest ustawiany, jesli zewnetrzny system zaakceptuje dostep
decyzje o dostepie

— zaakceptowano

Zewnetrzne Sygnat jest ustawiany, jesli zewnetrzny system nie zaakceptuje

decyzje o dostepie |dostepu
—odmowa

Tabela sygnatéw wyjsciowych

Sygnaty wyjsciowe Opis

Zwolnienie drzwi

Sluza: blokada Zamyka drzwi z przeciwnej strony sluzy osobowej. Ten sygnat jest
przeciwnych drzwi wysytany podczas otwierania drzwi.
Wyciszenie alarmu ...do systemu sygnalizacji wtamania. Zostanie uzyty, kiedy drzwi

sg otwarte, aby unikna¢ utworzenia przez system sygnalizacji
wtamania komunikatu o wtamaniu.

Swiatto stopu zielone Zielony wskaznik swieci, kiedy drzwi sg otwarte.

Uptynat maksymalny Jezeli drzwi sg przytrzymywane w pozycji otwarcia lub otwarte
czas otwarcia drzwi lub | zbyt dtugo

Naruszona ochrona
drzwi

Nawigzywanie Kamera zostanie wtgczona na poczatku przejscia.
potaczenia z kamerg

Zwolnienie wejscia
bramki obrotowej

Zwolnienie wyjscia
bramki obrotowej

Drzwi sg Sygnat do odblokowania drzwi na dtuzszy czas.
niezablokowane

Uzbrojenie systemu Sygnat do uzbrojenia systemu SSW.
sygnalizacji wtamania

Rozbrojenie systemu Sygnat do rozbrojenia systemu SSW.
sygnalizacji wtamania

Zewnetrzne decyzje o Sygnat musi by¢ ustawiony, aby aktywowac zewnetrzny system
dostepie — aktywowano | dostepu.

Tabela mapowan modeli drzwi na sygnaty wejsciowe i wyjsciowe
W ponizszej tabeli wymieniono istotne przypisania sygnatéw i modeli drzwi.

Model Opis Sygnaty wejsciowe Sygnaty wyjsciowe
drzwi
01 Proste drzwi z - Kontaktron drzwiowy - Zwolnienie drzwi
czytnikiem wejscia i |- Przycisk zadania wyjscia - Sluza: blokada
wyjscia - Czujnik rygla przeciwnych drzwi
- Wejscie zablokowane - Wyciszenie alarmu
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Czytniki do - Uktad antysabotazowy - Swiatto stopu zielone
rejestracji czasu i - Wtaczenie otwarcia - Nawigzywanie potgczenia
obecnos¢ lokalnego z kamera
Funkcjonalnos¢ - Zewnetrzne decyzje o - Uptynat maksymalny czas
zewnetrznej decyzji | dostepie —zaakceptowano otwarcia drzwi lub
o dostepie - Zewnetrzne decyzje o Naruszona ochrona drzwi
dostepie — odmowa - Zewnetrzne decyzje o
dostepie — aktywowano
03 Drzwi obrotowe z - Bramka obrotowa w pozycji |- Sluza: blokada
czytnikiem wejscia i | spoczynkowej przeciwnych drzwi
wyjscia - Przycisk zadania wyjscia - Zwolnienie wejscia
Czytniki do - Wejscie zablokowane bramki obrotowej
rejestracji czasu i - Uktad antysabotazowy - Zwolnienie wyjscia
obecnos¢ - Zewnetrzne decyzje o bramki obrotowej
Funkcjonalnosé dostepie — zaakceptowano - Wyciszenie alarmu
zewnetrznej decyzji |- Zewnetrzne decyzje o - Nawigzywanie potaczenia
o dostepie dostepie — odmowa z kamera
- Uptynat maksymalny czas
otwarcia drzwi lub
- Naruszona ochrona drzwi
- Zewnetrzne decyzje o
dostepie — aktywowano
05 Wjazd na parking - Kontaktron drzwiowy - Zwolnienie drzwi
lub wyjazd z niego |- Przycisk zadania wyjscia - Wyciszenie alarmu
— maksymalnie 24 |- Wejscie zablokowane - Swiatto stopu zielone
strefy parkowania - Przejscie zakonczone - Uptynat maksymalny czas
Czytniki do - Zewnetrzne decyzje o otwarcia drzwi lub
rejestracji czasu i dostepie — zaakceptowano - Naruszona ochrona drzwi
obecnos¢ - Zewnetrzne decyzje o - Drzwi sg niezablokowane
Funkcjonalnos¢ dostepie — odmowa - Zewnetrzne decyzje o
zewnetrznej decyzji dostepie — aktywowano
o dostepie
06 Czytniki do
rejestracji czasu i
obecnos¢
o7 Winda —
maksymalnie 56
pieter
09 Czytnik i przycisk - Kontaktron drzwiowy - Zwolnienie drzwi
na wjezdzie lub - Przycisk zadania wyjscia - Wyciszenie alarmu
wyjezdzie pojazdow |- Wejscie zablokowane - Swiatto stopu zielone
Czytniki do - Przejscie zakonczone - Uptynat maksymalny czas
rejestracji czasu i - Zewnetrzne decyzje o otwarcia drzwi lub
obecnos¢ dostepie — zaakceptowano - Naruszona ochrona drzwi
Funkcjonalnosc¢ - Zewnetrzne decyzje o - Drzwi s3 niezablokowane
zewnetrznej decyzji |dostepie —odmowa - Zewnetrzne decyzje o
o dostepie dostepie — aktywowano
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10

Proste drzwi z
czytnikiem wejscia i
wyjscia oraz funkcja
uzbrojenia/
rozbrojenia systemu
sygnalizacji
wtamania

Czytniki do
rejestracji czasu i
obecnosé
Funkcjonalnosc¢
zewnetrznej decyzji
o dostepie

- Kontaktron drzwiowy

- Przycisk zadania wyjscia
- System sygnalizacji
wtamania gotowy do
uzbrojenia

- System sygnalizacji
wtamania jest uzbrojony

- Uktad antysabotazowy

- Zadanie uzbrojenia systemu
sygnalizacji wtamania

- Zewnetrzne decyzje o
dostepie — zaakceptowano
- Zewnetrzne decyzje o
dostepie —odmowa

- Zwolnienie drzwi

- Nawigzywanie potgczenia
z kamera

- Uzbrojenie systemu
sygnalizacji wtamania

- Rozbrojenie systemu
sygnalizacji wtamania

- Uptynat maksymalny czas
otwarcia drzwi lub

- Naruszona ochrona drzwi
- Zewnetrzne decyzje o
dostepie — aktywowano

14

Proste drzwi z
czytnikiem wejscia i
wyjscia oraz funkcjag
uzbrojenia/
rozbrojenia systemu
sygnalizacji
wtamania

Czytniki do
rejestracji czasu i
obecnosé

- Kontaktron drzwiowy

- Przycisk zadania wyjscia

- System sygnalizacji
wtamania gotowy do
uzbrojenia

- System sygnalizacji
wtamania jest uzbrojony

- Uktad antysabotazowy

- Zadanie uzbrojenia systemu
sygnalizacji wtamania

- Zwolnienie drzwi

- Nawigzywanie potaczenia
z kamera

- Uzbrojenie systemu
sygnalizacji wtamania

- Uptynat maksymalny czas
otwarcia drzwi lub

- Naruszona ochrona drzwi

15

Styki cyfrowe

Przypisywanie sygnatow do czytnikow
Czytniki szeregowe (tj. czytniki podtgczone do kontrolera AMC2 4R4) i czytniki OSDP mozna
rozszerzy¢ o lokalne sygnaty we/wy. W ten sposéb mozna udostepni¢ dodatkowe sygnaty
oraz skrocic Sciezki elektryczne do stykow drzwi.
Po utworzeniu czytnika szeregowego na karcie Terminale w ustawieniach odpowiedniego
wejscia pojawiaja sie dwa sygnaty wejsciowe i dwa sygnaty wyjSciowe dla kazdego czytnika
pod kontrolerem oraz (jesli wystepuja) sygnaty modutu rozszerzen.

Uwaga!

Te wpisy na liscie sg tworzone dla kazdego czytnika szeregowego, niezaleznie od tego, czy
ma on lokalne wejscia/wyjscia, czy nie.

Inaczej niz w kontrolerach i modutach rozszerzen, tych lokalnych sygnatow czytnika nie
mozna przypisywac do funkcji ani konfigurowac dla nich parametrow. Nie sg one réwniez
wyswietlane na kartach Sygnat wejsciowy i Sygnat wyjsciowy ani nie mozna ich stosowac
do wind (np. w celu przekroczenia limitu 56 pieter). Z tego powodu najlepiej nadaja sie do
bezposredniego sterowania drzwiami (np. zatrzasniecie lub zwolnienie drzwi). Przynoszg
jednak te korzys¢, ze zwalniajg sygnaty kontrolera dla bardziej skomplikowanych funkcji
parametryzowanych.
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Edytowanie sygnatow

Po utworzeniu wejscia na karcie Terminale w ustawieniach odpowiedniego wejscia
pojawiaja sie dwa sygnaty wejsciowe i dwa sygnaty wyjsciowe dla kazdego czytnika pod
kontrolerem. W kolumnie Modut jest wyswietlana nazwa czytnika. Standardowe sygnaty
wejscia sg domyslnie przypisywane do pierwszych wolnych sygnatéw kontrolera. Aby
przeniesc te sygnaty do wtasnych sygnatow czytnika, najpierw trzeba je usunac z ich
pierwotnych pozycji. Aby to zrobié, wybierz pozycje listy <Nie przypisano>.

Kliknij dwukrotnie kolumne Sygnat wejsciowy lub Sygnat wyjsciowy w ustawieniach
czytnika. Zostanie wyswietlona lista mozliwych sygnatow dla wybranego modelu drzwi, co
umozliwi zmiane pozycji sygnatu. Podobnie jak wszystkie inne sygnaty, mozna je ogladac na
karcie Terminale w ustawieniach kontrolera, ale nie da sie ich tam edytowac.

Uwaga!
Nie istnieje mozliwos¢ monitorowania statusow sygnatow czytnika.
Mozna ich uzywac tylko w drzwiach, do ktorych jest przypisany czytnik.

16.5 Predefiniowane sygnaty dla modeli drzwi

Model wejscia 01

@ \ &

Warianty modelu:

01a Pojedyncze drzwi z czytnikiem wejscia i wyjscia
01b Pojedyncze drzwi z czytnikiem wejscia i przyciskiem otwierania drzwi
01c Pojedyncze drzwi z czytnikiem wejscia lub wyjscia

Mozliwe sygnaty:

Sygnaty wejsciowe Sygnaty wyjsciowe

Kontaktron drzwiowy Zwolnienie drzwi

Przycisk zagdania wyjscia Sluza: blokada przeciwnych drzwi

Uktad antysabotazowy Swiatto stopu zielone

Wycisz alarm nieautoryzowanego Nawigzywanie potaczenia z kamerg

otwarcia
Uptynat maksymalny czas otwarcia drzwi lub
Naruszona ochrona drzwi
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Uwaga!
Funkcje przechodzenia wytacznie pojedynczo, w tym zwtaszcza blokade dla kierunku
przeciwnego, mozna konfigurowac za pomoca parametréw wytacznie w modelu drzwi 03.

Wyciszenie alarmu jest skuteczne tylko wowczas, gdy czas wyciszenia przed otwarciem drzwi
jest wiekszy od 0.

Ten model wejscia nadaje sie rowniez do przejazdow dla samochodow, jednak wtedy jest
zalecany montaz dodatkowego czytnika do obstugi z samochoddéw osobowych i ciezarowych.

Model wejscia 03

X

v X

2 s0sen

Warianty modelu:

03a Kontrolowana bramka obrotowa z czytnikiem wejscia i wyjscia
03b Kontrolowana bramka obrotowa z czytnikiem wejscia i przyciskiem otwierania
03c Kontrolowana bramka obrotowa z czytnikiem wejscia lub wyjscia

Mozliwe sygnaty:

Sygnat wejsciowy Sygnaty wyjsciowe

Bramka obrotowa w pozycji normalne;j Zwolnienie wejscia bramki obrotowej
Przycisk zadania wyjscia Zwolnienie wyjscia bramki obrotowe;j
Uktad antysabotazowy Wejscie zablokowane

Wycisz alarm nieautoryzowanego otwarcia | Nawigzywanie potgczenia z kamerg

Uptynat maksymalny czas otwarcia drzwi lub
Naruszona ochrona drzwi

Dodatkowe sygnaty wykorzystujace opcje sluza osobowa:

Wejscie zablokowane Sluza: blokada przeciwnych drzwi

Wyciszenie alarmu

Uwagi dotyczace konfigurowania $luz osobowych:

Gdy bramka obrotowa znajduje sie w normalnym potozeniu, sg wtgczane pierwsze sygnaty

wejsciowe wszystkich podtgczonych czytnikéw. Jesli zostanie przedstawiona karta, a

wtasciciel ma uprawnienia dostepu przez to wejscie, wéwczas:

— Jezeli karty uzyto w czytniku wejscia, pierwszy sygnat wyjsciowy jest ustawiany w
czytniku wejscia na czas trwania aktywacji.

- Jezeli karty uzyto w czytniku wyjscia, drugi sygnat wyjsciowy jest ustawiany w czytniku
wyjscia na czas trwania aktywacji.
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Po nacisnieciu przycisku zadania wyjscia (REX) sg ustawiane drugi sygnat wejsciowy i drugi
sygnat wyjsciowy. W tym czasie drzwi obrotowych mozna uzywac w ich normalnym kierunku.

Model wejscia 05c
[

o} X

R

Wariant modelu:

05c Czytnik wjazdu na parking lub wyjazdu z parkingu

Mozliwe sygnaty w tym modelu wejscia:

Sygnaty wejsciowe Sygnaty wyjsciowe

Kontaktron drzwiowy Zwolnienie drzwi

Przycisk zagdania wyjscia Drzwi s3g niezablokowane

Wejscie zablokowane Swiatto stopu zielone

Przejscie zakonczone Wyciszenie alarmu
Uptynat maksymalny czas otwarcia drzwi lub
Naruszona ochrona drzwi

Wejscie na parking i wyjscie z parkingu musza by¢ skonfigurowane na tym samym
kontrolerze. Jesli sterowanie dostepem do parkingu przypisano kontrolerowi, wowczas ten
kontroler nie moze zarzadzac¢ zadnymi innymi modelami drzwi. Wjazdowi na parking mozna
przypisac tylko czytnik wejscia (bez czytnika wyjscia). Po przypisaniu wejscia ponowne
wybranie modelu drzwi umozliwi tylko zdefiniowanie czytnika wyjscia. Na kazdym parkingu
mozna zdefiniowaé maksymalnie 24 podobszary, z ktorych jeden musi by¢ uwzgledniony w
autoryzacji karty, aby karta dziatata.

Model wejscia 06

O DO

Warianty modelu

06a Czytnik wejscia i wyjscia do rejestracji czasu i obecnosci

06¢c Czytnik wejscia lub wyjscia do rejestracji czasu i obecnosci

Czytniki utworzone dla tego modelu drzwi nie kontrolujg drzwi ani barier, ale tylko
przesytaja dalej dane karty do systemu zarzadzania czasem i obecnoscig Czytniki te sa
zwykle usytuowane w miejscach, do ktorych dostep zostat juz sprawdzony.

Dlatego nie okreslono zadnych sygnatow.

2024-0515.5.0 |

Software manual Bosch Security Systems



Access Management System V5.5 Konfigurowanie wejs¢ | pl 97

Uwaga!

Aby mozna byto tworzy¢ prawidtowe pary rezerwacji (czas wejscia + czas wyjscia) w
systemie zarzadzania czasem i obecnoscia, trzeba skonfigurowac parametry na dwoch
oddzielnych czytnikach z modelem drzwi 06: jednym do rejestrowania wejs$¢ i jednym do
rejestrowania wyjsc.

Uzywaj wariantu a, gdy wejscie i wyjscie nie sg oddzielne. Uzywaj wariantu c, jesli wejscie i
wyjscie sg od siebie fizycznie odlegte lub jesli nie mozna podtgczy¢ czytnikdw do tego
samego kontrolera. Upewnij sie, ze jeden czytnik jest zdefiniowany do rejestrowania ruchu
wchodzacego, a drugi dla ruchu wychodzacego.

Podobnie jak w kazdym innym wejsciu trzeba utworzy¢ i przypisac¢ autoryzacje. Na karcie
Zarzadzanie czasem w oknach dialogowych Uprawnienia dostepu i Uprawnienia
obszarowe/czasowe znajduje sie lista wszystkich zdefiniowanych czytnikow czasu i
obecnosci. Aktywuj co najmniej jeden czytnik w kierunku wchodzenia i jeden w kierunku
wychodzenia. Autoryzacje czytnikdw czasu i obecnosci mozna przypisywac wraz z innymi
uprawnieniami dostepu lub oddzielnie.

Jesli dla danego kierunku ruchu istnieje wiecej niz jeden czytnik czasu i obecnosci, mozna
przypisa¢ okreslonych posiadaczy kart do okreslonych czytnikow. Wtedy czytnik bedzie
rejestrowat i zapisywat tylko czasy obecnosci przypisanych i autoryzowanych uzytkownikéw.

Uwaga!

Na zachowanie czytnikdw czasu i obecnosci majg réwniez wptyw inne funkcje kontroli
dostepu. Dlatego czarne listy, modele czasowe i daty waznosci réwniez moga blokowac
rejestrowanie czaséw dostepu na czytniku czasu i obecnosci.

Zarejestrowane czasy wejscia i wyjscia sg przechowywane w katalogu

<SW_installation folder>\AccessEngine\AC\TAExchange\

w pliku tekstowym TaccExc EXP.txt, ktdry nastepnie jest eksportowany do systemu
zarzadzania czasem i obecnoscia.

Dane rejestrowania sg przesytane w nastepujacym formacie:

ddMMyyyy; hhmm[s] ;Direction [0,1]; AbsenceReason; Personnel-Nr.

d=dzien, M=miesiac, y=rok, h=godzina, m=minuta, s=czas letni, O=ruch wychodzacy, 1=ruch
przychodzacy

Plik eksportu zawiera wszystkie rejestracje w kolejnosci chronologicznej ich otrzymywania.
Separatorem poél w tym pliku jest srednik.

Warianty modelu wejscia 07

/
]

A\

Warianty modelu:

07a Winda obstugujgca maksymalnie 56 pieter

07c Winda z maks. 56 pieter i model czasowy

Model wejscia 07a
Sygnaty:

Sygnat wejsciowy Sygnaty wyjsciowe
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Zwolnienie <nazwa pietra>

Jeden sygnat wyjsciowy dla kazdego
zdefiniowanego pietra, maksymalnie 56.

Po przywotaniu windy wtasciciel karty moze wybrac tylko te pietra, dla ktorych jego karta
jest autoryzowana.

Modeli drzwi z windg nie mozna taczy¢ z innymi modelami drzwi na tym samym kontrolerze.
Uzywajac modutu rozszerzen, dla kazdej windy skonfigurowanej w kontrolerze AMC mozna
zdefiniowac nawet 56 pieter. Autoryzacje karty musza obejmowac samg winde i co najmniej
jedno pietro.

Model wejscia 07c

Sygnaty:
Sygnat wejsciowy Sygnat wyjsciowy
Klawisz wejscia <nazwa pietra> Zwolnienie <nazwa pietra>

Dla kazdego zdefiniowanego pietra istniejg wpisy wejscia i wyjscia — maksymalnie 56.

Po przywotaniu windy i naci$nieciu przycisku wyboru pietra (stad koniecznos¢ sygnatéw
wejsciowych) nastepuje sprawdzenie autoryzacji karty w celu ustalenia, czy uwzgledniaja
one wybrane pietro.

Ponadto w tym modelu drzwi mozna zdefiniowac traktowanie dowolnych pieter jako
majacych dostep publiczny. Na takim pietrze nie bedzie dokonywana kontrola autoryzacji i
kazda osoba moze dojechac¢ do niego winda. Sam dostep publiczny moze by¢ regulowany
przez model czasowy, ktéry ogranicza swobode dostepu do wybranych godzin w
okreslonych dniach. Poza tymi godzinami kontrole autoryzacji beda przeprowadzane w
zwykty sposob.

Modeli drzwi z winda nie mozna tgczy¢ z innymi modelami drzwi na tym samym kontrolerze.
Uzywajac modutu rozszerzen, dla kazdej windy skonfigurowanej w kontrolerze AMC mozna
zdefiniowac nawet 56 pieter. Autoryzacje karty muszg obejmowac samg winde i co najmniej
jedno pietro.

Model wejscia 09
[

Z057|

Mozliwe sygnaty:

Sygnaty wejsciowe Sygnaty wyjsciowe

Kontaktron drzwiowy Zwolnienie drzwi

Przycisk zadania wyjscia Drzwi sg otwarte na dtugo

Wejscie zablokowane Sygnalizator swietlny ma kolor zielony

Przejscie zakonczone Wyciszenie alarmu
Uptynat maksymalny czas otwarcia drzwi lub
Naruszona ochrona drzwi
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W przypadku sterowania barierg zaktada sie obecno$¢ mechanizmu kontroli bazowej (SPS).
W odréznieniu od model drzwi 5c to wejscie i wyjscie mozna skonfigurowac w réznych
kontrolerach AMC. Ponadto nie ma podobszardw, istnieje tylko ogdlna autoryzacja wobec
obszaru parkingu.

Model wejscia 10

N

Ry

cwan

meaw X
ERTEoy

cman

Fmoaw X

Warianty modelu:

10a Pojedyncze drzwi z czytnikiem wejscia i wyjscia oraz funkcjg uzbrojenia/
rozbrojenia systemu sygnalizacji wtamania (SSW)

10b Pojedyncze drzwi z wejsciem, przycisk REX (zadanie wyjscia) oraz funkcja
uzbrojenia/rozbrojenia systemu sygnalizacji wtamania

10e Pojedyncze drzwi z czytnikiem wejscia, przyciskiem REX oraz zdecentralizowang
funkcja uzbrojenia/rozbrojenia systemu sygnalizacji wtamania

Mozliwe sygnaty:

Sygnaty wejsciowe Sygnaty wyjsciowe

Kontaktron drzwiowy Zwolnienie drzwi

System sygnalizacji wtamania jest Uzbrojenie systemu sygnalizacji wtamania
uzbrojony

System sygnalizacji wtamania gotowy do Rozbrojenie systemu sygnalizacji wtamania
uzbrojenia [tylko model drzwi 10e]

Przycisk zagdania wyjscia Nawigzywanie potaczenia z kamerg

Czujnik rygla Uptynat maksymalny czas otwarcia drzwi lub

Naruszona ochrona drzwi

Uktad antysabotazowy

Wycisz alarm nieautoryzowanego otwarcia

Przycisk zadania uzbrojenia systemu
sygnalizacji wtamania

Uwaga!
Ten model drzwi wymaga czytnikdéw z klawiaturg. Posiadacze kart muszg wpisaé¢ kody PIN w
celu uzbrojenia/rozbrojenia systemu SSW.

W zaleznosci od zainstalowanych czytnikdw sa wymagane rézne procedury.

Czytniki szeregowe (w tym I-BPR, HADP i OSDP)

Bosch Security Systems Software manual 2024-05]5.5.0 |



100 pl | Konfigurowanie wejs¢ Access Management System V5.5

16.6
16.6.1

W celu uzbrojenia nacis$nij klawisz 7 i potwierdz klawiszem Enter (#). Nastepnie przedstaw
karte, wprowadz kod PIN i ponownie potwierdz klawiszem Enter (#).
W celu rozbrojenia przystaw karte, wprowadz kod PIN i potwierdz klawiszem Enter (#).

Czytniki Wiegand (w tym protokot szeregowy BPR)

W celu uzbrojenia nacisnij 7, przytoz karte i wprowadz kod PIN. Nie trzeba potwierdzaé
klawiszem Enter.

W celu rozbrojenia przytoz karte i wpisz kod PIN. Rozbrojenie i zwolnienie drzwi nastepuja
jednoczesnie.

Funkcje specjalne modelu drzwi 10e:
W modelach drzwi 10a i 10b kazde wejscie ma swoj wtasny obszar strzezony, natomiast w
przypadku modelu 10e wejscia mozna grupowac w jednostki. Kazdy czytnik w tej grupie jest
w stanie uzbroi¢ lub rozbroié catg jednostke. Do zresetowania statusu ustawionego przez
ktérykolwiek czytnik w grupie jest wymagany sygnat wyjsciowy Rozbrojenie systemu
sygnalizacji wtamania.
Sygnaty:
- Modele drzwi 10a i 10b:

— - Uzbrojenie jest wyzwalane przez ciggty sygnat.

- - Rozbrojenie jest wyzwalane przez przerwanie ciggtego sygnatu.
- Model drzwi 10e:

— - Uzbrojenie i rozbrojenie jest wyzwalane impulsem sygnatu trwajgcym 1 sekunde.
[Uzywajac przekaznika bistabilnego, mozna sterowac systemem SSW z wielu drzwi. W tym
celu sygnaty ze wszystkich drzwi wymagaja operacji OR na przekazniku. Sygnaty System
sygnalizacji wtamania uzbrojony i System sygnalizacji wtamania gotowy do uzbrojenia
muszg zostaé zreplikowane do wszystkich drzwi w grupie.]

Wejscia specjalne

Modele do ochrony wejscia wyposazone w funkcje specjalne, takie jak:
- Windy

- Wykrywanie wtamania

- Uniwersalne przetaczniki cyfrowe lub binarne

- Sluzy

sg opisane w odnosnym rozdziale poswieconym wejsciom specjalnym.

Patrz
—  Wejscia specjalne, Strona 100

Wejscia specjalne
Windy (model drzwi 07)

Uwagi ogolne o windach (model wejscia 07)

Wind nie mozna taczy¢ z innymi modelami drzwi na tym samym kontrolerze AMC.

Wind nie mozna uzywaé z opcjami czytnika Dostep grupy ani Potrzebny parkingowy.

W jednym kontrolerze AMC mozna zdefiniowac do 8 pieter. Modut rozszerzen kontrolera
AMC oferuje 8 lub 16 dodatkowych wyjsc.

W efekcie uzywajagc maksymalnej liczby najwiekszych modutéw rozszerzen, mozna
skonfigurowaé do 56 pieter z czytnikami RS485 oraz 64 pietra z czytnikami Wiegand, jezeli
dodatkowo zostanie uzyta specjalna karta rozszerzen Wiegand.
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Réznice miedzy modelami wejs¢ 07a i 07c

W oknach dialogowych uprawnien dostepu w systemie mozna przypisac¢ okreslone pietra do
autoryzacji osoby.

Jesli winde utworzono przy uzyciu modelu wejscia 07a, to posiadacz karty okazuje karte
identyfikacyjna, a pietra, wobec ktérych ma pozwolenie, stajg sie dostepne.

W modelu wejscia 07c system sprawdza autoryzacje do wybranego pietra po wybraniu go
przez osobe. Pietra oznaczone jako publiczne sg dostepne dla wszystkich oséb, niezaleznie
od posiadanych uprawnien. Za pomocg modelu czasowego funkcje dostepu publicznego
mozna ograniczy¢ do wybranego okresu. Poza tym okresem na wybranym pietrze bedzie
sprawdzana autoryzacja.

Schemat okablowania wind:

Ponizsza ilustracja przedstawia schemat potgczen windy w modelu drzwi 07a.

OS2 NWwhko O N®

Legenda:

- A = Klawiatura windy

- B = (linia ciggta) Sygnaty wyjsciowe kontrolera AMC

- C = (linia przerywana) Potaczenie z opcjami sterowania winda

— D = Do kontrolera AMC mozna podtaczyé nawet trzy karty we/wy, jesli osiem wtasnych
wejsc i wyjsc kontrolera nie wystarcza.

— E = Przesytanie danych i zasilania z kontrolera AMC do kart we/wy

- F = Selektor pieter w windzie

— G = Czytnik. Dla kazdej windy mozna skonfigurowa¢ dwa czytniki.

Ponizsza ilustracja przedstawia schemat potgczen windy w modelu drzwi O7c.
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O = MNWho ® @0

Legenda:

- B = (linia ciggta) Sygnaty wyjsciowe kontrolera AMC

—  C = (linia przerywana) Potgczenie z opcjami sterowania windg

— D = Do kontrolera AMC mozna podtaczy¢ nawet trzy karty we/wy, jesli osiem wtasnych
wejsc i wyjs¢ kontrolera nie wystarcza.

—  E = Przesytanie danych i zasilania z kontrolera AMC do kart we/wy

— F = Selektor pieter w windzie

— G = Czytnik. Dla kazdej windy mozna skonfigurowac¢ dwa czytniki.

Podobnie jak parkingi, windy majg parametr Publiczny. Ten parametr mozna ustawic dla
kazdego pietra indywidualnie. Po aktywowaniu parametru Publiczny nie sg sprawdzane
uprawnienia dostepu, wiec kazdy posiadacz karty w windzie moze wybrac¢ pietro.

W razie potrzeby ustaw model czasowy dla modelu wejscia: poza zdefiniowanymi
przedziatami czasu autoryzacje beda sprawdzane.

Pietra dla modelu wejscia 07
Na karcie Pietra za pomoca przyciskow Dodaj i Usun mozna dodawac i usuwac pietra
obstugiwane przez winde.

Elevator 07 Floors | Terminals |

Avaiable exits /floors: |4/ 4

GiplD | Mame | Description | target location Division | aid |
85 Floor Dulside Comman

EE Floor-1 Outside Common FRemove

67 Floor2 Outside Comman
B8 Floor-3 Outside. Common

Lokalizacjami docelowymi pietra moga by¢ dowolne obszary, z wyjatkiem parkingow i stref
parkowania.

Kazdemu pietru mozna przypisac tylko jeden obszar. W zwigzku z tym wybor obszaréw
dostepnych w polach kombi zmniejsza sie po kazdym przypisaniu, co zapobiega
niezamierzonemu dublowaniu przypisan.
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Elevator 07a  Floors ]Terminals]

Available exits / floors: |4 /4

GrplD Mame Diescription ‘ target location | Divizion Add

Outside -
6 Floor-1 |B e J ,l_, - m
E7 Floar-2 uilding B - fitness center

oo Floord Building C - extension

Building C - extension - 1. flaar Elevator 07 Floors ] Teminals }
Building C - extenzion - 2. floor
Building C - manaaement
Building C - manaaing board Available exitz / floors: |4 /4

Building C - secretarn =

GrplD MHame Description | target location

‘ Diivision

ES Floar Building C - extension - 1. floor Commaon

EE Floor-1 Building C - extension - 2 floor Commaon
Outside v

B2 Floor-3 | J Cammon

Building B - kitchen
Buildina B - server room
Building B - fitress center
Building C - extension
Building C - management
Building C - manaaing board
Eivilding C - secretan

|

Podczas korzystania z modelu wejscia 07a mozna ustawi¢ publiczny charakter
poszczegolnych pieter, zaznaczajagc pole wyboru Dostep publiczny. W takim przypadku nie
ma kontroli autoryzacji. Za pomoca dodatkowego przypisania modelu czasowego mozna
jednak ograniczy¢ dostep, przyznajac go tylko w predefiniowanych okresach.

Elevator 07c  Flaors lTerminaIsl

Available exits / floors: |4/ 4

| M arne | Descriphion | target location

GrplD

| D Add

| Flocr-4 | Building B - skaff restaurant [v
BE Floor-5 Building B - kitchen | <ro time modell: Col Remove
BV Floor-6 Building B - server room [ <ro time modell: Col
B3 Floor-7 Building B - fithess center [v <ro time modell: Col

Na karcie Winda nad gérnym polem listy w oknach dialogowych Uprawnienia dostepu i
Uprawnienia obszarowe/czasowe zaznacz najpierw wymagang winde, a nastepnie pod
spodem pietra, do ktorych ma dostep posiadacz karty.

wainmeny | 2 | B [ « o Division: | Mew division 2 -

Authorization narme: |

Description: |

Entrance] Time management  Elevator 1 Parking Iot] Alrmng]

- Elewvatars:
Areatime
authorizations Mame Description |State |Diviswon
W Elevator 07¢ Elewatar 07 ] Comrmon

Acgess profiles

A Floors:

Areas Name Description Fram To | State ‘
9 Floor Building - extension Building C - extension - 1. Floor Ird
L] Floor-1 Building - extension  Building C - extension - 2.Floor Ird
Reset areas Floor-2 Building - extension  Building - managing board |
unkn own Floor-3 Building - extension  Building € - secretary v

=]
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16.6.2

Modele drzwi z alarmami antywtamaniowymi (model drzwi 14)

Wstep

W przeciwienstwie do modelu wejs¢ 10 (DM10) model DM14 umozliwia uzbrojenie lub

rozbrojenie alarmu systemu sygnalizacji wtamania dla konkretnego obszaru uzbrojenia.

Mozna tez skonfigurowac wejscie DM14, aby przyznac¢ dostep posiadaczowi karty, o ile

posiadacz karty ma wszystkie inne wymagane uprawnienia dostepu.

W ramach procedury konfiguracji DM14 w edytorze urzadzen i menedzerze okien

dialogowych wykonywane sa nastepujace zadania:

1. Ustawianie parametréw ogolnych identyfikujagcych wejscie i jego obszar uzbrojenia.

2. Ustawianie okreslonych parametrow w celu okreslenia doktadnej procedury rozbrojenia
obszaru.

3. Definiowanie wtasciwych sygnatow wejsciowych i wyjsciowych systemu sygnalizacji
wtamania dla poszczegolnych stykow kontrolera drzwi wejsciowych.

4. Okreslanie uprawnien uzbrajania/rozbrajania w uprawnieniach dostepu tych posiadaczy
kart, ktorzy maja korzystaé z wejsé typu DM 14.

Te zadania sg opisane w ponizszych sekcjach.

Parametry ogolne
Na pierwszej karcie DM14a lub DM14b ustaw nastepujace parametry.

'5:5{ DevEdit - [Systern configuration]
File Edit View Windows 7

+x|m¢b:ﬂ“E§

B0 o2 & 8

E"E:E DMS DM 143  Alarm system Terminals
=-fg MAC
25 AMC 4-W-1* N
&-g® DM 14a-1* zme : | FYEERH
Description: |DM 14a
Location: | Outside ~
Destination: | Dutside B
Waiting time external access dedsion: EI 1/10 sec.
Division: | Comman w
Arming area: |4
Parametr Typ Opis
wartosci
Nazwa Dowoln |Nazwa wejscia.
y tekst
Opis Dowoln |Opis wejscia.
y tekst,
opcjonal
nie
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Parametr Typ Opis
wartosci
Lokalizacja |Lista Obszar dostepu, w ktérym znajduje sie wejscie.
zdefinio
wanych
obszaré
w,
jesli
uzywane
Obszar Lista Obszar dostepu, do ktorego prowadzi wejscie.
docelowy zdefinio
wanych
obszaré
w,
jesli
uzywane
Strefa Lista Strefa lub najemca w systemie kontroli dostepu, do ktérego
zdefinio | nalezy wejscie.
wanych
stref,
jesli
uzywane
Czas W Jesli do stykow AMC potaczony jest zewnetrzny system, ktory
oczekiwania |dziesigt | podejmuje decyzje dotyczace dostepu w jego imieniu, parametr
na kach ten ogranicza czas oczekiwania na odpowiedz z systemu
zewnetrzng |sekund |zewnetrznego.
decyzje o Uwaga: decyzja dotyczaca dostepu wymaga spetnienia wszystkich
dostepie warunkow zdefiniowanych w systemie kontroli dostepu, np.
uprawnien dostepu, modeli czasowych i stref (jesli sg uzywane).
Wartos¢ domyslna wynosi 0, co oznacza, ze parametr jest
ignorowany.
Uzbrajanie Lista Litery umozliwiajaca grupowanie wejs¢ DM14 w Obszary
obszaru wielkich | uzbrojenia.
liter A...
z

Parametry systemu alarmowego

Na drugiej karcie System alarmowy ustaw nastepujgce parametry. Parametry te kontroluja
uwierzytelnianie i procedure rozbrojenia systemu sygnalizacji wtamani, a rozbrojenia wptywa
na wszystkie wejscia w obrebie tego samego obszaru uzbrojenia, zgodnie z definicja na
pierwszej karcie.
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DM 14b Alarm system Terminals

Authorizations

Name of disarming

authorization:

Description:

Disarming

Name of the arming
authorization:

Description:

(O By card alone
(® With card and keypad

(® Confirmation key + PIN code

(O By PIN code alone

(O By confirmation key alone

Procedure
With card and keypad

1, Press confirmation key '7'.

2. Press confirmation key 'Enter’ or #.
3. Present the card.

4. Enter PIN code.

5. Press confirmation key 'Enter’ or #.
6. The alarm system is disarmed.

7. The door is cycled automatically.

Automatic door cycle:

Arming and disarming

Confirmation can also be given by an input signal (e.g. froma
key switch).

Output signal with a 1 sec pulse:

Parametr Typ Opis
wartosci

Okienko Uprawnienia
Nazwa Dowolny |Nazwa, ktéra ma by¢ wyswietlana w protokotach i raportach, gdy
uprawnienia |tekst posiadacz karty rozbroi system sygnalizacji wtamania na tym
rozbrojenia wejsciu.
Nazwa Dowolny |Nazwa, ktéra ma by¢ wyswietlana w protokotach i raportach, gdy
autoryzacji tekst posiadacz karty uzbroi system sygnalizacji wtamania na tym
uzbrajania wejsciu.
Opis Dowolny |Opisy uprawnien do uzbrajania
(jedna dla tekst,
kazdego opcjonaln
uprawnienia) |ie

Okienko rozbrojenia
Tylko za Przycisk |Wybierz te opcje, aby zezwoli¢ na rozbrojenie systemu
pomoca radiowy |sygnalizacji wtamania przez przytozenie karty do czytnika bez
karty potrzeby uwierzytelniania.
Z karta i Przycisk |Zaznacz te opcje, aby umozliwic¢ rozbrojenie systemu przez
klawiatura radiowy przytozenie karty do czytnika, a nastepnie dodatkowe

uwierzytelnienie za pomocg klawiatury czytnika.
Doktadne wymagania procedury uwierzytelniania i rozbrajania sg
okreslane przez nastepujace parametry podrzedne:
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Parametr Typ Opis
wartosci
Klucz Przycisk | Posiadacze kart muszg sie uwierzytelnia¢ za pomoca karty,
potwierdzeni | radiowy klucza potwierdzajacego i kodu PIN.
a + kod PIN
Tylko za Przycisk |Posiadacze kart muszg sie uwierzytelnia¢ za pomoca karty i kodu
pomoca radiowy PIN.
kodu PIN
Tylko za Przycisk | Posiadacze kart muszg sie uwierzytelnia¢ za pomoca karty i
pomoca radiowy klucza potwierdzajgcego.
klucza
potwierdzeni
a
Automatyczn | Pole Zaznacz to pole wyboru, jesli chcesz ponownie uaktywnié
y cykl drzwi | wyboru blokade drzwi przy rozbrojeniu, aby umozliwi¢ posiadaczowi
karty rozbrojenie i wejscie jednoczesnie.
Uwaga: blokada zostanie powtdrzona tylko wtedy, gdy posiadacz
karty ma rowniez uprawnienia dostepu do tych drzwi.

Okienko procedury

W zaleznosci od parametrow okreslonych w okienku Rozbrajania w tym okienku jest
pokazana standardowa procedura rozbrojenia systemu sygnalizacji wtamania. Poinformuj o
tej procedurze wszystkich posiadaczy kart, ktorzy beda korzystac¢ z wejs¢ typu DM14 w tym
obszarze uzbrojenia.

Okienko uzbrajania i rozbrajania

Sygnat Pole Zaznacz to pole wyboru, jesli korzystasz z centrali alarmowe;j

wyjsciowy z | wyboru sygnalizacji wtamania Bosch, seria B lub G. Efektem jest

impulsem 1 wystanie pojedynczego sygnatu, ktory przetagcza stan uzbrojenia

s wejs¢ w obszarze wtamania, a nie ustawia sygnat na wartosc¢
statg 1 (uzbrodj) lub O (rozbroj).

Styki kontrolera drzwi

W celu mozliwosci uzbrajania i rozbrajania wejs¢ z drzwiami typu DM14, nalezy okresli¢
sygnaty wejsciowe i wyjsciowe systemu sygnalizacji wtamania, ktore majg by¢ uzywane na
stykach kontrolera drzwi.

Ten krok jest wymagany raz dla kazdego kontrolera, ktory obstuguje wejscia typu DM14.
Wszystkie kolejne wejscia DM14 zdefiniowane na tym samym kontrolerze i jego modutach
rozszerzen odziedzicza sygnaty z udostepnionego kontrolera.

Domyslne sygnaty sg opisane w ponizszej tabeli.
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Sygnat Wejs |Opis
cie/
wyjsc
ie
System Wejs | Dla tego obszaru system sygnalizacji wtamania jest uzbrojony.
sygnalizacji cie
wtamania
uzbrojony)
System Wej$ | Zadne punkty systemu sygnalizacji wtamania nie sa w stanie
sygnalizacji cie |usterki (otwarcia lub braku gotowosci).
wtamania
gotowy do
uzbrojenia
Uzbrojenie Wej$ | Zadania uzbrojenia systemu sygnalizacji wtamania.
systemu cie
sygnalizacji
wtamania
Przycisk Wejs
»Zadanie cie

wyjscia” (REX)

Czujnik rygla Wejs | Czujnik monitoruje rygiel drzwi.

cie
Uktad Wejs | Wykryto sabotaz.
antysabotazowy | cie
Wycisz alarm Wejs | Wyciszanie alarmu przez skonfigurowang liczbe dodatkowych
nieautoryzowan | cie |sekund, jezeli czujka ruchu wystata sygnat REX. Wiecej informacji
ego otwarcia znajduje sie w omowieniu funkcji Wyciszenie po REX.
Zwolnienie Wyj$ | Przetagczanie mechanizmu drzwi do stanu odblokowania, aby
drzwi cie |umozliwi¢ dostep, i z powrotem do stanu zablokowania.
Uzbrajanie Wyjs | Uzbrojenie lub rozbrojenie systemu sygnalizacji wtamania zaleznie
systemu cie |od jego biezacego stanu (przetaczanie pomiedzy oboma stanami).
sygnalizacji
wtamania

Nawigzywanie Wyjs$ | Aktywacja kamery podtgczonej do wejscia.
potaczenia z cie
kamera

Uptynat Wyjs$ | Drzwi sg przytrzymywane w stanie otwarcia lub system
maksymalny cie |podejrzewa naruszenie ochrony przy drzwiach.

czas otwarcia
drzwi

lub

Naruszona
ochrona drzwi
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Procedura przypisywania sygnatéw do stykow

1. Otworz trzecia karte, Styki.

—  Styki kontrolera drzwi tego wejscia oraz wszystkie jego ptyty rozszerzen sg wyswietlane
w tabeli.

DevEdit - [System configuration]
File Edit View Windows 7

X‘Iq 4 > B B

Bl - [2 84 a

DM 14a  Alarm system Terminals

Signal allocation of 'AMC 4-W-1' with 8 signal pairing

Board | T. | Entrance Input signal Entrance Output signal
= . AMC 4-4w/-1 01 DM 14a-1 Door contact DM 14a-1 Release door

WIETK Reader-1 AMC 43441 02 DM 14a-1 IDS armed DM 14a-1 Arming IDS

= *
£ WIETK Reader-2 AMC 4w/-1 03 DM 14a-1 IDS ready to arm

AMC 441 04 DM 14a-1 Am IDS

AMC 441 05

AMC 441 0&

AMC 4401 o7

AMC 441 0g

2. Wpybierz wiersz odpowiadajacy stykowi, ktérego chcesz uzywaé dla sygnatu
wejsciowego.

3. W odpowiednim polu w kolumnie Sygnat wejsciowy wybierz zagdany sygnat z listy
rozwijanej. Nalezy pamietac, ze na liscie pojawiaja sie tylko dotychczas nieprzypisane
sygnaty.

4. Powtdrz powyzsze czynnosci, aby dodac inne sygnaty wejsciowe wymagane w
przypadku tego wejscia.

5. Powtarzaj te procedure, aby dodac¢ do kolumny Sygnat wyjsciowy wszystkie wymagane
sygnaty wyjsciowe.

or s

Definiowanie uprawnien do uzbrajania i rozbrajania wejs¢ typu DM14

Po utworzeniu w edytorze urzadzen wejscia DM14, bedzie ono dostepne do objecia

uprawnieniami dostepu.

1. W menedzerze okien dialogowych przejdz do:

- Menu gtéwne > Dane systemowe > Uprawnienia > karta: Uzbrojenia wykrywania
wtamania

2.  Weczytaj istniejgce uprawnienia dostepu do okna dialogowego lub kliknij przycisk Ijgr)
(Nowe), aby utworzy¢ nowe uprawnienie.
3. Zlokalizuj na liscie odpowiednie wejscie DM14 i zaznacz pola wyboru Uzbrojone i/lub

.
Rozbrojone.
[2) [ @ . . = v ? “@' Division:
« Main menu Authorization name: |TestAuth MAC: | MAC MAC-1 Common J
Description: |
% Authorizations
- Time model: ]m_0630_1530 1 630 1530 : Common _:J
. tr Attention: Authorization will be withdrawn after being
éb Access profies Inactrty mit: I (tio entry) 71 unused for the specified period
@ Areas Entrance 1 Time management] Elevator ] OTIS elevator ] Parking ot Arming intrusion detection ]Pegasys I
Mame |Descriphun ‘ From To | Armed ‘ Disarmed |Divisiur|
{:IEI; E{:::ﬂt:r:as DM 14a-1 DM 14a Outside of the system Outside of the system v v Common
m_ Random screening
4. Kliknij przycisk (Zapisz), aby zapisac¢ uprawnienie dostepu z wybranymi opcjami.
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16.6.3

16.6.4

5. Przypisz to uprawnienie dostepu tym posiadaczom kart, ktérzy majg korzystaé¢ z wejsé
typu DM 14.

Przetaczniki DIP i DOP (model drzwi 15)

Tworzenie wejscia o modelu 15:
Ten model wejscia oferuje niezalezne sygnaty wejsciowe i wyjsciowe.

Settings
[FUEEER S RID P /D OF 15: Digital contacts, up to 58 in- and 56 outputs
Max. number outputs/auhorizations: W
Nurnber of DIPs finputs) of 0: [0 —
Number of DOP's foutputs) of 2 [0 =

Jesli wszystkie interfejsy czytnika zostana zajete, tylko ten model wejscia staje sie dostepny.
Mozna go konfigurowac, dopdki wystepuja co najmniej dwa wolne sygnaty.

Tego modelu wejscia nie mozna przypisywac do kontroleréw AMC potgczonych z windami
(model 07) lub parkingami (model 05c).

Model wejscia 15
Mozliwe sygnaty: Te domyslne nazwy mozna zastapic.

Sygnat wejsciowy Sygnat wyjsciowy
DIP DOP

DIP-1 DOP-1

DIP-63 DOP-63

W odrdznieniu od innych modeli drzwi model wejscia 15 stuzy on do zarzadzania wejsciami i
wyjsciami kontrolera, ktdre sg nadal wolne. Udostepnia je w catym systemie jako wejscia
ogolne i wyjscia beznapieciowe.

W odrdznieniu od stykdw wejsciowych w innych modelach drzwi te w modelu wejscia 15
mozna przeglada¢ indywidualnie w edytorze urzadzenia.

Przywracanie ustawien przetacznikow DOP po ponownym uruchomieniu

Po restarcie kontrolera MAC lub AMC standardowo nastepuje reset wartosci standéw
podlegtych im przetgcznikow DOP do wartosci domyslnej O (zero).

Aby mie¢ pewnosc, ze ponowne uruchomienie zawsze bedzie powodowacd reset przetacznika
DOP do ostatniego stanu przypisanego recznie, zaznacz przetgcznik DOP w drzewie
urzadzen, a nastepnie w gtéwnym oknie zaznacz pole wyboru Zachowaj stan.

Modele drzwi ze sluzami osobowymi

Tworzenie sluzy osobowej

Modele wejs¢ 01 i 03 moga by¢ uzywane jako ,,$luzy osobowe” wymuszajace pojedyncze
przechodzenie posiadaczy kart. Uzyj pola wyboru Opcja $luzy, aby udostepni¢ niezbedne
dodatkowe sygnaty.
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New entrance

Settings

Entrance modet: [DM (1 Common daor with enlry and exit reader -~

Max. rumber outputs/aukorizations: |8/ 0 v Mantiap option

Mozna dowolnie taczy¢ wszystkie modele 01 i 03, z tym Ze trzeba ustawié te opcje na obu
wejsciach tworzacych $luze.

Oproécz typowych przypisan sygnatow jak w innych modelach drzwi opcja $luzy osobowej
wymaga przypisania dodatkowych sygnatow.

Przyktad: sluza osobowa na jednym kontrolerze

Bramki obrotowe sa najpowszechniejszym sposobem kontroli dostepu pojedynczych oséb
posiadajgcych identyfikatory. Dlatego w ponizszym przyktadzie uzyjemy modelu drzwi 3a
(kontrolowana bramka obrotowa z czytnikiem wejscia i wyjscia).

Konfiguracja sluzy osobowej z dwoma bramkami obrotowymi (model drzwi 03a):

Turnstile in rest position (door

outside) \

Turnstile in rest position {door inside) |

= e
[ \\ = e [
| Passage locked (door outside) SES rg—ls/ Passage locked {door inside) |
l ) EEES
Release tumstile entrance (door =T 5 = Release tumstile entrance (door
outside) J L2 -t 3 mE | inside)
] =3 : (B
- = I 5 i Y
| Release tumstile exit (door outside) r___...:-'_"ﬁp'— =] E - ""'-—-—-..__1 Release tumstile exit (door Inside)
2 | £ |z X
| = & ]
Door lock of oppaosite direction (door = Door lack of opposite direction (door
outsida) EE IEE Inside)
{potentialfree, normally - = = (potentialfree, normally
closed) [\ K = I:EE :-‘//‘ closed)
- e 5 ] :~_
e Sy
— - ]
5P [Belsid
'L_,..r-':ﬁ ;H‘L"‘-:“'H.J
Alarm masking (door outside) r/ ‘-..] Alarm masking (door inside)
—_ —

IFo |8l o |

T BOsEH [ 3 BaseH i BasEH
Inbound reader Outbound reader Inbound reader Dutbc:-und reader
Door outside Door outside Door inside Door inside
Outside Mantrap Inside

Potaczenia do blokady drzwi dla kierunku przeciwnego zapewniajg, ze w danym momencie
mozna otworzy¢ tylko jedng bramke obrotowa.
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Uwaga!

Sygnaty wyjsciowe (Wyjscie) 3 i 7 nalezy ustawi¢ jako beznapieciowe (tryb bezpradowy).
Sygnat ,blokada drzwi dla kierunku przeciwnego” jest aktywna przy ustawieniu 0. Nalezy go
zastosowac do wyjsc¢ 3 i 7, ktore sg stykami rozwiernymi.

Przyktad: sluza osobowa na dwéch kontrolerach
Konfiguracja sluzy osobowej z dwiema bramkami obrotowymi (model wejscia 03a), ktorych
obstuga podzielona jest miedzy dwa kontrolery:

ANER EEIL L[ | L V| El | | ANED | |
ey wpy | [ o | [ P
no| |no)| o | fing ng| o no | fino
AM

|
o]
AMCZ 4R4 (outside) C2 4R4 (inside)
o [Cut| |Out Out | |Out Out| |Out 4| [Cut| |Out
Rdrt 1|2 || a2 | I 3 || 4 Rart | | 1|z || R 3| |4
112] 1112] [1 1 12| 11| 1 1 12| 1112] |1 1 12 1112 1 1
| Daor lock of | Doar lock of i
opposita opposite
direction direction
Tumstile {potential Tumstile {potential
in rest free, in rest free,
position normally position normally
closed) closed)
E Release Alarm Rel Alarm
k:.:s;ge tumstile masking tumstile masking
g entrance Release entrance
turnstile turnstile
axit exit

| I | Ivo Il o | A |

% moseH = mosen | | | L% nosen 7 moscH
Inbound reader Outbound reader Inbound reader Qutbound reader
Door outside Door outside Door inslde Daor inside
Outside Mantrap Inside

Potaczenia do blokady drzwi dla kierunku przeciwnego zapewniajg, ze w danym momencie
mozna otworzy¢ tylko jedna bramke obrotowa.

Uwaga!

Sygnat wyjsciowy (Wyjscie) 3 nalezy ustawic jako beznapieciowy (tryb bezpradowy).

Sygnat ,blokada drzwi dla kierunku przeciwnego” jest aktywna przy ustawieniu 0. Nalezy go
zastosowac do wyjscia 3, ktore jest stykiem rozwiernym.

16.7 Drzwi
Karta: drzwi
Parametr Mozliwe wartosci Opis
Nazwisko Alfanumeryczne, do | Wygenerowang warto$¢ domyslng mozna
16 znakdéw opcjonalnie zastgpi¢ unikatowa nazwa.
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Opis Alfanumeryczne, do
255 znakow
Strefa Strefg domyslng jest | Ma to znaczenie tylko wtedy, gdy funkcja

,Wspdlna”

Strefy jest licencjonowana.

Tylko w przypadku modeli drzwi 01 i 03, jesli skonfigurowano $luze osobowa:

Opcja sluzy

0 = nieaktywne (pole
wyboru jest
wyczyszczone)

1 = aktywne (pole
wyboru jest
zaznaczone)

Istnieje $luza osobowa zawierajgca
kombinacje drzwi modelu 01 lub 03. Opcje
$luzy nalezy aktywowac dla obojga drzwi.
Drzwi beda rowniez wymagaty specjalnego
fizycznego okablowania.

Karta: Opcje

Parametr

Mozliwe wartosci

Uwagi

Generuj komunikat o
otwarciu/zamknieciu

0 = pole wyboru jest
wyczyszczone.

1 = pole wyboru jest
zaznaczone.

0 = brak generowania komunikatu po
otwarciu (ustawienie pod katem wzgledem
futryny) ani zamknieciu (petne zatrzasniecie
wewnatrz futryny) drzwi.

1 = odpowiednie komunikaty sg generowane
w dzienniku zdarzen.

Ustawiono reczne
sterowanie drzwiami

0 = pole wyboru jest
wyczyszczone.

1 = pole wyboru jest
zaznaczone.

0 = drzwi sg w trybie normalnym
(domyslnie), to znaczy podlegajg kontroli
dostepu w ramach catego systemu.

1 = drzwi sg wykluczone z systemu kontroli
dostepu. Drzwi nie sg kontrolowane i nie
generujg komunikatéw. Mozna je zablokowac
lub odblokowac tylko recznie. Wszystkie
pozostate parametry tych drzwi sg
wytaczone.

Ten parametr nalezy ustawic¢ oddzielnie dla
drzwi i czytnika.

Tryb drzwi

0 = drzwi w trybie
normalnym

1 =drzwi sa
niezablokowane

2 = drzwi sa
odblokowane w
zaleznosci od modeli
czasowego

3 = po pierwszym
przejsciu drzwi sg
otwarte w zaleznosci
od modelu
czasowego

0 = tryb normalny (domyslnie) — drzwi
zostang zablokowane lub odblokowane w
zaleznosci od uprawnien dostepu w
poswiadczeniach.

1 = odblokowanie na dtuzszy czas — kontrola
dostepu jest zawieszona na ten czas.

2 = odblokowanie na czas okreslony przez
model czasowy. Kontrola dostepu jest
zawieszona w tym okresie.

3 = zablokowane tak dtugo, jak model
czasowy jest aktywny, dopodki pierwsza
osoba nie uzyska dostepu — nastepnie
otwierane na tak dtugo, jak model czasu jest
aktywny.
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5 = drzwi s3
zablokowane na
dtugo

6 = drzwi s3
zablokowane w
zaleznosci od modelu
czasowego

5 = zablokowane (wykluczone z systemu
kontroli dostepu) do momentu recznego
odblokowania.

6 = zablokowane (wykluczone z systemu
kontroli dostepu) tak dtugo, jak model
czasowy jest aktywny — brak kontroli drzwi,
nie mozna z nich korzysta¢ w czasie, gdy
model czasowy jest aktywny.

Model czasowy

Jeden z dostepnych
modeli czasowych

Model czasowy dla czasow otwarcia drzwi.
W przypadku wybrania modelu drzwi 2, 3, 4,
6 lub 7 pojawia sie pole listy z modelami
czasowymi.

Wybdér modelu czasowego jest konieczny.

Maksymalny czas 0-9999 Maksymalny czas trwania sygnatu

trwania impulsu do odblokowania. Jednostka 1/10 s. Wartosci

zamka drzwi: domyslne: 50 dla drzwi, 10 dla drzwi
obrotowych (model drzwi 03) oraz 200 dla
barier (modele drzwi 05c i 09c¢).

Minimalny czas 0 -9999 Minimalny czas trwania sygnatu

trwania impulsu do odblokowania wyrazony wielokrotnoscia

zamka drzwi: 1/10 s. Domyslnie: 10.

Poczatkowe 0-9999 Dodatkowe wyciszenie alarmu przed

wyciszenie alarmu impulsem do zatrzasku drzwi.
($SPARAMETER WAITEMA)
Na wypadek bardzo rzadkich sytuacji, gdy
zamek drzwi reaguje wolniej niz alarm
sygnalizacji wtamania, mozna ustawié
tymczasowe wyciszenie alarmu, zanim do
drzwi zostanie wystany sygnat odblokowania.
Jednostka: 1/10 s. Domyslnie: 0.
Wartosc¢ 20, czyli 2 s, zazwyczaj wystarcza
nawet dla bardzo powolnych drzwi.

Koncowe wyciszenie |0 -9999 Dodatkowe wyciszenie alarmu po impulsie

alarmu

do zatrzasku drzwi. (SPARAMETER OPENINRT)
Gdy impuls do zamka drzwi (sygnat
odblokowania) dotrze do odbiornika, drzwi
mozna otworzy¢ w tym przedziale czasu bez
wywotywania alarmu.

Jednostka: 1/10 s. Domyslnie: 0.

Tryb zamka drzwi

Wpis w polu listy

0 = przycisk REX (zadanie wyjscia) wytaczony
po czasie aktywacji

1 = przycisk REX (zadanie wyjscia) jest
natychmiast wytgczany (= domyslnie)
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Czujnik w futrynie
jest obecny

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

0 = drzwi nie majg styku w ramie

1 = drzwi maja styk w ramie. Zamkniecie
styku zwykle oznacza, ze drzwi sg zamkniete.
(= domyslnie)

Czujnik rygla jest
obecny

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

0 (domyslnie) = drzwi nie majg czujnika rygla
1 = drzwi maja czujnik rygla. Zaryglowanie
lub odryglowanie drzwi powoduje
generowanie komunikatu.

Rozszerzony czas
otwierania drzwi
(dla osob
niepetnosprawnych)

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

0 = sygnat odblokowania ma standardowy
czas trwania ustawiony w sekcji Drzwi w
parametrze ,Maks. czas aktywacji blokady”,
czyli czas trwania impulsu wysytanego do
zamka drzwi.

1 (domyslnie) = czas trwania sygnatu
odblokowania jest mnozony przez
wspotczynnik ustawiany w sekcji MAC w
parametrze ,Wspoétczynnik czasu dla oséb
niepetnosprawnych” (karta: Globalne
ustawienia dostepu).

Wartos¢ O w tym parametrze w obszarze
MAC powoduje wytaczenie funkcji
przedtuzonego otwarcia drzwi.

Karta: Ochrona drzwi

Parametr

Mozliwe wartosci

Uwagi

Generuj komunikat o
zdarzeniu ,,Drzwi

0 = nieaktywny
(pole wyboru jest

0 = brak komunikatu o wtamaniu. To
ustawienie jest przydatne, gdy drzwi mozna

wyciszenia alarmu o
zdarzeniu ,,Drzwi
otwarto sitg”

otwarto sitg” wyczyszczone) swobodnie otwierac¢ od srodka.

1 = aktywny 1 = (domyslnie) po nieautoryzowanym

(pole wyboru jest otwarciu zostanie wystany komunikat, a po

zaznaczone) zamknieciu drzwi kolejny komunikat.
Generuj komunikat o |0 - 9999 Jesli drzwi pozostajg otwarte przez ten czas,
zdarzeniu ,Drzwi zostanie wystany komunikat ostrzegajacy, ze
przytrzymane w drzwi byty zbyt dtugo otwarte.
pozycji otwarcia” po: Jednostka: 1/10 s. Domyslnie: 300.

0 = brak limitu czasu, brak komunikatu.

Przedtuzenie 0 -9999 Uzywany w funkcji ,Wyciszenie po REX”:

Jednostka = 1/10 s. Domyslne = 0.

Jezeli po sygnale REX z czujki ruchu drzwi
zostang ponownie zamkniete w tym
przedziale czasu, typowy komunikat
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16.7.1

Unauthorized opening of door N
zostanie zastgpiony komunikatem Door N
opened (in alarm suppression mode)
gdzie N to numer drzwi.

Generuj lokalny 0 = nieaktywny Warunek wstepny: pole wyboru Generuj
alarm o zdarzeniu (pole wyboru jest komunikat o zdarzeniu ,,Drzwi otwarto sity”
»Drzwi otwarto sitg” |wyczyszczone) w tym oknie dialogowym jest zaznaczone

1 = aktywny (patrz wyzej).

(pole wyboru jest 0 = (domyslnie) czytniki podtaczone do tych

zaznaczone) drzwi nie powodujg emitowania lokalnego

alarmu dzwiekowego.

1 = czytniki podtaczone do tych drzwi
powodujg emitowanie lokalnego alarmu
dzwiekowego w razie sitowego otwarcia

drzwi.
Generuj lokalny 0-9999 Jesli drzwi pozostaja otwarte przez ten czas,
alarm o zdarzeniu czytniki podtaczone do tych drzwi powoduja
,Drzwi przytrzymane emitowanie lokalnego alarmu dzwiekowego.
w pozycji otwarcia” Jednostka: 1/10 s.
po: 0 = (domyslnie) brak lokalnego alarmu.

Wyciszenie po REX

Wstep

W wejsciach, gdzie nie wystepuje ryzyko recznego otwarcia drzwi od srodka, czesto przycisk
REX stuzacy do odblokowywania drzwi jest zastepowany czujka ruchu. W tym typowym
scenariuszu system ACS umozliwia proste wydtuzenie czasu trwania sygnatu REX wysytanego
z czujki ruchu, rownoczesnie wyciszajac (zawieszajac) alarm Door forced open .

Ta funkcja jest nazywana ,Wyciszenie po REX”.

Gdy funkcja jest wtaczona, posiadacze kart wychodzacy przez drzwi w czasie trwania
wyciszenia spowodujg wygenerowanie komunikatu o zdarzeniu

Door N opened (in alarm suppression mode), a nie zdarzeniu

Unauthorized opening of door N.

Uwaga!

Funkcja wyciszenia po REX w potgczeniu z uzbrojonymi systemami detektorow wtamania
Funkcja Wyciszenie po REX zawiesza emitowanie alarmow na czas okreslony w parametrze:
Edytor urzadzen > ... > Drzwi > karta: Ochrona drzwi > Przedtuzenie wyciszenia alarmu o
zdarzeniu ,,Drzwi otwarto sita”

bez wzgledu na fakt, czy drzwi sg obecnie uzbrojone w ramach dziatania systemu alarmu
wtamaniowego.

Wymagania wstepne
- Skonfigurowane drzwi nastepujacego typu: 01a, 01b, 01c, 03a, 03b, 03c, 10a, 10b, 10e,
14a, 14b
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—  Na potrzeby odblokowywania fizyczne drzwi sg wyposazone w czujke ruchu a nie
przycisk REX. Ustaw czas trwania sygnatu wysytanego z czujki ruchu na co najmniej 1
sekunde.

Sciezka w oknie dialogowym
- Menu gtéwne > Konfiguracja > Dane urzadzenia
-  Przegladarka konfiguracji systemu BIS > Potaczenia > Dane urzadzenia

Procedura

1. W edytorze urzadzen przejdz do odpowiedniego wejscia (bezposredni wezet podrzedny
kontrolera drzwi).

2. W ustawieniach wejscia na karcie Styki utworz nowy sygnat wejsciowy o nastepujgcym
typie:
Suppress alarm from unauthorized opening

B (Zapisz), aby zapisa¢ zmiany.
Zaznacz drzwi nalezace do interesujgcego Cie wejscia

3. Kliknij przycisk

>

5. W ustawieniach drzwi na karcie Ochrona drzwi ustaw wartos¢ w parametrze
Przedtuzenie wyciszenia alarmu o zdarzeniu ,,Drzwi otwarto sit3”

- Ta wartosc jest podawana w dziesigtych czesciach sekundy.

—  Wartos$¢ domyslna to 0. Oznacza to, ze wyciszenie alarmu nie jest przedtuzane, kiedy
posiadacz karty opusci obszar nadzorowany przez czujke ruchu.

6. Kliknij przycisk (Zapisz), aby zapisa¢ zmiany.
16.7.2 Konfigurowanie emitowania lokalnych alarmow przez drzwi
Wstep

Dla stanow drzwi wymienionych ponizej system ACS moze emitowac alarmy ze wszystkich
czytnikow podtaczonych do drzwi.

Stan Reakcja lokalnego alarmu
Drzwi otwarto sita Alarm rozlega sie przez 17 sekund lub do momentu zamkniecia
drzwi.

Drzwi przytrzymane w | Alarm rozlega sie do momentu zamkniecia drzwi.
pozycji otwarcia

Wymagania wstepne

—  Czytniki uzywajg protokotu OSDP lub Wiegand

- W czytnikach zamontowano brzeczyki alarmowe i majg one elektryczne potaczenie z
kontrolerem drzwi.

- Kontroler AMC ma oprogramowanie uktadowe w wersji 02.38 lub nowszej.

Nastepujgce typy czytnikdw nie sg obstugiwane:
—  Czytniki IDEMIA

—  Czytniki Suprema z protokotem Wiegand

—  Czytniki LBUS

—  Czytniki BG900

Sciezka w oknie dialogowym
- Menu gtéwne > Konfiguracja > Dane urzadzenia
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- Przegladarka konfiguracji systemu BIS > Potaczenia > Dane urzadzenia

Procedura dla zdarzen Drzwi otwarto sita

1. W drzewie urzadzen zaznacz drzwi, ktore chcesz skonfigurowac.

2. W ustawieniach drzwi na karcie Ochrona drzwi zaznacz pole wyboru
Generuj komunikat o zdarzeniu ,,Drzwi otwarto sitg”

3. Zaznacz pole wyboru Generuj lokalny alarm o zdarzeniu ,,Drzwi otwarto sity”
Wartos¢ domyslna wynosi 0 (pole wyboru jest wyczyszczone). Oznacza to, ze
domyslnie nie jest emitowany zaden lokalny alarm.

[

Procedura dla zdarzen Drzwi przytrzymane w pozycji otwarcia

4. Kliknij przycisk (Zapisz), aby zapisa¢ zmiany.

1. W drzewie urzadzen zaznacz drzwi, ktére chcesz skonfigurowac.

2. W ustawieniach drzwi na karcie Ochrona drzwi okresl niezerowag warto$¢ w polu
Generuj lokalny alarm o zdarzeniu ,,Drzwi przytrzymane w pozycji otwarcia” po:

- Ta wartos¢ jest podawana w dziesigtych czesciach sekundy.

- Wartos¢ domyslna to 0. Oznacza to, ze domyslnie nie jest emitowany zaden lokalny

alarm.
3. Kliknij przycisk (Zapisz), aby zapisa¢ zmiany.
16.8 Czytniki

Konfigurowanie czytnika: Parametry ogolne

I-BPRK Options Door control  Additional settings  Cards

Marme :

Description:  ||-BPR K.

Division:  Common

Type: |IBPRK ~
Activate encryption: Supported only by OSDP w2 readers.
Parametr Mozliwe wartosci Opis
Nazwa czytnika alfanumeryczne, od 1 |Wartos$¢ domyslng mozna zastapic¢ unikatowa
do 16 znakdéw nazwa.
Opis czytnika Alfanumeryczne, od 0 | Tekstowy opis.

do 255 znakéw

Strefa Strefag domyslng jest |Opcja dziata tylko w przypadkach, gdy
,Wspdlna” istniejg licencje na strefy i sg uzywane.
Typ alfanumeryczne, od 1 | Typ czytnika lub grupy czytnikow

do 16 znakow
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Konfigurowanie czytnika: Opcje

I-BPR K Options | Door control | Additional settings | Offline locking system | Key cabinet | Cards I

FIN code required: IEI =FIM code turmed I:LI
Time madel for PIN codes: |<m time modell> ~|

Access also by PIN code alone: [

Reader terminal / bus address: |-| ,l

Attendant required: [

Membership check: IU - o check

Membership time model: Imo time modell:=

L L]

Group access: |1

Deactivate reader beep if access granted: [

Deactivate reader beep f access denied: [

VDS - Mode: [

Mzz. time for aming: [5Q

1/10 Sec.

Parametr

Mozliwe wartosci

Opis

Wymagany kod PIN

0 = kod PIN
wytaczony — nie
trzeba go wpisywac
(domyslnie)

1 = kod PIN wtaczony
— zawsze trzeba go
wpisac

2 = kod PIN
kontrolowany przez
model czasowy —
trzeba wpisac tylko w
okresach poza
modelem czasowym

To pole jest aktywne tylko wtedy, gdy do
czytnika podtaczono urzadzenie wejsciowe.

Nalezy pamietac, ze kontrole ustawien na
karcie, np. jej autoryzacje i kolejnosc
dostepu (jesli wtaczono te funkcje), maja
pierwszenstwo przed kontrola poprawnosci
kodu PIN.

Model czasowy do
koddéw PIN

Jeden z dostepnych
modeli czasowych

Wybor modelu czasu w tym polu jest
obowiazkowy, jesli w parametrze Wymagany
kod PIN ustawiono wartosc¢ 2.

Dostep takze z
samym kodem PIN

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

Okresla, czy ten czytnik moze réowniez
zezwalaé na dostep na podstawie samego
kodu PIN, czyli bez karty, jesli system
kontroli dostepu jest tak skonfigurowany.
Patrz .
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Terminal czytnika/
adres magistrali

Kontroler AMC 4W: numerowanie odpowiada
interfejsom Wiegand.

Kontroler AMC 4R4: numerowanie
odpowiada adresom zworek czytnika.

Wymagany opiekun

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

0 = gos¢ nie potrzebuje opiekuna
(domyslnie)

1 = rowniez opiekun musi korzystac z
czytnika

Sprawdzanie
cztonkostwa

Wpis w polu listy

Sprawdzanie cztonkostwa jest zazwyczaj
stosowane we wczesnych fazach, zanim
system kontroli dostepu zostanie oddany do
uzytku. W tym przypadku dostep jest
przyznawany w oparciu o ogolny
identyfikator firmy, a nie unikatowy
identyfikator osobisty.

Wazne: sprawdzanie cztonkostwa dziata
tylko z fizycznymi poswiadczeniami, w
ktérych definicje kart sg okreslone w
systemie (szare tto), a nie z
niestandardowymi definicjami lub
poswiadczeniami biometrycznymi.

0 — bez sprawdzania

Sprawdzanie cztonkostwa jest wytgczone,
ale karta jest sprawdzana pod katem
autoryzacji jak zwykle (domyslnie).

1 — kontrola

Karta jest sprawdzana tylko pod katem
identyfikatora firmy, czyli cztonkostwa w
systemie.

2 — w zaleznosci od modelu czasowego
Karta jest sprawdzana pod katem
identyfikatora firmy (cztonkostwa), ale tylko
w okresie okreslonym w modelu czasowym
cztonkostwa.

Model czasowy
cztonkostwa

Jeden z dostepnych
modeli czasowych

Model czasowy wtacza/wytacza sprawdzanie
cztonkostwa.
Wybdr modelu czasowego jest obowigzkowy,

jesli w ustawieniu Sprawdzanie cztonkostwa

zaznaczono opcje 2.

Dostep grupy

Czytniki z klawiatura:

Minimalna liczba waznych kart, ktére nalezy
przystawic¢ do czytnika kart, aby drzwi
zostaty otwarte. Grupa moze zawierac¢ wiecej
kart, niz okresla ta liczba. W takim
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przypadku klawisz ENTER/# stuzy do
sygnalizowania, ze grupa jest kompletna.
Wtedy drzwi zostang otwarte.

Czytniki bez klawiatury:

Doktadna liczba waznych kart, ktére nalezy
przystawic¢ do czytnika kart, aby drzwi
zostaty otwarte.

Wartos$¢ domyslna to 1.

Wytacz buzzer
czytnika, gdy
udzielono dostepu

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

W przypadku aktywowania tej opcji (1)
czytnik milczy, jesli autoryzowany
uzytkownik uzyska dostep.

Wytacz buzzer
czytnika, gdy nie
udzielono dostepu

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

W przypadku aktywowania tej opcji (1)
czytnik milczy, gdy nieuprawnionemu
uzytkownikowi zostanie odmowiony dostep.

Dziatanie funkcji ,Wytacz buzzer czytnika” zalezy od oprogramowania uktadowego czytnika.

Oprogramowanie uktadowe niektorych czytnikow moze nie obstugiwac tej funkcji.

Tryb VDS

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

W przypadku aktywowania tej opcji (1)
sygnalizacja czytnika jest wytaczona.

Maks. czas uzbrajania

1-100 [1/sec]

Maksymalny czas na informacje zwrotna z
centrali alarmowej, ze uzbrajanie zostato
zakonczone.

Tryb pracy i sieci

Ta karta jest wyswietlana tylko dla czytnikdw biometrycznych potaczonych w siec.

Szablony to zapisane wzorce. Moga to by¢ dane kart lub dane biometryczne.

Szablony moga by¢ przechowywane w urzadzeniach nad czytnikiem w drzewie urzadzen oraz
w samym czytniku. Dane w czytniku sg okresowo aktualizowane przez znajdujace sie nad nim
urzadzenie.

W czytniku mozna okresli¢, ze podczas podejmowania decyzji o dostepie ma uzywac swoich
wtasnych szablondéw lub szablonéw z urzadzen nad nim.
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Parametr Opis
Adres IP: Adres IP tego sieciowego czytnika
Port: Domyslny port to 51211

Szablony na serwerze

Tylko karta Czytnik odczytuje tylko dane karty.
Uwierzytelnia je na podstawie danych z catego systemu.
Karta i odcisk palca Czytnik odczytuje zaréwno dane karty, jak i dane
daktyloskopijne.

Uwierzytelnia je na podstawie danych z catego systemu.

Szablony na urzadzeniu

Weryfikacja zalezna od osoby | Czytnik pozwala, aby ustawienia indywidualnego posiadacza
karty decydowaty o tym, ktorego trybu identyfikacji bedzie
uzywat. Istniejg nastepujace opcje wykorzystywania danych
osobowych:

—  Tylko odcisk palca

- Tylko karta

—  Karta i odcisk palca

Zostaty one opisane w dalszej czesci tej tabeli.

Tylko odcisk palca Czytnik odczytuje tylko dane odciskéw palcow.
Uwierzytelnia je na podstawie wtasnych przechowywanych
danych.

Tylko karta Czytnik odczytuje tylko dane karty.
Uwierzytelnia je na podstawie wtasnych przechowywanych
danych.

Karta i odcisk palca Czytnik odczytuje zarédwno dane karty, jak i dane
daktyloskopijne.

Uwierzytelnia je na podstawie wtasnych przechowywanych
danych.

Karta lub odcisk palca Czytnik odczytuje dane karty lub dane daktyloskopijne, w
zaleznosci od tego, ktore posiadacz karty przedstawi jako
pierwsze.

Uwierzytelnia je na podstawie wtasnych przechowywanych
danych.
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Konfigurowanie czytnika: Kontrola drzwi

I-BPR K Options Door control

Reader blodking:

Time model to blodk reader:

Office mode:
Manual operation:

Check time model upon access:

Additional verification:

Additional settings

Cards

0 = Reader is in normal mode e

«no time model =

[
[

]

Host request timeout: 110 sec,

Open door if no answer from host:

Parametr

Mozliwe wartosci

Uwagi

Blokowanie czytnika

Wpis w polu listy

0 = Czytnik w trybie normalnym — bez
blokady (= domyslnie)

1 = Czytnik jest trwale zablokowany

2 = Czytnik jest zablokowany w zaleznosci
od modelu czasowego — blokada zgodnie z
modelem czasowym ustawionym w
parametrze Model czasowy blokowania
czytnika

Model czasowy
blokowania czytnika

Jeden z modeli
czasowych
zdefiniowanych w
systemie.

Blokuje czytnik zgodnie z wybranym
modelem czasowym.

Tryb biurowy

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

Umozliwia temu czytnikowi ustawienie dla
wejscia atrybutu Tryb biurowy.

Czytnik musi by¢ wyposazony w klawiature.
Gdy ten parametr jest aktywowany,
odpowiednio uprawniony posiadacz karty
moze wtaczacé i wytaczad tryb biurowy
poprzez nacisniecie klawisza 3, a nastepnie
przytozenie swojej karty. Patrz Osoby
upowaznione do ustawiania trybu Biuro, Strona
216.

Obstuga reczna

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

0 = czytnik w trybie normalnym (=
domyslnie)
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1 = aktywny
(pole wyboru jest
zaznaczone)

1 = czytnik jest skutecznie usuniety z
systemu kontroli dostepu, czyli ,,nieczynny””.
Nie odbiera zadnych polecen. Wszystkie
pozostate parametry tego czytnika s3
wytaczone.

Parametr nalezy ustawic¢ niezaleznie dla
czytnika i drzwi.

Sprawdz modele
czasowe podczas
dostepu

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

0 = Modele czasowe nie beda sprawdzane.
Nie ma czasowego ograniczenia dostepu.

1 = Jesli posiadacz karty ma przypisany
model czasowy — bezposrednio lub w formie
uprawnien obszarowych/czasowych, model
czasowy bedzie sprawdzany.

(= domyslnie)

Dodatkowa
weryfikacja

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

0 = weryfikacja hosta nie jest wymagana

1 = wymagana jest weryfikacja hosta
(domyslnie)

(WAZNE: Aktywacja tej opcji jest wymagana
na potrzeby dodatkowej weryfikacji wideo
przez operatora systemu BVMS lub systemu
kontroli dostepu firmy Bosch).

Limit czasu zadania
hosta

0 = nieaktywne

0 = kontroler AMC dziata bez funkcji
weryfikacji hosta (nie uzywa opcji Zmiana
obszaru ani Liczenie oséb). Ta kontrola jest
aktywna tylko wtedy, gdy wtaczono opcje
Weryfikacja hosta (0) i Otwdrz drzwi, gdy
brak odpowiedzi z hosta (1).

1 do 9999 x 1/10 sekundy. (Domyslnie 330
tzn. 33 sekundy).

Czytnik zada potwierdzenia z systemu
kontroli dostepu. Jesli potwierdzenie nie
zostanie odebrane w tym czasie, system
AMC sprawdza parametr Otworz drzwi, gdy
brak odpowiedzi z hosta i odpowiednio
udzieli lub odmoéwi dostepu.

Otwérz drzwi, gdy
brak odpowiedzi z
hosta

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(domyslnie)
(pole wyboru jest
zaznaczone)

Ta kontrola jest aktywna tylko po ustawieniu
parametru Weryfikacja hosta.

0 = nie otwiera drzwi, jesli przed uptywem
limitu czasu brak bedzie potwierdzenia z
systemu hosta.

1 (domyslnie) = powoduje otwarcie drzwi po
uptywie limitu czasu, jesli przed uptywem
limitu czasu brak bedzie potwierdzenia z
systemu hosta.
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Sprawdz 0 = nieaktywny Po wtaczeniu tej opcji (1) system sprawdza
kredytowanie biletow | (pole wyboru jest liczbe punktéw, ktérymi mozna ptacic za
za parking wyczyszczone) parking.
1 = aktywny
(pole wyboru jest
zaznaczone)
Sprawdz przedtuzone |0 = nieaktywny Po wtaczeniu tej opcji (1) system sprawdza,
parkowanie (pole wyboru jest czy parkowanie nie trwato za dtugo.
wyczyszczone)
1 = aktywny

(pole wyboru jest
zaznaczone)

Konfigurowanie czytnika: Ustawienia dodatkowe

I-BPR K Cptions Door control Additional settings  Cards

Access sequence chedk: | [ - Deachivated w

Time management: [

Double access contral

Enable: []

Door group I0: |:|
Anti-Pass-Back timeout: minutes

Random screening

Random screening: [

Screening rate: I:I

Timeout random screening: I:I Minutes

REX button active when IDS armed:

Read permanently:

Parametr Mozliwe wartosci Uwagi
Sekwencyjna 0 — nieaktywne 0 = czytnik nie bierze udziatu w sprawdzaniu
kontrola dostepu 1 — aktywny; kolejnosci dostepu (= domyslnie)
dezaktywowanie przy |Aktywowana funkcja kontroli kolejnosci
awarii LAC moze realizowac nastepujace warianty
2 — aktywny; obstugi 0sob z ustawionym statusem
pozostaw aktywny NIEZNANE:
przy awarii LAC 1 = Pierwszy odczyt karty zostanie wytgczony
bez sprawdzania lokalizacji. Wszystkie
kontrolery musza by¢ online.
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3 — aktywne; uzycie
$cistego sprawdzania
sekwencyjnego nawet
w przypadku usterki
LAC (uwaga:
aktualizuj lokalizacje
osoby recznie)

2 = Pierwsze odczyt karty zostanie wytaczony
bez sprawdzania lokalizacji.

3 = Sprawdzanie lokalizacji zostanie
wytaczone dla kazdego odczytu karty
podczas awarii kontrolera LAC.

Jest polecenie do kontroleréw MAC, ktore aktywuje lub dezaktywuje caty mechanizm

sprawdzania kolejnosci dostepu.

Aby wytaczy¢ kontrole kolejnosci dostepu przez okreslony czas, podaje sie wartosé¢ w
minutach, maksymalnie 2880 (= 48 godzin). Ustawienie wartosci ,,0” catkowicie
dezaktywuje funkcje kontrole kolejnosci dostepu.

Uwaga: To polecenie moze modyfikowac funkcje sprawdzanie kolejnosci dostepu tylko dla
czytnikow, w ktorych ustawiono parametr Wtacz monitorowanie sekwencji dostepu. Nie
wytacza/wtacza sprawdzania kolejnosci dostepu na wszystkich czytnikach.

Zarzadzanie czasem

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

Po wybraniu tego pola system kontroli
dostepu gromadzi dane do zarzadzania
czasem i obecnoscia.

Podwojna kontrola dostepu (kontrola w funkcji zapobiegajacej przekazaniu karty

niepowotanej osobie)

Witacz 0 = nieaktywny 0 = bez podwdjnej kontroli dostepu (=
(pole wyboru jest domyslnie)
wyczyszczone)
1 = aktywny 1 = z podwdjna kontrolg dostepu
(pole wyboru jest W przedziale czasowym ustalonym przez
zaznaczone) parametr Czas trwania nie mozna uzy¢ tej
samej karty na tym czytniku i innych
czytnikach w grupie.
Jesli ten parametr jest aktywny, nalezy
podawac identyfikator grupy drzwi, nawet
jesli uzywany jest tylko jeden czytnik.
Identyfikator grupy Listy Czytniki mozna grupowaé za pomoca

drzwi

A-Z i a-z oraz znak

]
”

2 znaki

identyfikatora grupy drzwi. Przytozenie karty
do jednego czytnika zablokuje mozliwos¢
nastepnych rejestracji na wszystkich
pozostatych czytnikach w grupie drzwi
(domyslnie = --) az do uptywu limitu czasu.
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Czas oczekiwania

blokady podwdjnego

wejscia

1-120

Po uptywie tego czasu na czytniku mozna
uzy¢ tej samej karty. Z chwilg uzycia karty w
czytniku poza grupa blokada zostanie
zniesiona.

Wartosci to minuty — domyslnie = 5.

Losowa kontrola

0 = nieaktywny
(pole wyboru jest

0 = bez losowej kontroli

wyczyszczone) 1 = losowa kontrola w oparciu o

1 = aktywny wspotczynnik uniemozliwi dostep, dopdki
(pole wyboru jest nie zostanie wytaczona w oknie dialogowym
zaznaczone) Blokowanie.

Odsetek kontroli 1-100 Procent zdarzen losowej kontroli uzywanych
do rozszerzonego sprawdzenia. Opcja
dostepna tylko po wtaczeniu funkcji losowej
kontroli.

Losowa kontrola 1-120 W ustalonym czasie uzytkownik podlega

limitu czasu

kontroli losowej. Wartosci to minuty —
domyslnie = 5.

Przycisk REX aktywny

po uzbrojeniu IDS

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

Dotyczy tylko modeli drzwi 10 i 14: przyciski
REX sg domyslnie wytaczone po wtaczeniu
systemu SSW. To uniemozliwitoby wyjscie z
monitorowanego obszaru. Nowy parametr
czytnika wtacza przycisk REX nawet po
uzbrojeniu systemu SSW.

Odczyt na state

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

Czytnik jest odczytywany nieprzerwanie, jesli
zainstalowano na nim odpowiednie
oprogramowanie uktadowe producenta.
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Konfigurowanie czytnika: System blokowania offline

R15 I Dptionsl Croar controll Additional settings

wirite to card only:

Access even at wiite eror:

Wwiite to card onlp if authorized:
‘Wwiite to card only if LAC iz online:

Key cabinetl Cards I

R eader function: IHead only

El

Rules for the description: ILDcking system settings

i S Bl Bl

|

Parametr

Mozliwe wartosci

Uwagi

Funkcja czytnika

To pole nalezy zaznaczy¢, jesli jest uzywany
mechaniczny czytnik kart.

Reguty do opisu

~Wycofanie” oznacza uniewaznienie karty.

Tylko zapis na karcie

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

Dostep nawet przy
btedzie zapisu

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

Tylko zapis na karcie,
jesli autoryzowany

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

Tylko zapis na karcie,
jesli LAC online

0 = nieaktywny
(pole wyboru jest
wyczyszczone)
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1 = aktywny
(pole wyboru jest
zaznaczone)

Konfigurowanie czytnika: Szafka na klucze

RIS I Dptionsl Door controll Additional settingsl Offline locking system  Few cabinet | Cards I
— Key retumn
i I
| Mame: | Select &l |
Deselect al |
Parametr Mozliwe wartosci Uwagi
Sprawdz zwrot kluczy | O = nieaktywny Poleca systemowi kontroli dostepu, aby
(pole wyboru jest sprawdzit, czy klucz zostat zwrdocony do
wyczyszczone) szafki na klucze Kemas, zanim pozwoli
1 = aktywny posiadaczowi klucza na opuszczenie terenu.
(pole wyboru jest
zaznaczone)
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Konfigurowanie czytnika: Karty

WIETK Headerl Options I Dioor cortral I Additional settings I Cffline locking system I Biometrics I Key cabinet Cards

—Card validation
Motorized card reader:

Withdraw card:

Triggering critera:

-
v

[ Blocked card

[ 1%igitor card
[1Card iz blacklisted
[ lreealid tirme model

1Mo authonzation
[1Ahways collect

[lrwealid areadtime model

[]Collect wisitar cards on collecting date

[1Collect wisitar cards on last day of validity

[]Collect other cards [no wistor cards) on collecting date
[1Collect ather cards [no visitor cards) on lazt day of validity

1 Tine model defined and invalid, independent of access and reader parameters

[ AreaTime model defined and invalid, independent of access and reader parameters

Parametr

Mozliwe wartosci

Uwagi

Mechaniczny czytnik
kart

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

Zaznacz to pole wyboru, jesli jest uzywany
mechaniczny czytnik kart

Wycofaj karte

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

W przypadku mechanicznego czytnika kart
wycofanie oznacza fizyczne wyciggniecie
karty.

W przypadku innych czytnikow kart
wycofanie oznacza uniewaznienie karty przez
system.

Kryteria wyzwalania

0 = nieaktywny
(pole wyboru jest
wyczyszczone)

1 = aktywny
(pole wyboru jest
zaznaczone)

Wybierz z tej listy wszelkie kryteria, ktore
powinny wywotywaé czynnos¢ Wycofaj
karte .

Uwaga!

Mechaniczne czytniki kart moga wspotpracowac tylko z czytnikami IBPR.
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16.8.1

16.9

Patrz
—  Osoby upowaznione do ustawiania trybu Biuro, Strona 216

Konfigurowanie losowej kontroli
Losowa kontrola to popularna metoda zwiekszania bezpieczenstwa obiektu poprzez losowe
wybieranie personelu w celu poddania go dodatkowej kontroli.

Wymagania wstepne:

-  Wejscie powinno mie¢ postac sluzy lub bramki obrotowej, aby uniemozliwiac
~przemykanie” tuz za inng osobg bez pokazywania swojego identyfikatora.

—  Czytnik kart musi by¢ obecny dla co najmniej jednego kierunku przejscia.

- W czytnikach musi by¢ skonfigurowana normalna kontrola dostepu.

—  Osobno dla kazdego czytnika mozna skonfigurowac uktad losujacy.

- W bezposrednim sasiedztwie powinna znajdowac sie stacja robocza stuzaca do
zwalniania wszelkich blokad naktadanych przez system.

Procedura

1. Znajdz zadany czytnik w edytorze urzadzen DevEdit.

2. Na karcie Ustawienia zaznacz pole wyboru Losowa kontrola.

3. W polu Procent kontroli wprowadz odsetek osdb, ktore majg by¢ kontrolowane.
4. Zapisz wprowadzone ustawienia.

Dostep z uzyciem samego kodu PIN

Informacje wstepne

Czytniki wyposazone w klawiature mozna skonfigurowaé w taki sposob, aby zezwalaty na
dostep po podaniu samego kodu PIN.

Po dostosowaniu czytnikow do takiego dziatania operator systemu kontroli dostepu moze
przypisywaé poszczegolne kody PIN wybranym pracownikom. W efekcie otrzymujg oni ,karty
wirtualne”, na ktorych zapisany jest tylko kod. Nosi on nazwe kodu identyfikacyjnego PIN. W
przeciwienstwie do tego kod weryfikacyjny PIN to kod PIN uzywany w potaczeniu z karta,
wiec zapewniajacy wyzszy poziom bezpieczenstwa.

Operator mozna recznie wprowadzac¢ kody PIN dla pracownikow lub przydziela¢ im kody PIN
wygenerowane przez system.

Nalezy pamietac, ze ten sam pracownik moze kontynuowaé dostep, korzystajac z dowolnych
przydzielonych mu kart fizycznych.

Wymaganie wstepne w zakresie uprawnien operatorow

Posiadacz karty moze otrzymac prawo dostepu za pomocg samego kodu PIN tylko od

operatorow posiadajacych specjalne uprawnienia do przydzielania wirtualnych kart. Aby

nadac¢ operatorowi takie uprawnienie, wykonaj nastepujace czynnosci.

1. W przegladarce konfiguracji systemu BIS wybierz kolejno opcje Administracja > Profile
uzytkownikow ACE.

2. Przejdz do menu gtéwnego > Konfiguracja > Operatorzy i stacje robocze > Profile
uzytkownika.

3. Zaznacz profil uzytkownika, ktory ma otrzymac autoryzacje:
Wprowadz go w polu tekstowym Nazwa profilu lub znajdz za pomoca funkcji
wyszukiwania.

Bosch Security Systems Software manual 2024-05]5.5.0 |



132 pl | Konfigurowanie wejsc Access Management System V5.5

4. Na liscie okien dialogowych kliknij komodrke zawierajaca pozycje Karty
W dolnej czesci gtdwnego okna pojawi sie okno wyskakujace Funkcje specjalne.
5. W panelu Funkcje specjalne zaznacz pole wyboru Przypisz wirtualne karty (PIN).

6. Kliknij przycisk lub Zastosuj, aby zapisa¢ zmiany.

Ustawienie dtugosci kodu identyfikacyjnego PIN dla obstugiwanych typow czytnikow
Dtugosc koddw PIN wprowadzanych recznie lub generowanych przez system jest regulowana
przez parametr ustawiany w konfiguracji systemu.
—  Okno dialogowe Przegladarka konfiguracji BIS
Infrastruktura > Kody PIN ACE > (dolny panel okna dialogowego) Identyfikacja
konfiguracji kodu PIN > Dtugos¢ kodu PIN
- Menu gtéwne > Konfiguracja > Opcje > Kody PIN > Dtugos¢ kodu PIN

=1 BIS Configuration Browser
File Edit Edras Help
%8 Detector types v
E Siates
8 ACEPIN codes PIN cade configuration
EB ACE Card coding configu. Mliowed number of FIN code tiads: (B |
ACE Card reader

B ACE Card definition
[# ACE Custom fields separate IDS-PIN: [

ldentification PIN code configuration
FIM eode length g W

Apply X Discard

PIN code length: g v|

@ administration

Konfigurowanie funkcji dostepu z uzyciem samego kodu PIN w czytniku

1. W przegladarce konfiguracji systemu BIS wybierz kolejno opcje Infrastruktura > Czytnik
kart ACE.

2. Przejdz do menu gtdwnego > Konfiguracja > Dane urzadzenia > drzewo Stacje robocze

2
Y-

3. W panelu Stacja robocza wybierz stacje roboczg, do ktérej czytnik jest fizycznie
podtaczony.

4. Kliknij stacje roboczg prawym przyciskiem myszy i dodaj czytnik typu Wprowadzanie
kodu PIN w oknie dialogowym lub Generowanie kodu PIN w oknie dialogowym.

5. Wybierz czytnik w panelu Stacje robocze.
Na prawo od panelu Stacje robocze pojawi sie panel niestandardowej konfiguracji
czytnika.

2024-0515.5.0 |

Software manual Bosch Security Systems



Access Management System V5.5 Konfigurowanie wejs¢ | pl 133

16.10

6. Sprawdz, czy lista rozwijana Domyslny sposdb uzycia karty zawiera domyslng wartos¢
Wirtualna karta. Uzyj kodu PIN jako karty.

7. Kliknij przycisk lub Zastosuj, aby zapisa¢ zmiany.
8. W przegladarce konfiguracji systemu BIS przejdz do pozycji Potaczenia.

=

9. W edytorze urzadzen DevEdit przejdZ do drzewa Konfiguracja urzadzen

10. Wybierz czytnik przy wejsciu, w ktérym chcesz skonfigurowac dostep za pomoca
samego kodu PIN.

11. Na karcie Opcje zaznacz pole wyboru Dostep takze z samym kodem PIN.

il

Moduty rozszerzen kontrolera AMC

12. Kliknij przycisk lub Zastosuj, aby zapisac¢ zmiany.

Tworzenie obiektu AMC-1/O-EXT (modutu rozszerzen we/wy)

Moduty (karty) rozszerzen dostarczajg dodatkowe sygnaty wejsciowe i wyjsciowe, jesli osiem
stykdw w kontrolerze AMC nie wystarcza do podtgczenia niezbednych sygnatow (na przyktad
gdy sg uzywane windy).

Te moduty sg fizycznie podtgczone do kontrolerow AMC i moga by¢ instalowane tylko pod
odnosnymi kontrolerami AMC w edytorze urzadzen. W eksploratorze jest wybierany
odpowiedni wpis kontrolera AMC potrzeby do utworzenia obiektu karty AMC-EXT, a w menu
kontekstowym Nowy obiekt jest wybierany wpis Nowy modut rozszerzen.

e object lew ance Chrl4-r
Delete object  Chrl+L Mew extension board  Chrl+E
Uwaga!
Klikniecie przycisku + na pasku narzedzi edytora urzadzen powoduje utworzenie tylko

nowego wejscia. Moduty rozszerzen mozna wybiera¢ za pomocag menu kontekstowego.

Pojawi sie okno dialogowe wyboru kart rozszerzen.

AMC 110 extensions E|
Mame | Typ | Mummer | #dd
AMC_IO0S_D0B_1  AMC_ICOS 1

Cancel

Moduty AMC-EXT sg dostepne w dwdch wariantach:
- AMC_lO08: z 8 wejsciami i 8 wyjsciami

- AMC_IO16: z 16 wejsciami i 16 wyjsciami

- AMC_4W: z 8 wejsciami i 8 wyjsciami

Okno dialogowe wyboru zawiera wpis z modutem AMC_l008. Klikajagc dwukrotnie pole listy
w kolumnie Typ, mozesz réwniez umiescic¢ karte AMC_lO16.
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AMC /O extensions El

Mame | Typ | Numnmer | add
AMC_IO0E_008_1 ]AMC_IODB L] B

e 00

oK | Cancel

Do jednego kontrolera AMC mozna podtaczy¢ maksymalnie trzy moduty rozszerzen. Istnieje
mozliwos¢ tgczenia dwoch wariantéw. Kliknij przycisk Dodaj, aby utworzyé wiecej wpisow
na liscie. Dzieki temu wszystkie pozycje w kolumnach mozna dostosowac.

AMC /O extensions E|
Mame | Typ | Mummer ¢ | | Add |
aMC_IO0% 00& 1 AMC_IO03 1
AMC_IO08_008_2  AMC_IO0S z Jete
AMC_IO08_008_3  AMC_IO0S 3
oK Cancel

Karty rozszerzen sg numerowane 1, 2 lub 3 w trakcie tworzenia. Numeracja sygnatéw
zaczyna sie w kazdym module od 01. Numer sygnatu w potaczeniu z numerem karty
zapewnia unikatowa identyfikacje. Sygnaty kart rozszerzen mozna réowniez zobaczy¢ w
kontrolerze AMC, ktéremu podlegaja.

W efekcie razem z sygnatami wejsciowymi i wyjsciowymi kontrolera AMC mozna uzyskac¢ do
56 par sygnatow.

Moduty rozszerzen mozna dodawac w razie potrzeby indywidualnie lub w pozniejszym
terminie, tacznie nie wiecej niz 3 na kazdy kontroler AMC.

Tworzenie obiektu AMC2 4W-EXT

Istnieje mozliwos$¢ konfigurowania specjalnych modutéw rozszerzen (AMC2 4W-EXT) dla
kontrolerow z interfejsami czytnikéw Wiegand (AMC2 4W). Moduty te oferujg dodatkowe 4
ztgcza na czytniki Wiegand, a takze po 8 stykow wejsciowych i wyjsciowych. W ten sposdb
maksymalna liczbe czytnikéw i drzwi mozliwych do podtgczenia do kontrolera AMC2 4W
mozna podwoic¢ do 8.

Uwaga!

Modut AMC2 4W-EXT nie moze funkcjonowac jako samodzielny kontroler, ale tylko jako
rozszerzenie kontrolera AMC2-4W. Drzwi sg kontrolowane, a decyzje w zakresie kontroli
dostepu sg podejmowane tylko przez kontroler AMC2 4W.

Karta rozszerzen AMC2 4W-EXT moze by¢ uzywana tylko w potaczeniu z kontrolerem AMC?2
4W. Poniewaz modut ma tylko interfejsy do czytnikow Wiegand, nie moze wspotpracowac z
kontrolerem AMC2 4R4.

2024-05 | 5.5.0 | Software manual Bosch Security Systems



Access Management System V5.5 Konfigurowanie wejs¢ | pl 135

Podobnie jak moduty rozszerzen we/wy (AMC2 8I-80-EXT i AMC2 161-160-EXT), karte AMC2
AW-EXT podtacza sie przez interfejs modutow rozszerzen umieszczony w kontrolerze AMC2
4W. Modut nie ma wtasnej pamieci ani wyswietlacza i jest sterowany catkowicie przez
kontroler AMC2 4W.

Do kazdego kontrolera AMC2-4W mozna podtaczy¢ jedng karte rozszerzen AMC2 4W-EXT i
maksymalnie trzy karty rozszerzen we/wy.

Aby utworzy¢ obiekt modutu AMC2 4W-EXT w systemie, kliknij prawym przyciskiem myszy
zadany nadrzedny kontroler AMC2 4W w eksploratorze, a nastepnie z menu kontekstowego
wybierz kolejno opcje Nowy obiekt > Nowy modut rozszerzen.

Uwaga!
Przycisk # na pasku narzedzi edytora danych urzadzenia stuzy wytacznie dodawaniu wej$¢.
Karty rozszerzen mozna dodawac tylko za posrednictwem menu kontekstowego.

Pojawi sie to samo okno dialogowe wyboru, jak przy tworzeniu rozszerzen we/wy, z tym ze
lista urzadzen podtaczonych do kontrolera AMC2 4W zawiera dodatkowy element

AMC_1008_4W.
AMC /O extensions E|
Mame | TvD | Kurmmer $| Add

AMC_IO0S5_011_1 0 AMC_I005 1

M g ]
AMC TO08 4w
AMC TI016

Cancel

Pozycje listy AMC2 4W mozna dodacd tylko raz, natomiast w przypadku kart rozszerzen we/
wy mozna ich dodac¢ az trzy.

Przycisk Dodaj dodaje nowe wpisy na liscie. W przypadku kontrolera AMC2 4W maksymalna
liczba to 4, przy czym czwarta pozycja jest tworzona dla modutu AMC2 4W-EXT.

Karty rozszerzen sg numerowane w kolejnosci tworzenia 1, 2 i 3. Modut AMC2 4W-EXT
otrzymuje numer O (zero). Numeracja sygnatéw modutu AMC2 4W-EXT jest kontynuacja
numerowania z kontrolera, czyli od 09 do 16, podczas gdy dla kazdej karty we/wy numeracja
zaczyna sie od 01. Sygnaty wszystkich modutow rozszerzen sa rowniez wyswietlane na karcie
odnosnego kontrolera AMC2 4W.

W efekcie razem z sygnatami wejsciowymi i wyjsciowymi kontrolera AMC 4W mozna uzyskac
do 64 par sygnatow.

Modyfikowanie i usuwanie modutow rozszerzen
Pierwsza karta zawiera nastepujace elementy sterujgce do konfigurowania kart rozszerzen.

Parametr Mozliwe wartosci Opis

Nazwa modutu Alfanumeryczne z Domyslny identyfikator gwarantuje
ograniczeniami: unikatowos$¢ nazwy, ale mozna go zastgpié
1-16 cyfr recznie. Upewnij sie, ze identyfikator jest
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niepowtarzalny. W potaczeniach sieciowych z
serwerami DHCP powinna by¢ uzywana
nazwa sieciowa.

Opis modutu alfanumeryczne: Ten tekst jest wyswietlany w gatezi serwera
0-255 cyfr
Numer modutu 1-3 Numer modutu podtaczonego do kontrolera

Tylko pole wyswietlania.

Zasilanie 0 = nieaktywne (pole |Nadzoér nad napieciem zasilajgcym.
wyboru jest W razie awarii napiecia na koncu opdznienia
zaznaczone) jest generowany komunikat.
1 = aktywna (pole Na potrzeby generowania komunikatu
wyboru jest funkcja nadzoru zaktada obecnosci zasilacza
zaznaczone)
0 = brak nadzoru
1 = nadzor aktywny
Strefa Wartoscig domyslng | Ma to znaczenie tylko wtedy, gdy funkcja

jest Wspolna

Strefy jest licencjonowana.

Karty Wejscia, Wyjscia i Ustawienia sygnatow maja taki sam uktad i funkcjonalnosé, jak

odpowiadajgce im karty w interfejsie kontrolerow.

Usuwanie modutéw rozszerzen
Modut rozszerzen mozna usunac¢ tylko wtedy, gdy zaden z jego interfejsow nie jest zajety.

Aby przycisk usuwania
nalezy najpierw skonfigurowac¢ odnosne sygnaty na innej karcie.

AMC2 4W-EXT

i opcja menu kontekstowego Usun obiekt staty sie dostepne,

Poniewaz czytnikdw podtaczonych do kart rozszerzen nie mozna usuwac ani rekonfigurowac

pojedynczo, trzeba je usuwac¢ wraz z odpowiadajacymi im wejsciami. Dopiero wtedy mozna
usung¢ sam modut AMC2 4W-EXT.
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17 Niestandardowe konfiguracje czytnikow
171 Wstep

Od wersji oprogramowania BIS 4.9 i AMS 4.0 systemy kontroli dostepu firmy Bosch
umozliwiajg stosowanie niestandardowych ustawien MIFARE DESFire. Mozesz tworzy¢
zaszyfrowane pliki parametrow za pomoca narzedzia pomocniczego
Bosch.ReaderConfigTool.exe. To narzedzie jest zawarte w ustawieniach oprogramowania
BIS ACE 4.9, AMS 4.0 i pozniejszych wersji i posiada wtasng dokumentacje, w ktorej
znajduje sie aktualna lista obstugiwanych czytnikéw.

W dalszych czesciach tej instrukcji opisano sposéb uzycia edytora urzadzen do
zaimportowania zaszyfrowanego pliku parametrow i zastosowania go do dowolnego lub
wszystkich obstugiwanych czytnikdéw w hierarchii urzadzen kontroli dostepu.

17.2 Witasciwosé czytnika: rozszerzone parametry czytnika

Dostepne zestawy rozszerzonych parametrow obstugiwanych czytnikdw sg wyswietlane na
ich stronach wtasciwosci w edytorze urzadzen pod etykieta Rozszerzone parametry
czytnika.

Device d&t2  Device type assignment
¥ |TE0r q
= JE oms
=g MAC
=52 AMC 4-Re-1 T
- DM 071 e JLCTSLY
ﬂ Doar-1 Description:  [LCTSL
ST LETSLKA
&3 LCTSL-1
=57 AMC 4-R4-2
E-4¥ DM 0122
ﬂ Deor-2
w FBPR-1
o3 |-BPR-2
= 53 AMC 4-p4-3
-8 DM 0123 Activate encrypbion: - [
ﬂ Door-3
s HADP-1 Extended reader parmeters: J— No extended parsmeters — j

‘“7:1 HADP-2 — No extended paramaters —
Corfiguration Lishon

Rysunek 17.1: Rozszerzone parametry czytnika
Domyslng wartoscig listy rozwijanej jest No extended parameters. Jest to jedyna dostepna
wartosé, chyba ze zostang zaimportowane dodatkowe zestawy parametréw.

LCTSL | Options | Doar conirol | Verfications | Addbional settings | Paim vein verication | Offine Locking System | Key cabinet | Cards |

Division:  [Commen -]

Type: [LCTSL: Lectus Seectresder =

Procedura

Aby zastosowad zaimportowany zestaw parametréw do pojedynczego zgodnego czytnika:
1. W edytorze urzadzen wybierz czytnik w drzewie urzadzen

2. Wybierz pierwsza karte wtasciwosci

3. Wybierz wymagany zestaw parametréw z listy Rozszerzone parametry czytnika.

[

4. Kliknij przycisk Zastosuj lub

17.3 Importowanie zestawu parametrow czytnika

Importowanie i usuwanie plikow parametrow odbywa sie tylko na poziomie DMS w hierarchii
urzadzen.
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Wymagania wstepne
Dostep do zatwierdzonego pliku parametréw systemu kontroli dostepu. Domyslnie plik jest

typu .ReaderConfigSave

Procedura

1.

W edytorze urzadzen kliknij prawym przyciskiem myszy wezet DMS i wybierz opcje
Importuj zestawy parametrow czytnikdw z menu kontekstowego.

Pojawi sie okno podreczne Importowanie zestawu parametrow czytnika.

Kliknij opcje Plik i znajdz plik z parametrami za pomoca eksploratora plikow.

Po wyswietleniu monitu wprowadz hasto pliku parametrow.

Jesli hasto jest prawidtowe, w dolnej potowie okna dialogowego zostang wyswietlone
nastepujace informacje:

Lista typow czytnikdw, do ktérych odnosi sie dany zestaw parametrow.

Nazwa zestawu parametrow. Mozesz jg edytowac¢ w tym oknie dialogowym.

Opis tekstowy, o ile zostat podany przez autora zestawu parametréw. W tym oknie
dialogowym mozesz dodad i edytowac opis.

Kliknij przycisk Importuj w celu zaimportowania zestawu parametréow do ewentualnego
wykorzystania w przysztosci przez system kontroli dostepu.

Zestaw parametréw jest importowany i przechowywany w systemie kontroli dostepu.
Zostanie on dodany do listy dostepnych zestawow parametrow w gornej czesci okna
podrecznego.

Kliknij przycisk Zakoncz, aby zamkna¢ okno podreczne Importowanie zestawow
parametrow czytnika.

17.4 Stosowanie zestawu parametrow do czytnikow

Wstep

Zestawy parametréw zaimportowane do systemu kontroli dostepu sg przechowywane w celu

ich pdzniejszego wykorzystania, ale nie sg stosowane do czytnikow w systemie.

Zastosowanie zestawu parametrow jest dodatkowym krokiem, ktéry mozna wykonac na

roznych poziomach w hierarchii urzadzen:

- DMS

- Kontroler MAC

- AMC

Po zastosowaniu zestawu parametrow na poziomie DMS, MAC lub AMC, moze on miec

zastosowanie tylko do czytnikéw podrzednych, do ktérych zostat utworzony dany zestaw.

Wszystkie pozostate czytniki podrzedne pozostajg bez zmian.

Wymagania wstepne

Pomyslnie zaimportowano zestaw parametréow czytnika.

Procedura

1. W edytorze urzadzen kliknij prawym przyciskiem myszy czytnik lub urzadzenie (DMS,
MAC lub AMC), ktérych czytniki chcesz skonfigurowaé pomoca parametréw.

2. Z menu kontekstowego wybierz opcje Zarzadzaj zestawami parametrow czytnika.

3. W gbérnym okienku listy (Zestawy parametrow dla typow czytnikéw) wybierz zestaw
parametrow, ktory chcesz zastosowac.
Obstugiwane czytniki znajduja sie na liscie w lewym dolnym okienku: Czytniki
skonfigurowane za pomoca tego zestawu parametrow.

4. Na liscie Czytniki skonfigurowane za pomoca tego zestawu parametrow zaznacz te
czytniki, do ktorych chcesz zastosowac wybrany zestaw parametrow.

- Jesli masz duzo czytnikow, uzyj list rozwijanych, aby ograniczy¢ widok do podrzednych
czytnikow okreslonego MAC lub AMC.
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5. Za pomoca przyciskow strzatek mozna przenosic¢ zaznaczone czytniki w okienku po
prawej stronie Wszystkie czytniki z wybranym zestawem parametrow.

Uwaga!

Widok zgodnych czytnikow

Na liscie znajda sie tylko te czytniki zgodne z danym zestawem parametrow. Jesli
zaznaczone zostanie pole wyboru Pokaz wszystkie czytniki, wowczas wyswietlone zostang
rowniez czytniki z innymi zestawami parametréw. Sg one pokazane na szarym tle, aby
zaznaczyc¢ je jako tylko do odczytu dla wybranego zestawu parametrow.

6. Kliknij przycisk OK, aby zamkna¢ wyskakujgce okno.

7. W edytorze urzadzen kliknij przycisk Zastosuj lub
Zestaw parametréw zostanie zastosowany do wszystkich czytnikéw, ktére pozostawiono
na lisScie Wszystkie czytniki z wybranym zestawem parametrow w oknie dialogowym.

17.5 Zarzadzanie zestawami parametrow czytnika

Wstep

Zastosowanie zestawow parametrow mozna zmienia¢ na roznych poziomach hierarchii
urzadzen:

- DMS

- Kontroler MAC

- AMC

Zmiany na poziomie DMS, MAC lub AMC moga dotyczy¢ tylko czytnikdw podrzednych, dla
ktorych utworzono zestaw. Wszystkie pozostate czytniki podrzedne pozostajg bez zmian.

Wymaganie wstepne
Pomyslnie zaimportowano zestaw parametrow czytnika.

Procedura

1. W edytorze urzadzen kliknij prawym przyciskiem myszy czytnik lub urzadzenie (DMS,
MAC lub AMC)

2. Z menu kontekstowego wybierz opcje Zarzadzaj zestawami parametréow czytnika.

3. W gbérnym okienku listy Zestawy parametrow do typow czytnikdw wybierz zestaw
parametrow, ktory chcesz zastosowac.

- Odpowiednie czytniki sg wymienione w lewym dolnym okienku: Czytniki
skonfigurowane za pomoca tego zestawu parametrow.

—  Czytniki, do ktérych zastosowano juz dany plik parametréow, sg wyswietlane w prawym
dolnym okienku: Wszystkie czytniki z wybranym zestawem parametrow.

4. Zaznacz czytniki na obu listach. Za pomoca klawiszy strzatek mozna przenosic¢ czytniki
na liste po prawej stronie Wszystkie czytniki z wybranym zestawem parametrow.

- WAZNE: Na koncu tej procedury doktadnie zanotuj wszystkie czytniki usuniete z listy.

5.  Po wprowadzeniu zmian kliknij przycisk OK, aby zamkng¢ okno podreczne.

6. W edytorze urzadzen kliknij przycisk Zastosuj lub

—  Zestaw parametréw jest stosowany do wszystkich czytnikow, ktére pozostawiono na
liscie Wszystkie czytniki z wybranym zestawem parametréw.

—  Zestaw parametréw jest usuwany z czytnikdw, ktore zostaty usuniete z tej listy.

7. W przypadku wszystkich czytnikow z listy wykonaj jedng z nastepujacych czynnosci:

- Przywrdc domyslne ustawienia fabryczne, korzystajac z przetgcznikéw sprzetowych DIP
w czytniku.

—  Zastosuj do nich inny zestaw parametrow.
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Uwaga!

Usuniecie zestawu parametrow nie powoduje ponownego skonfigurowania czytnikow, ktore
ich uzywaty.

Usunieta konfiguracja czytnika pozostanie w czytnikach, ktére jej uzywaty, do czasu
zresetowania czytnika lub zastosowania innego zestawu parametrow.

17.6 Usuwanie zestawow parametrow czytnika

Importowanie i usuwanie plikow parametrow odbywa sie tylko na poziomie DMS w hierarchii

urzadzen.

Wymagania wstepne

Co najmniej jeden plik parametrow zostat juz zaimportowany do systemu kontroli dostepu.

Procedura

1. W edytorze urzadzen kliknij prawym przyciskiem myszy wezet DMS i wybierz opcje Usun
zestawy parametrow czytnikow z menu kontekstowego.

Pojawi sie okno podreczne Usuwanie zestawu parametrow czytnika.

2. Na liscie Zestawy parametrow do typow czytnikdw wybierz zestaw parametrow, ktory
chcesz usunacd.

- W prawym dolnym rogu okna podrecznego pojawi sie lista wszystkich czytnikéw, ktére
aktualnie sg skonfigurowane z wybranym zestawem parametréw.

- Uwaga: zanotuj te czytniki; po usunieciu zestawu parametrow bedzie trzeba je
zresetowac lub skonfigurowaé ponownie. Szczegétowe informacje na ten temat znajduja
sie w ostatnim kroku tej procedury.

3. Kliknij przycisk Usun

4. Kliknij przycisk Zakoncz

5. W edytorze urzadzen kliknij przycisk Zastosuj lub B

6. Wykonaj jedng z ponizszych czynnosci w odniesieniu do wszystkich czytnikdw, ktore
uzywaty usunietego zestawu parametréw:

- Przywroc¢ domyslne ustawienia fabryczne, korzystajgc z przetgcznikow sprzetowych DIP
w czytniku.

—  Zastosuj do nich inny zestaw parametrow.

Uwaga!

Usuniecie zestawu parametréw nie powoduje ponownego skonfigurowania czytnikdéw, ktore

ich uzywaty.

Usunieta konfiguracja czytnika pozostanie w czytnikach, ktére jej uzywaty, do czasu

zresetowania czytnika lub zastosowania innego zestawu parametrow.
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18

18.1

Niestandardowe pola na dane osobowe

Wstep

Pola danych personelu mozna dostosowywac na wiele sposobow:

- Czy maja by¢ widoczne, tzn. czy beda w ogdle wyswietlane w aplikacji klienckiej

-  Czy sa wymagane, tzn. czy rekord danych mozna zapisa¢ bez prawidtowych danych w
polu

—  Czy znajdujace sie w nich wartosci musza by¢ unikatowe w systemie

- Jakie typy danych zawieraja (tekst, data i godzina, liczba catkowita itp.)

—  Gdzie (na ktorej karcie, w ktorej kolumnie i w ktorym wierszu) w aplikacji klienckiej
beda wyswietlane

- Jak duze beda te pola

— Cgzy i gdzie dane beda wykorzystywane w standardowych raportach

Oczywiscie nadal mozna definiowac catkowicie nowe pola danych ze wszystkimi
wymienionymi tu atrybutami.

Wyswietlanie podgladu i edytowanie pdl niestandardowych

Sciezka w oknie dialogowym

- W przegladarce konfiguracji przejdz do menu Infrastruktura > Pola niestandardowe
systemu ACE.

- Menu gtéwne > Konfiguracja > Opcje > Pola niestandardowe

Gtowne okno jest podzielone na dwie karty

Przeglad Ta karta i jej podkarty (Adres, Kontakt, Dodatkowe dane osobowe,
Dodatkowe dane firmy, Uwagi, Kontrola kart i Dodatkowa informacja) sg
tylko do odczytu i przedstawiajg w przyblizeniu widok WYSIWYG tego, ktére
dane bedg wyswietlane na ktérych kartach w aplikacji klienckie;j.

Szczegoty Ta karta zawiera liste edytorow, po jednym dla kazdego pola danych
predefiniowanego lub zdefiniowanego przez uzytkownika.

Wyswietlanie podgladu

Aby w przegladarce konfiguracji wyswietli¢ podglad wptywu jakiejkolwiek zmiany dokonanej
na karcie Szczegoty, kliknij przycisk Zastosuj i przejdz do karty Przeglad.

Aby zobaczy¢ efekt tych zmian w aplikacji klienckiej ACE, kliknij przycisk Zastosuj i otworz
odpowiednie okno dialogowe w kliencie ACE. Nie trzeba ponowne wczytywacé konfiguracji
ani restartowac aplikacji klienta ACE. Jesli jednak modyfikowane okno dialogowe jest
aktualnie otwarte w aplikacji klienckiej ACE, trzeba bedzie je zamkng¢ i ponownie otworzyc.

Edytowanie istniejacych pél danych

Na karcie Pola niestandardowe > Szczegdty kazde pole danych — predefiniowane lub
definiowane przez uzytkownika — ma wtasne okno edytora, w ktérym mozna modyfikowac
jego atrybuty.

Kliknij edytor pola, ktére chcesz zmodyfikowaé. Aktywny edytor zostanie podswietlony.
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Tab: Bxtra info v

Minimum|

W tabeli ponizej

omodwiono edytowalne atrybuty niestandardowych pél.

Podpis na
etykiecie

Opis

Etykieta

Etykieta jest etykieta pola danych wyswietlana w aplikacji klienckiej. Jej
warto$¢ mozna dowolnie zastepowac, aby odzwierciedli¢ terminologie
uzywang w obiekcie.

Typ pola

Typ pola okresla typ danych i wskazuje formant okna dialogowego,
ktorego operator bedzie uzywat do wprowadzania wpiséw w aplikacji
klienckiej. W kazdym typie pola dziata mechanizm sprawdzanie zgodnosci
wprowadzanych wartosci, tak aby zagwarantowac poprawnos¢ dat, godzin
i dtugosci tekstu oraz przestrzeganie ograniczen liczbowych.
- Pole tekstowe
- Kliknij przycisk wielokropka obok pola, aby okresli¢ dozwolona
liczbe znakdéw.
-  Pole wyboru
- Pole daty
- Godzina
- Pole daty i godziny
- Pole kombi
- Wprowadz poprawne wartosci dla pola kombi w polu tekstowym.
Oddziel wartosci przecinkami lub znakami powrotu karetki.
— Liczbowe dane wejsciowe
- W polach pokretet okresl wartosci minimalne i maksymalne dla
wpisywanych danych liczbowych.
—  Kontrola budynku 1 i Kontrola budynku 2
-  Sato specjalne elementy sterujace, ktorym mozna tutaj zmienic
podpisy (w polu Etykieta) oraz potaczy¢ z poleceniami w
interfejsie uzytkownika aplikacji klienckiej. W ten sposdb mozna
udziela¢ okreslonym uzytkownikom — za posrednictwem ich kart
— pozwolenia na wykonywania specjalnych operacji w obiekcie.
Przyktadami takich operacji sg wtgczanie reflektoréw lub
sterowanie specjalnym wyposazeniem.

Widoczne

Wyczys$¢ to pole wyboru, aby zapobiec wyswietlaniu pola danych w
aplikacji klienckiej.

Unikalne

Zaznacz to pole wyboru, aby zapewni¢ unikatowos$¢ wartosci
wprowadzanych w tym polu. System odrzuca wtedy dane wejsciowe o
wartosci, ktora zostata juz zapisana dla tego pola w bazie danych. Np.
numery personalne powinny by¢ niepowtarzalne w stosunku do osob, a
numery tablic rejestracyjnych w stosunku do pojazddw.
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Podpis na Opis
etykiecie
- Zielone $wiatto oznacza, ze pole danych nie jest obecnie uzywane w bazie
danych.
- Czerwone $wiatto oznacza, ze pole danych jest obecnie uzywane w bazie
danych.

Wyswietlaj w | Na tej liScie rozwijanej mozna wybrac¢ karte aplikacji klienckiej, na ktorej
pole danych ma by¢ wyswietlane.

Wymagane |Zaznacz to pole wyboru, aby pole danych byto obowigzkowe. Na przyktad
nazwisko jest wymagane w kazdym zestawie danych osobowych. Bez
nazwiska nie mozna zapisac¢ rekordu danych.

Zauwaz, ze edytor nie pozwoli uzyé pola wyboru Widoczne w celu
ustawienia wymaganego pola danych jako niewidocznego.

Aby utatwic sobie korzystanie z aplikacji klienckiej, najlepiej umiesci¢
wszystkie wymagane pola na pierwszej karcie.

Pozycja Za pomoca pol pokretet Kolumna i Wiersz okresl potozenie pola danych
na karcie, ktorej nazwa figuruje na liscie rozwijanej Wyswietlaj w.
Zauwaz, ze edytor nie pozwoli wybrac pozycji, ktéra jest juz uzywana, ani
natozy¢ pola na istniejace pola danych.

Za pomocg polu pokretta Szerokos¢ (procent) ustaw rozmiar niektérych
skalowalnych elementéw sterujacych, takich jak pola tekstowe. Warto$é
100% oznacza, ze formant wypetni cate miejsce, ktory nie jest jeszcze
zajete przez etykiete pola danych.

Wymiary W polach pokretet Kolumna i Wiersz okresl liczbe kolumn i wierszy, jakie
maja zostaé zajete na karcie, ktorej nazwa figuruje na liscie rozwijanej
Wyswietlaj w.

Zauwaz, ze edytor nie pozwoli wejs¢ na istniejgce pola danych.

Tworzenie i edytowanie nowych pél danych

Na karcie Pola niestandardowe > Szczegoty kazde pole danych — predefiniowane lub
definiowane przez uzytkownika — ma wtasny panel edytora, w ktérym mozna modyfikowac
jego atrybuty.

Kliknij przycisk Nowe pole, aby utworzy¢ nowe niestandardowe pole z jego wtasnym
edytorem. Aktywny panel edytora zostanie podswietlony.

Edytor ma te same elementy sterujace do edytowania istniejacych pél danych, jak w tabeli
powyzej, oraz dwie dodatkowe opcje:

Uzyj w raportach (pole |Zaznacz to pole wyboru, aby nowe pole danych byto
wyboru) wyswietlane w standardowych raportach.

Numer sekwencji (pole |Numer kolejny decyduje o kolumnie, ktérg pole danych bedzie

pokretta) zajmowac w standardowych raportach.

Uwaga!

Obecnie narzedzia Projektant identyfikatorow i Raporty obstuguja tylko numery kolejne od
1 do 10.
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18.2

Reguty dotyczace pol danych

Umiejscowienie pol danych

-  Kazde pole moze wystepowacd tylko raz na kazdej karcie.

- Kazde niestandardowe pole moze sie znajdowac na dowolnej wybieralnej karcie.

—  Pola mozna przenosi¢ do innych kart, zmieniajac wpis na liscie rozwijanej
Wyswietlaj w.

Etykieta moze zawiera¢ dowolny tekst o maksymalnej dtugosci 20 znakdw.

Niestandardowe pola tekstowe moga zawiera¢ dowolny tekst o maksymalnej dtugosci

2000 znakow.

Kazde pole moze mozna ustawi¢ jako wymagane, ale jego pole wyboru Widoczne musi

by¢ zaznaczone.

Uwaga!

Wazne zalecenia przed rozpoczeciem uzytkowania w srodowisku produkcyjnym

Uzgodnij i sfinalizuj wybor typdw pdl oraz ich wykorzystania, zanim zaczniesz w nich
umieszczaé dane oséb:

Kazde pole danych wejsciowych jest przypisane do okreslonego pola bazy danych, dzieki

czemu dane moga by¢ umieszczane zarowno recznie, jak i przez generatory raportéw. Po
zapisaniu rekordow danych z pdél niestandardowych w bazie danych nie mozna juz ich
przenosi¢ ani zmienia¢ bez ryzyka utraty danych.
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19 Konfigurowanie funkcji zarzadzania poziomem
zagrozenia

Wstep

Celem zarzadzania poziomem zagrozenia jest skuteczne reagowanie na sytuacje awaryjne
poprzez natychmiastowe wprowadzenie zmian w zachowaniu wej$s¢ w catym obszarze
dotknietym problemem.

19.1 Pojecia zwigzane z zarzadzaniem poziomem zagrozenia

Zagrozenie jest to sytuacja krytyczna, ktora wymaga natychmiastowej i réwnoczesnej

reakcji na niektérych lub wszystkich wejsciach w systemie kontroli dostepu.

Poziom zagrozenia to reakcja systemu na przewidywana sytuacje. Kazdy poziom

zagrozenia trzeba starannie skonfigurowac, tak aby kazde wejscie nadzorowane przez

kontroler MAC wiedziato, jak reagowac.

Poziomy zagrozenia sg w petni konfigurowalne. Na przyktad typowe poziomy wysokiego

zagrozenia mozna skonfigurowa¢ w nastepujacy sposéb:

-  Blokada globalna: moze wchodzi¢ tylko personel stuzb ratowniczych, majacy
przypisane wysokie poziomy bezpieczenstwa.

— Blokada lokalna: wszystkie drzwi sg zablokowane. Prawo wejscia i wyjscia maja
tylko osoby z poswiadczeniami nie nizszymi niz poziom bezpieczenstwa ustawiony
w systemie.

—  Ewakuacja: wszystkie drzwi wyjsciowe sg odblokowane.

Typowe poziomy niskiego zagrozenia mozna skonfigurowaé w nastepujacy sposob:

- Wydarzenie sportowe: drzwi do sektoréw sportowych sg odblokowane, a do
wszystkich innych sektoréw zablokowane.

-  Wywiadowka: dostepne sa tylko wybrane sale lekcyjne i gtdwne wejscie.

Alert zagrozenia to alarm wyzwalajacy poziom zagrozenia. Odpowiednio uprawnione

osoby moga inicjowac alert zagrozenia jedng czynnoscia, np. w interfejsie operatora,

sygnatem sprzetowym (np. przyciskiem) lub przyktadajac specjalna karte alarmowa do

dowolnego czytnika.

Poziom bezpieczenstwa to atrybut profili ochrony posiadaczy kart i czytnikow,

wyrazony liczbg catkowitg z zakresu 0..100. Kazdy poziom zagrozenia ustawia

wyznaczone poziomy bezpieczenstwa w czytnikach podlegajacych konkretnemu

gtéwnemu kontrolerowi dostepu (MAC). Nastepnie te czytniki przyznajg dostep tylko

poswiadczeniom oséb majacych poziom bezpieczenstwa nie nizszy niz ustawiony w

profilu ochrony danego czytnika.

Profil ochrony to zbiér atrybutow, ktére mozna przypisac¢ do typu osoby (Profil

ochrony osoby), drzwi (Profil ochrony drzwi) lub czytnika (Profil ochrony czytnika).

Profile ochrony decyduja o nastepujacych zachowaniach w zakresie kontroli dostepu:

—  Poziom bezpieczenstwa (w rozumieniu opisanym powyzej) dla typu osoby, drzwi
lub czytnika.

—  Odsetek kontroli. Procentowe prawdopodobienstwo, ze ten typ osoby lub czytnika
spowoduje zainicjowanie losowej kontroli.

19.2 Przeglad procesu konfiguracji

Funkcja zarzadzania poziomem zagrozenia wymaga wykonania nastepujacych czynnosci
konfiguracyjnych, ktére opisano szczegdtowo po tych informacjach ogdlnych.

1.

W edytorze urzadzen
—  Definiowanie poziomdéw zagrozenia
—  Definiowanie profili ochrony drzwi
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—  Definiowanie profili ochrony czytnikow

—  Przypisywanie profili ochrony drzwi do wejsc¢
2. W oknach dialogowych danych systemowych

- Definiowanie profili ochrony oséb

—  Przypisywanie profili ochrony oséb do typow osdéb
3. W oknach dialogowych danych osobowych

—  Przypisywanie typow osob do osob

—  Przypisywanie typow oséb do grup osob

Po pomyslnym skonfigurowaniu funkcji zarzadzania poziomami zagrozen mozna z aplikacji
Map View monitorowac i kontrolowaé alarmy oraz stany urzadzen objetych kontrolerem
MAC. Szczegotowe informacje na ten temat mozna znalez¢ w pomocy ekranowej aplikacji
Map View.

19.3 Czynnosci konfiguracyjne w edytorze urzadzen

W tej sekcji opisano wstepne czynnosci konfiguracyjne, ktore sg wymagane w edytorze

urzadzen.

Uwaga!

Nie mozna zmodyfikowaé danych urzadzenia w edytorze urzadzen, jesli jest aktywny poziom

zagrozenia.

19.3.1 Tworzenie poziomu zagrozenia

W tej sekcji opisano, jak tworzy¢ poziomy zagrozenia z przeznaczeniem do uzywania w

obiekcie. Mozna utworzy¢ maksymalnie 15.

Sciezka w oknie dialogowym

— Menu gtéwne > Konfiguracja > Dane urzadzenia

- Przegladarka konfiguracji systemu BIS > Potaczenia > Dane urzadzenia

Procedura

1. Kliknij podkarte Poziomy zagrozenia.

-  Pojawi sie tabela Poziomy zagrozenia. Moze ona zawiera¢ maksymalnie 15
poziomow zagrozenia, kazdy z nazwa, opisem i polem wyboru stuzagcym do
aktywowania poziomu zagrozenia po jego skonfigurowaniu.

2. Kliknij wiersz o tresci Wprowadz nazwe poziomu zagrozenia.

3. Wprowadz nazwe, ktora bedzie miec¢ znaczenie dla operatorow systemu.

4. (Opcjonalnie) W kolumnie Opis opisz doktadniej, jak wejscia beda sie zachowywac po
uaktywnieniu poziomu zagrozenia.

5. Na tym etapie nie zaznaczaj pola wyboru Aktywny. Najpierw nalezy wykona¢ pozostate
czynnosci konfiguracyjne dla tego poziomu zagrozenia, jak opisano w ponizszych
sekcjach.

6. Kliknij przycisk (Zapisz), aby zapisa¢ nowy poziom zagrozenia.
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19.3.2 Tworzenie profilu ochrony drzwi
W tej sekcji opisano sposob tworzenia profili ochrony dla réznych typdw drzwi oraz
definiowania stanu, do ktorego wszystkie drzwi w tym profilu zostana przetaczone po
uaktywnieniu poziomu zagrozenia.

Sciezka w oknie dialogowym

Menu gtéwne > Konfiguracja > Dane urzadzenia
Przegladarka konfiguracji systemu BIS > Potaczenia > Dane urzadzenia

Wymagania wstepne

Zdefiniowany co najmniej jeden poziom zagrozenia
Skonfigurowane co najmniej jedno wejscie w drzewie urzadzen

Procedura

1.

7.

Kliknij podkarte Profile ochrony drzwi.

- Gtéwne okno dialogowe jest podzielone na 2 okienka: Wybér i Profil ochrony
drzwi (nazwa domyslna).

Kliknij przycisk Nowy.

—  Zostanie utworzony nowy profil ochrony drzwi z domyslng nazwa.

—  Tabela Poziom zagrozenia znajdujgca sie w panelu Profil ochrony drzwi jest
wypetniana poziomami zagrozenia, ktére zostaty juz utworzone, oraz dla kazdego
poziomu wartoscig niezdefiniowane w kolumnie Stan.

W panelu Profil ochrony drzwi wprowadz nazwe typu drzwi, do ktorego zostanie

przypisany ten profil.

- Nazwa nowego profilu pojawi sie w panelu Wybér. W razie potrzeby profil mozna
usunac z konfiguracji, klikajac przycisk Usun w tym panelu.

(Opcjonalnie) Wprowadz opis profilu, aby pomoc operatorom prawidtowo przypisac

profil.

Jesli ten profil ma by¢ przypisany do bramki obrotowej, nalezy zaznaczy¢ pole wyboru

Bramka obrotowa.

- Spowoduje to udostepnienie dodatkowych opcji docelowego stanu drzwi na
roznych poziomach zagrozenia, np. opcji zezwalania na wejscie, wyjscie lub obie te
czynnosci.

W tabeli Poziom zagrozenia w kolumnie Stan dla kazdego poziomu zagrozenia dla

wszystkich drzwi w profilu wybierz stan docelowy, ktéry ma by¢ ustawiany po

zaistnieniu poziomu zagrozenia.

Kliknij przycisk (Zapisz), aby zapisa¢ zmiany.

Powtdrz te procedure, aby utworzy¢ tyle profili ochrony drzwi, ile istnieje typow drzwi w
konfiguracji. Popularne typy drzwi:

Gtowne drzwi publiczne

Wyjécie ewakuacyjne na zewnatrz
Dostep do klas

Publiczny dostep do areny sportowej

19.3.3 Tworzenie profilu ochrony czytnika
W tej sekcji opisano sposob tworzenia profili ochrony dla réznych typow czytnikow. Profile
ochrony czytnikdw okreslaja nastepujace atrybuty czytnikow dla kazdego poziomu
zagrozenia:
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—  Minimalny poziom bezpieczenstwa wymagany w poswiadczeniu, aby przyzna¢ mu
dostep do czytnika.
—  Odsetek kontroli, czyli procent posiadaczy kart, ktorzy beda losowo wybierani do
przeprowadzenia dodatkowej kontroli bezpieczenstwa.
- Uwaga: czestotliwos¢ kontroli ustawiona w profilu ochrony czytnika zastepuje
czestotliwos¢ kontroli ustawiong w samym czytniku.

Sciezka w oknie dialogowym
- Menu gtéwne > Konfiguracja > Dane urzadzenia
-  Przegladarka konfiguracji systemu BIS > Potaczenia > Dane urzadzenia

Wymagania wstepne
—  Zdefiniowany co najmniej jeden poziom zagrozenia
- Skonfigurowane co najmniej jedno wejscie w drzewie urzadzen

Procedura

1. Kliknij podkarte Profile ochrony czytnikow.

- Gtowne okno dialogowe jest podzielone na 2 okienka: Wyboér i Profil ochrony
czytnika (nazwa domyslna).

2. Kliknij przycisk Nowy.

—  Zostanie utworzony nowy profil ochrony czytnika z domyslng nazwa.

—  Tabela Poziom zagrozenia znajdujaca sie w panelu Profil ochrony czytnika jest
wypetniana poziomami zagrozenia, ktére zostaty juz utworzone, oraz dla kazdego
poziomu domyslng wartoscig 0 w kolumnach Poziom bezpieczenstwa i Odsetek
kontroli.

3. W panelu Profil ochrony czytnika wprowadz nazwe typu czytnika, do ktérego zostanie
przypisany ten profil.

- Nazwa nowego profilu pojawi sie w panelu Wybér. W razie potrzeby profil mozna
usunac z konfiguracji, klikajac przycisk Usun w tym panelu.

4. (Opcjonalnie) Wprowadz opis profilu, aby pomdc operatorom prawidtowo przypisac
profil.

5. W tabeli Poziom zagrozenia w kolumnie Poziom bezpieczenstwa dla kazdego poziomu
zagrozenia wybierz minimalny poziom bezpieczenstwa (liczba catkowita z zakresu
0..100), ktoéry musi posiadac operator, aby mdgt uzy¢ czytnika objetego tym profilem po
zaistnieniu poziomu zagrozenia.

6. W tabeli Poziom zagrozenia w kolumnie Odsetek kontroli dla kazdego poziomu
zagrozenia wybierz procent posiadaczy kart, ktérzy beda losowo wybierani przez czytnik
do przeprowadzenia dodatkowej kontroli bezpieczenstwa po zaistnieniu poziomu

zagrozenia.

7. Kliknij przycisk E (Zapisz), aby zapisa¢ zmiany.

19.3.4 Przypisywanie profili ochrony drzwi i czytnikow do wejs¢
W tej sekcji opisano sposdb przypisywania profili ochrony drzwi i czytnikdw do drzwi i
czytnikow przy okreslonych wejsciach.
Pierwsza podprocedura stuzy zidentyfikowaniu i wyfiltrowaniu zbioru wejs¢, ktérym maja
zostac przypisane profile, a druga podprocedura stuzy wykonaniu przypisan.
Ponadto dla konkretnych wejs¢ mozna wyswietli¢ podglad standw, poziomdéw
bezpieczenstwa i odsetka kontroli w postaci, w jakiej bytyby one ustawiane przez rézne
zdefiniowane poziomy zagrozenia.
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Sciezka w oknie dialogowym
- Menu gtéwne > Konfiguracja > Dane urzadzenia
-  Przegladarka konfiguracji systemu BIS > Potaczenia > Dane urzadzenia

Wymagania wstepne
—  Zdefiniowany co najmniej jeden poziom zagrozenia
—  Skonfigurowane co najmniej jedno wejscie w drzewie urzadzen

Procedura
1. W drzewie urzadzen kliknij pozycje DMS (katalog gtowny drzewa urzadzen).
2. W gtéwnym panelu okna dialogowego kliknij karte Zarzadzanie poziomem zagrozenia.
-  Gtéwny panel okna dialogowego zawiera kilka podkart.
Podprocedura 1: Wybieranie wejs¢ do przypisania
1. Kliknij podkarte Wejscia.
- Gtéwne okno dialogowe dzieli sie na 2 panele: Warunki filtrowania oraz tabele
wszystkich wejs¢, ktére dotychczas utworzono w systemie.
2. (Opcjonalnie) W panelu Warunki filtrowania wprowadz kryteria ograniczajace zbiér
wejs¢ wyswietlanych w tabeli w dolnej potowie okna dialogowego. Na przyktad:
—  Zaznacz lub wyczys$¢ pola wyboru Czytniki wchodzacych, Czytniki wychodzacych
i/lub Drzwi okreslajace, czy maja by¢ wyswietlane te elementy.
- Wprowadz ciggi znakdéw, ktére musza sie znalez¢ w nazwach wejs¢, obszarow,
nazwach profili lub nazwach czytnikow wszystkich wej$¢ wymienionych w tabeli.
- Zaznacz lub wyczysc pole wyboru okreslajace, czy w tabeli powinny by¢
wyswietlane réowniez drzwi i czytniki, ktore jeszcze nie zostaty skonfigurowane.
3. Kliknij przycisk Zastosuj filtr, aby wyfiltrowac liste wejs¢, lub przycisk
Resetuj filtr, aby przywrdci¢ domyslne wartosci formantow filtrowania.

Podprocedura 2: Przypisywanie profili ochrony do wybranych wejsc

Warunek wstepny: Wejscia, ktorym majg zostaé przypisane profile, zostaty zidentyfikowane i

sg wyswietlane w tabeli w dolnej potowie okna dialogowego.

Nalezy pamietac, ze kazde wejscie sktada sie zazwyczaj z drzwi lub bariery oraz jednego lub

wiecej czytnikdéw kart. Jednak w niektdrych specjalistycznych typach wejsé, takich jak

Miejsce (punkt) zbiorki, te elementy moga nie wystepowac.

1. W kolumnie Profil ochrony drzwi lub czytnika kliknij komorke odpowiadajgca drzwiom
lub czytnikowi, ktoremu chcesz przypisac profil.

2. Z listy rozwijanej komorki wybierz profil ochrony drzwi lub czytnika.

(Opcjonalnie) Wyswietlanie podgladu zachowan drzwi i czytnikow na réznych poziomach

zagrozenia

Kolumny po prawej stronie tabeli sg tylko do odczytu. Pokazujg one, jaki zostatby ustawiony

stan blokady (Tryb) oraz parametry Poziom bezpieczenstwa i Odsetek kontroli dla drzwi i

czytnikow w tabeli, gdyby doszto do aktywowania poziomu zagrozenia wybranego na liscie

Wybierz poziom zagrozenia, aby uzyskac¢ szczegétowe informacje.

Warunek wstepny: Wejscia, dla ktérych ma zosta¢ wyswietlony podglad, zostaty

zidentyfikowane i sg wyswietlane w tabeli w dolnej potowie okna dialogowego.

» Na liscie Wybierz poziom zagrozenia, aby uzyskac szczegétowe informacje zaznacz
poziom zagrozenia, ktérego podglad chcesz wyswietlic.

= W tabeli zostanie wyswietlony stan blokady (Tryb) dla drzwi oraz wartosci parametrow
Poziom bezpieczenstwa i Odsetek kontroli dla czytnikow takie, jakie zostatyby
ustawione po zaistnieniu okreslonego poziomu zagrozenia.
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19.3.5 Przypisywanie poziomu zagrozenia do sygnatu sprzetowego

W tej sekcji opisano sposéb przypisywania wejsciowego sygnatu sprzetowego majgcego

wyzwalac lub anulowac alert zagrozenia.

Sciezka w oknie dialogowym

- Menu gtéwne > Konfiguracja > Dane urzadzenia

- Przegladarka konfiguracji systemu BIS > Potaczenia > Dane urzadzenia

Wymagania wstepne

—  Zdefiniowany co najmniej jeden poziom zagrozenia

- Skonfigurowane co najmniej jedno wejscie w drzewie urzadzen

Procedura

1. W drzewie urzadzen zaznacz wejscie pod kontrolerem AMC, ktorego sygnaty wejsciowe
chcesz przypisac.

2. W gtéwnym oknie dialogowym kliknij karte Terminale.

—  Zostanie wyswietlona tabela wejs¢ i sygnatow.

3. W wierszu sygnatu, ktéry chcesz przypisac, kliknij komdrke w kolumnie Sygnat
wejsciowy.

- Na liscie rozwijanej znajduje sie polecenie Poziom zagrozenia: wytacz oraz
polecenie Poziom zagrozenia: <name> dla kazdego zdefiniowanego wczesniej
poziomu zagrozenia.

—  Polecenie Poziom zagrozenia: wytacz powoduje anulowanie kazdego obecnie
aktywnego poziomu zagrozenia.

4. Przypisz polecenia do zgdanych sygnatow wejsciowych.
5. Kliknij przycisk B (Zapisz), aby zapisa¢ zmiany.
Uwaga!
Ograniczenie dotyczace modelu drzwi DM 15
Obecnie poziom zagrozenia nie moze by¢ inicjowany w modelu drzwi 15 (DIP/DOP).
19.4 Czynnosci konfiguracyjne w oknach dialogowych danych
systemowych
W tej sekcji opisano sposdb tworzenia profili ochrony oséb i przypisywania ich do typow
oso6b.
19.4.1 Tworzenie profilu ochrony osoby
Sciezka w oknie dialogowym
- Menu gtéowne > Dane systemowe > Profil ochrony osoby
— Aplikacja kliencka ACE > Dane systemowe > Profil ochrony osoby
Wymagania wstepne
Profile ochrony osob nalezy wczesniej starannie zaplanowac i okresli¢ ich specyfikacje,
poniewaz beda mie¢ one istotne konsekwencje dla funkcjonowania systemu w krytycznych
sytuacjach.
Procedura
1. Jesli w oknie dialogowym znajduja sie juz dane, kliknij przycisk I:;l (Nowy), aby je
usunac.
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2. Nadaj nowemu profilowi nazwe w polu tekstowym Nazwa profilu bezpieczenstwa:
3. (Opcjonalnie) Wprowadz opis profilu, aby pomdc operatorom prawidtowo przypisac
profil.
4. W polu Poziom bezpieczenstwa wprowadz liczbe catkowita z przedziatu od 0 do 100.
- Przyjmujac, ze posiadacz karty jest uprawniony do korzystania z wejscia, wartos¢
100 wystarcza do uzyskania dostepu przez dowolny czytnik, nawet jesli jego
poziom bezpieczenstwa réwniez jest obecnie ustawiony na 100.
- W przeciwnym razie poziom bezpieczenstwa w profilu ochrony osoby posiadacza
karty musi by¢ taki sam lub wyzszy niz poziom bezpieczenstwa ustawiony obecnie
w czytniku.
5. W polu Odsetek kontroli wprowadz liczbe catkowita z przedziatu od 0 do 100.
— Uwaga: Odsetek kontroli w profilu osoby jest drugorzedny w stosunku do profilu
czytnika. W ponizszej tabeli opisano zaleznos$ci miedzy odsetkami kontroli w obu

[

Relacja miedzy odsetkami kontroli w profilach ochrony oséb i czytnikow

profilach.

6. Kliknij przycisk (Zapisz), aby zapisa¢ zmiany.

Odsetek kontroli (%) w Odsetek kontroli (%) w Osoba wybrana do
profilu ochrony czytnika profilu ochrony osoby dodatkowych kontroli
R P bezpieczenstwa?
0 Dowolny Nie
100 Dowolny Tak
1..99 0 Nie
1..99 100 Tak
1..99 1..99 By¢ moze
Prawdopodobienstwo =
MAX(R,P)
19.4.2 Przypisywanie profilu ochrony osoby do typu osoby

Sciezka w oknie dialogowym
- Menu gtéwne > Dane systemowe > Typ osoby
— Aplikacja kliencka ACE > Dane systemowe > Typ osoby

Procedura

Uwaga: Z powodow historycznych pojecie Identyfikator pracownika jest synonimem pojecia

Typ osoby.

1. W tabeli Predefiniowane identyfikatory pracownikéw lub Zdefiniowane przez
uzytkownika identyfikatory pracownikow zaznacz komérke w kolumnie Nazwa profilu
bezpieczenstwa odpowiadajacej zagdanemu typowi osoby.

2. Z listy rozwijanej wybierz profil ochrony osoby.

- Powtorz te procedure dla wszystkich typow osob, ktére wymagaja profilu ochrony

[

osoby.

3. Kliknij przycisk (Zapisz), aby zapisa¢ dokonane przypisania.
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19.5

Czynnosci konfiguracyjne w oknach dialogowych danych
osobowych

W tej sekcji opisano, jak nowe rekordy oséb tworzone w systemie otrzymuja profile ochrony
osoby za posrednictwem typu osoby.

Sciezki w oknie dialogowym

- Menu gtéwne > Dane osobowe > Osoby

—  Menu gtéwne > Dane osobowe > Grupa oso6b

Uwaga: Z powodow historycznych pojecie Identyfikator pracownika jest synonimem pojecia
Typ osoby.

Procedura

Wszystkie rekordy osob tworzone w systemie musza miec zdefiniowany typ osoby.

1. Upewnij sie, ze operatorzy systemu przypisujg wytacznie takie typy osoby, ktore zostaty
potgczone z profilem ochrony osoby w oknie dialogowym Menu gtéwne > Dane
systemowe > Typ osoby.

2. Aby uzyskac szczegotowe informacje na temat taczenia z profilami ochrony osoéb i
tworzenia rekordéw oséb, kliknij ponizsze tacza.

Patrz
—  Przypisywanie profilu ochrony osoby do typu osoby, Strona 151
- Tworzenie danych osobowych i zarzadzanie nimi, Strona 202
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20 Konfigurowanie obstugi systemu AMS w systemie
Milestone XProtect

Wstep

W tym rozdziale opisano, jak w systemie Milestone XProtect skonfigurowacé uzywanie funkcji
kontroli dostepu zawartych w systemie AMS.

Wtyczka dotgczona w systemie AMS, ale instalowana na serwerze systemu XProtect, wysyta
zdarzenia i polecenia do systemu AMS, a nastepnie wyniki przesyta z powrotem do systemu

XProtect.
- #l Plugin —
‘ -
AMS XProtect

=-[]] =

Konfiguracja jest podzielona na 3 etapy, ktore opisano w sekcjach ponizej:
— Instalowanie publicznego certyfikatu systemu AMS na serwerze systemu XProtect.

- Instalowanie wtyczki systemu AMS na serwerze systemu XProtect.
- Konfigurowanie systemu AMS wewnatrz aplikacji XProtect.

Uwaga!

Potencjalna niezgodnos¢ wtyczek pochodzacych z réznych zrédet

Wtyczki systemu Milestone XProtect dziatajg we wspdlnym obszarze, tzn. nie sg od siebie
catkowicie odizolowane. W zwigzku z tym moga wystapi¢ btedy oprogramowania, jezeli na
jednym serwerze systemu XProtect zostanie uruchomionych wiele wtyczek uzywajacych
roznych wersji srodowiska .NET i majagcych rézne obiekty zalezne. BOSCH jest w stanie
zagwarantowac prawidtowe dziatanie wtyczki oprogramowania AMS tylko wtedy, gdy jest to
jedyna zainstalowana wtyczka.

Wymagania wstepne

—  System AMS jest zainstalowany i wykupiono na niego licencje.

-  Wykupiono licencje na system XProtect i jest on zainstalowany na tym samym lub
wtasnym komputerze.

— Istnieje potaczenie sieciowe miedzy oboma systemami.

— Instalacja FQDN nie jest obstugiwana domyslnie. W przypadku instalacji w $rodowisku
domeny zaleca sie skontaktowad sie z organizacjg $wiadczaca ustugi pomocy
technicznej.

Instalowanie publicznego certyfikatu systemu AMS na serwerze systemu XProtect
Nalezy pamietac, ze ta procedura jest wymagana tylko wtedy, gdy serwer AMS dziata na
innym komputerze.
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Skopiuj plik certyfikatu z serwera systemu AMS

C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management
System\Certificates\Bosch Security System Internal CA - BISAMS.cer
do serwera systemu XProtect.

Na serwerze systemu XProtect kliknij dwukrotnie plik certyfikatu.

Zostanie otwarty Kreator certyfikatow.

Kliknij przycisk Zainstaluj certyfikat...

Zostanie otwarty Kreator importu.

W ustawieniu Lokalizacja przechowywania zaznacz opcje Komputer lokalny i kliknij
przycisk Dalej.

Zaznacz opcje Umiesé wszystkie certyfikaty...

Kliknij przycisk Przegladaj...

Zaznacz opcje Zaufane gtowne urzedy certyfikacji i kliknij przycisk OK.

Kliknij przycisk Dalej>.

Przejrzyj podsumowanie ustawien i kliknij przycisk Zakoncz.

Instalowanie wtyczki systemu AMS na serwerze systemu XProtect

Skopiuj plik konfiguracyjny

AMS XProtect Plugin Setup.exe

z nosnika instalacyjnego AMS zgodnego z wersjg AMS, ktora ma by¢ potaczona z
serwerem XProtect.

Uruchom plik na serwerze systemu XProtect.

Zostanie otwarty Kreator instalacji.

W kreatorze instalacji upewnij sie, ze dodatek AMS XProtect jest zaznaczony do
instalacji, i kliknij przycisk Dalej.

Zostanie wyswietlona Umowa licencyjna z uzytkownikiem koncowym. Jesli chcesz
kontynuowac, kliknij przycisk Akceptuj, aby zaakceptowac¢ umowe.

W kreatorze zostanie wyswietlona domyslna $ciezka instalacji dodatku. Kliknij przycisk
Dalej, aby zaakceptowad $ciezke domyslna, lub przycisk Przegladaj, aby jg zmienic¢, a
nastepnie kliknij przycisk Dalej.

Kreator potwierdzi, ze zamierza zainstalowa¢ wtyczke AMS XProtect.

Kliknij przycisk Instalacja.

Poczekaj na potwierdzenie ukonczenia instalacji i kliknij przycisk Zakoncz.

Uruchom ponownie ustuge systemu Windows o nazwie Milestone XProtect Event
Server.

Konfigurowanie systemu AMS wewnatrz aplikacji XProtect

1.

W programie XProtect Management Client przejdZz do menu Access Control (Kontrola

dostepu)

Kliknij prawym przyciskiem myszy pozycje Access Control (Kontrola dostepu) i wybierz

polecenie Create new...

(Utworz nowy).Zostanie otwarty kreator dodatku.

W kreatorze dodatku wprowadz nastepujace informacje:

- Nazwa: Opis tej integracji systemow AMS i XProtect, ktory jg odrézni od innych
integracji tego samego systemu XProtect.

- Wtyczka integracji: AMS - XProtect Plugin (ta nazwa bedzie wyswietlana na
liscie rozwijanej po pomyslnym zainstalowaniu wtyczki)
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—  Punkt koncowy wykrywania interfejsu APl AMS: https://<hostname of the
AMS server>:62904/

, gdzie 62904 jest domyslnym portem wybieranym podczas instalowania interfejsu
AP| systemu AMS.

— Nazwa operatora: Nazwa uzytkownika wykorzystywana przez operatora systemu
AMS majacego co najmniej uprawnienia do obstugi drzwi, do ktérych zostana
przypisane kamery objete systemem XProtect.

—  Hasto operatora: Hasto tego operatora systemu AMS.

Kliknij przycisk Next (Dalej)

. Wtyczka systemu AMS nawigze potaczenie ze wskazanym serwerem systemu AMS i

pokaze liste wykrytych przez siebie elementéw kontroli dostepu (drzwi, jednostki,

serwery, zdarzenia, polecenia i stany).

Gdy pasek postepu dojdzie do konca, kliknij przycisk Dalej

.Zostanie otwarta strona kreatora Przypisz kamery.

Aby skojarzy¢ kamery z drzwiami, przeciagnij kamery z listy Kamery do punktow

dostepu na liscie Drzwi.

Po zakonczeniu kliknij przycisk Dalej.

System XProtect zapisze konfiguracje i potwierdzi pomyslne wykonanie tej operacji.
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21

Integrowanie systemu Otis Compass

Wstep

Compass to system zarzgdzania obszarami docelowymi firmy Otis Elevator Company. Jego
zadaniem jest zarzadzanie wieloma bankami wind i wysytanie wind do pasazeréow, by mogli
sprawnie dotrzec¢ do celu. Aby wprowadzi¢ niezbedne informacje, pasazer nie naciska juz
przyciskdw Gora lub Dot, lecz zgtasza destynacje za pomoca czytnika kart, ekranu

dotykowego lub terminalu z klawiatura.

Integracja z systemami kontroli dostepu firmy Bosch zwieksza bezpieczenstwo. W oparciu o
poswiadczenia i modele czasowe pasazerowie sg sprawnie przewozeni na pietra, na ktorych
mieszkaja, i do innych obszaréw docelowych, do ktorych majg dostep. System nie przyjmie

prosb o pietra, ktorych nie ma w profilu autoryzacji pasazera, lub w godzinach poza

uzywanym modelem czasowym.

Topologia sprzetowa systemu Compass

Urzadzenia w systemie Compass sg konfigurowane od géry w hierarchii 3-warstwowej pod

jednym adresem MAC w edytorze urzadzen.

== DMS
=g MAC
E% Otis Compass
#-{ii§§ Otis DES Group 2
=-{ji§ Otis DES Group 1
-{jjig Otis DET+0F
-{fig Otis DET+O0R
-{fig Otis DET+1F
-{jig Otis DET+2F
-{jig Otis DET+3F
-{fig Otis DET+4F
-{fig Otis DET+5F
-{jig Otis DET+6F
-{fig Otis DET+6R
-{fig Otis DET+TF
-{jig Otis DET-1F
-{jig Otis DET-1R
-{fig Otis DET-2F

Hierarchia powyzej zawiera nastepujace
elementy:

System Otis Compass na dedykowanym
adresie MAC

Jedna grupa windy zarzadzana przez jeden
system DES

Kilka terminali (DET), kazdy z numerem
pietra od -2 do +7 i literami F lub R
oznaczajacym odpowiednio przednich i
tylnych drzwi.

Pierwsza warstwa: (Otis Compass)

System zarzadzania obszarami docelowymi.
Kazdy system Compass moze zarzadzac
maksymalnie 8 grupami wind (tzw. bankami
wind).

Parametry: zasieg pieter,

adresy sieciowe,

numery portow i limity czasu.

Druga warstwa: (Otis DES/DER)
Maksymalnie 8 grup wind, kazda zarzadzana
przez logiczny serwer wprowadzania obszaru
docelowego (DES) sktadajacy sie z 1 lub 2
urzadzen fizycznych.

Ponadto warstwa ta moze zawierac
maksymalnie 2 opcjonalne urzadzenia do
optymalizacji, tzw. urzadzenia
przekierowujace wprowadzanie obszaru
docelowego (DER).

Parametry: 1 identyfikator grupy na grupe
windy.

1 adres IP na urzadzenie.

Tabele pieter z drzwiami wind oraz to, czy sg
publicznie dostepne.

Trzecia warstwa: Otis DET

Terminale wejscia do obszaru docelowego
(DET)

Parametry: 1 adres IP na terminal. Dostepne
pietra z drzwiami windy na kazdym
terminalu.
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Przeglad integracji w systemie kontroli dostepu

Administratorzy systemu kontroli dostepu integruja system Compass w nastepujace etapy,

opisane szczegotowo w dalszej czesci rozdziatu:

1. W edytorze urzadzen skonfiguruj sprzet systemu Compass na jednym MAC.

2.  Skonfiguruj dostosowane pola odpowiednio do posiadacza karty Otis, np. jako pietro
domowe.

3. Utwdrz profile autoryzacji do zarzadzania dostepem do okreslonych obszarow
docelowych windy.

4. Przypisz profile autoryzacji do odpowiednich posiadaczy kart

- (wiecej na temat tych standardowych procedur: patrz instrukcja obstugi ACE).

21.1 Konfigurowanie systemu Compass w edytorze urzadzen

W tej sekcji opisano kroki konfigurowania systemu Otis Comapss w edytorze urzadzen.
Sciezka w oknie dialogowym

-  Menu gtéwne > Konfiguracja > Dane urzadzenia

- Przegladarka konfiguracji systemu BIS > Potaczenia > Dane urzadzenia

21.1.1 Warstwa 1: Konfigurowanie systemu Compass

Procedura dotyczaca warstwy 1: Konfigurowanie systemu Compass

1. Wybierz odpowiedni MAC w widoku drzewa edytora urzadzen

2. Kliknij prawym przyciskiem myszy i wybierz Nowy system Otis Compass. Na stronie
wtasciwosci znajduja sie 2 karty.

—  Otis Compass

-  Pietra

3. Na karcie Otis Compass najwazniejsze parametru, ktore nalezy ustawic, to

— Nazwa (nazwa, ktéra powinna by¢ wyswietlana w drzewie urzadzen)

— Adres IP MAC (adres IP wywotania zwrotnego systemu Compass na osobnej karcie
sieciowej, za posrednictwem ktdérego system Compass komunikuje sie z MAC).
UWAGA: to nie jest adres |IP samego urzadzenia MAC.

- Strefa (tylko jesli Strefy sg licencjonowane i uzywane w instalacji)

Zostaw wartosci domyslne pozostatych parametréow, chyba ze specjalista pomocy
technicznej poleci je zmieni¢. Zostaty one zwiezle objasnione w tabeli ponizej:

Parametr Wartosc¢ Opis
domyslna

Adres grupy kontrolera MC 234.46.30.7 Adres IP grupy multiemisji

Port MC urzadzenia DES/DER |48307 Porty multiemisji
(zdalnego) 47307

Port MC urzadzenia DES/DER

(lLokalnego)

Bosch Security Systems Software manual 2024-05]5.5.0 |



158 pl | Integrowanie systemu Otis Compass

Access Management System V5.5

21.1.2

komunikatu

Parametr Wartosc¢ Opis
domyslna

Port UDP urzadzenia DES/DER | 46303 Porty UDP urzadzen DES i DER

(zdalnego) 45303

Port UDP urzadzenia DES/DER

(lokalnego)

Port UDP urzadzenia DET 45308 Porty UDP urzadzen DET

(zdalnego) 46308

Port UDP urzadzenia DET

(lokalnego)

Czas wygasniecia (TTL) 5 sekund

multiemis;ji

Interwat impulsu 1 sekunda [lo$¢ czasu miedzy sygnatami impulsow.
Sygnaty te wskazujg inne urzadzenia
L,Zywe”, tj. dziata

Maksymalna liczba 3 Liczba impulsow, ktére mozna pominac,

pominietych impulsow zanim urzadzenie zostanie uznane za
~martwe” (niedziatajace)

Uptyw limitu czasu 1 sekunda

komunikatu

Ponowne proby wystania 3

Na karcie Pietra kliknij przycisk Zmien zakres pieter

2.  Wprowadz numery najnizszego i najwyzszego pietra, ktére beda obstugiwane przez
wszystkie banki wind w systemie Otis Compass.

—  Maksymalny zakres: od -127 do +127

3. Kliknij przycisk (Zapisz), aby zapisa¢ zmiany.

Warstwa 2: Grupy wind, urzadzenia DES i DER

Procedura dotyczaca warstwy 2: Konfigurowanie grup wind (urzadzenia DES/DER)

Wstep

DES (serwer wprowadzania obszaru docelowego) jest komputerem zarzadzajgcym grupa
windy. W razie potrzeby dwa fizyczne urzadzenia DES z oddzielnymi adresami IP mozna
potaczy¢ w logicznym standardzie DES z mozliwoscig pracy w trybie awaryjnym.

DER (urzadzenie przekierowujgce wprowadzanie obszaru docelowego) tgczy grupy wind i

umozliwia urzadzeniom DET we wspdlnym punkcie wejscia do budynku, np. w poczekalni, na
przyjmowanie zadan obszaréw docelowych na dowolnych pietrach budynku. DER nie moze

dziata¢ w trybie awaryjnym.

Tworzenie urzadzen DES w drzewie urzadzen:

1. W edytorze urzadzen wybierz odpowiedni system Otis Compass w widoku drzewa
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2. Kliknij prawym przyciskiem myszy i wybierz opcje Nowy Otis DES. Na stronie
wtasciwosci znajduja sie 2 karty:
-  Otis DES
-  Pietra
3. Na karcie Otis DES ustaw nastepujgce parametry:
- Nazwa: nazwa, ktora powinna by¢ widoczna w drzewie urzadzen.
Uzyj systematycznego schematu nazw, ktéry utatwi konfiguracje urzadzen DES i
DET na dalszych etapach.
—  Opis: (opcjonalnie) opis tekstowy urzadzenia.
—  Grupa: liczba catkowita od 1 do 10. Kazda grupa wind powinna mieé
niepowtarzalny numer (zgodny z ich urzadzeniami DES/DER) w danym systemie
Otis Compass. Jezeli uzyjesz tego samego numeru grupy wiecej niz raz, nie bedzie
mozna zapisa¢ zmian wprowadzonych w urzadzeniach.
— 1. adres IP: adres IP tego urzadzenia DES.
- 3. adres IP: jesli to urzadzenie DES ma redundantne urzadzenie blizniacze,
wprowadz jego adres w tym miejscu
—  Strefa (tylko jesli Strefy sa licencjonowane i uzywane w instalacji)

Na karcie Pietra pietra zdefiniowane w odniesieniu do warstwy 1 (system Compass) sa
przedstawiane w tabeli edytowalnych komoérek.

Tworzenie urzadzen DER w drzewie urzadzen:

Urzadzenia DER tworzy sie niemal identycznie ja urzadzenia DES z ta réznica, ze algorytm
DER nie musi mie¢ zadnego urzadzenia mogacego dziata¢ w trybie awaryjnym, wiec 2. adres
IP nie ma zadnego parametru.

Przyktadowa Grupa wind.
W ponizszym przyktadzie przedstawiono pietra grupy wind zawierajacych 10 pieter, z
przednim/tylnymi drzwiami oraz dostepnymi publicznie poziomami parteru i 6. pietra.

OTISDES Floors

Highest floor; 7

Lowest floor: -2

Change floor range

Floor number | Mame Description Front door Front door publidy accessible Rear door Rear door publidy accessible
7 VP Cx0 floor 3 n N I
& |Restaurant | Public ~ ™ v ™
5 Offices-4 Staff v I [ I
4 | Offices-3 Staff ~ [ [ [
3 Offices-2 Staff ~ I [ I
2 | Offices-1 Staff ~ I [ [
1 Conference | Invited visitors v | [ [
0 | Lobby Public v v v v
-1 | Maintenance | Restricted ™ I v I
-2 Servers Restricted v N [ I

1. W kolumnie Przednie drzwi zaznacz pola wyboru wszystkich pieter, na ktérych winda
ma uzywacé przednich drzwi.

2. W razie potrzeby zaznacz réwniez pola wyboru w kolumnie Tylne drzwi.

3. W kolumnie Przednie drzwi dostepne publicznie, zaznacz pola wyboru tych pieter,
ktore sg dostepne dla wszystkich pasazerow windy bez ograniczen.
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W razie potrzeby zaznacz rowniez pola wyboru w kolumnie Tylne drzwi dostepne
publicznie.
(opcjonalnie) Kliknij na tej karcie opcje Zmien zakres pieter, aby bardziej ograniczy¢
zakres pieter ustawiony na poziomie systemu Otis Compass.

Zastgp nazwy domyslne w kolumnach Nazwai Opis odpowiednimi nazwami
kontekstowymi.

Kliknij przycisk

[

(Zapisz), aby zapisa¢ zmiany.

21.1.3 Warstwa 3: Urzadzenia DET
Procedura dotyczaca warstwy 3: Konfigurowanie terminali (urzadzen DET)
Wstep:
DET (znany rowniez pod nazwg DEC, tj. komputer wprowadzania obszaru docelowego)
odczytuje fizyczne poswiadczenia lub kody PIN. DET moze znajdowac sie na konkretnym
pietrze za przednimi lub tylnymi drzwiami windy lub wewnatrz kabiny windy.
Tworzenie urzadzen DET w drzewie urzadzen:
1. W widoku drzewa edytora urzadzen wybierz odpowiednie urzadzenie Otis DES/DER.
2. Kliknij prawym przyciskiem myszy i wybierz Nowy terminal Otis Compass.
- Pojawi sie okno podreczne Utwoérz terminale OTIS
3. Wprowadz liczbe terminali do skonfigurowania na tym urzadzeniu DES/DER.
4. Zaakceptuj wartosci domyslne lub wprowadz nowe wartosci poczatkowe czterech
oktetow jego adresu IP.

— Dla dowolnego oktetu, ale zazwyczaj dla czwartego, zaznacz pole wyboru
Automatyczny przyrost, jesli chcesz, aby system skonfigurowat unikatowy adres IP
dla kazdego terminalu, zwiekszajac jego oktet.

5. Kliknij OK.
- W drzewie urzadzen tworzona jest zadana liczba urzadzen DET.
— Ich adresy IP sg zwiekszane zgodnie z konfiguracjg w poprzednim kroku.
Konfigurowanie urzadzen DET
Na stronie wtasciwosci kazdego urzadzenia DET znajduja sie 2 karty:
-  Terminal Otis
- Pietra
1. Na karcie Terminal Otis ustaw nastepujgce parametry:

— Nazwa: nazwa, ktora powinna by¢ wyswietlana w drzewie urzadzen

-  Opis (opcjonalnie) opis tekstowy urzadzenia.

—  Adres IP adres IP tego urzadzenia DET

—  Tryb operacyjny: 1. .4
okresla, jak terminal zada obszaru docelowego od pasazera windy i jak przekazuje
zadania do urzadzenia DES/DER w celu walidacji. Szczegdtowe informacje mozna
uzyskac w tabeli ponizej:
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Tryb |Opis Zachowanie

dziata

nia

1 Domyslne (Domyslny tryb dziatania)
pietro Pasazer przedstawia swoje poswiadczenie lub wpisuje kod PIN. Jesli

poswiadczenie lub kod PIN sg prawidtowe, a pasazer nie poda
dalszych informacji, woéwczas urzadzenie DET wysyta do DES zadanie
pietra domyslnego lub ,domowego” pasazera.

Jesli pasazer wprowadzi¢ inne pietro docelowe, wéwczas urzadzenie
DET wysyta zadanie tego pietra do DES.

2 Dostep do Pasazer udostepnia swoje poswiadczenie lub wpisuje kod PIN, a
autoryzowan | nastepnie wpisuje docelowe pietro. Urzadzenie DET wysyta zadanie
ych pieter obszaru docelowego do DES.

System kontroli dostepu przyznaje dostep do zagdanego obszaru
docelowego lub nie przyznaje takiego dostepu.

3 Wprowadzen | Pasazer wprowadza pietro docelowe. Jesli obszar docelowy jest
ie pietra publicznie dostepny, urzadzenie DET wysyta zadanie tego obszaru
docelowego |docelowego do DES.
przez Jezeli nie jest do obszar publicznie dostepny, urzagdzenie DET prosi
uzytkownika |pasazera o udostepnienie poswiadczen w celu weryfikacji.

4 Pietro Pasazer przedstawia swoje poswiadczenie lub wpisuje kod PIN. Jesli
domyslne poswiadczenia lub kod PIN sg prawidtowe, wowczas urzagdzenie DET
lub wysyta od DES zadanie pietra domyslnego lub ,domowego” pasazera.
wprowadzen | W wyznaczonym przedziale czasu pasazer moze zastapi¢ wybor
ie przez domyslnego pietra i wybra¢ inny obszar docelowy.
uzytkownika
pietra
docelowego.

Rekordy audytu: zaznacz to pole wyboru, aby rejestrowac¢ dane wprowadzane

przez pasazerow na danym terminalu w dzienniku danych.
Kod PIN: zaznacz to pole wyboru, aby zezwolié¢ na uzywanie identyfikacyjnego kodu

PIN na danym terminalu jako alternatywy poswiadczen fizycznych.

Uwaga: do rejestracji kodow PIN, ktére maja by¢ uzywane w terminalach Otis uzyj
czytnikow rejestracji typu Okno dialogowe karty PIN (wprowadzanie).

Modele czasowe: zaznacz to pole wyboru, aby zezwoli¢ na uzywanie modeli

czasowych w celu ograniczenia czasu, w jakim mozna uzywac danego terminalu.
Strefa (tylko jesli Strefy sa licencjonowane i uzywane w instalacji)

Na karcie Pietra na stronie wtasciwosci terminalu Otis pietra zdefiniowane w warstwie 2
(DES/DER), sa przedstawiane jako tabela komdérek edytowalnych.

Uwaga: Schemat nazewnictwa zdefiniowany w warstwie 2 powyzej powinien zapewniaé
odpowiednig orientacje. W przeciwnym razie zalecamy zapisanie pracy i powrot do warstwy

2 w celu uzupetnienia schematu nazewnictwa.
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OTIS terminal  Floors

Highest floor:

Lowest floor:

Change floor range

1. Wybieraj kolejno poszczegdlne urzadzenia DET, ktdére zostaty dopiero co utworzone w
drzewie urzadzen, i otwodrz karte Pietra.
—  Zostanie wyswietlona tabela Pietra

2. W kolumnie Przednie drzwi zaznacz pola wyboru kazdego pietra, ktére ma byc
osiggalne z aktualnego urzadzenia DET.

3. W kolumnie Przednie drzwi dostepne publicznie zaznacz pole wyboru przy kazdych
drzwiach wejsciowych, ktére majg by¢ dostepne publicznie, czyli niewymagajace
wyraznej autoryzacji.

4. (opcjonalnie) W kolumnie Model czasowy przednich drzwi wybierz model czasowy, aby
ograniczy¢ publiczny dostep do przednich drzwi na danym pietrze, jesli jest to
wymagane. Na przyktad, pietro restauracji moze by¢ dostepne tylko w okreslonych
godzinach.

5. W razie potrzeby powtdrz wczesniejsze kroki w odniesieniu do kolumn Tylne drzwi,
Tylne drzwi publicznie dostepne oraz Model czasowy tylnych drzwi.

6. Kliknij przycisk

[F]
Przyktad:

Na przyktadzie ponizej pokazano pietra w 10-pietrowej grupie wind wraz z pietrami i

(Zapisz), aby zapisa¢ zmiany.

drzwiami dostepnymi z przednich drzwi windy w holu. Dostep do pietra restauracji, zaréwno
z przednich, jak i tylnych drzwi windy, jest ograniczony modelem czasowym.

7

-2

Floor number | Name Front door Front door publicly accessible | Time model for front door | Rear door | Rear door publicly accessible | Time model for rear door | Description
7 VIR v I I r Cx0 floor
& Restaurant v I Ma_Fr_07-17 v v Ma_Fr_07-17 Public
5 Offices4 v [ [ I Staff
4 Offices-3 v [ [ I staff
3 | Offices-2 v [ [ I Staff
2 Offices-1 Iv I I I Staff
1 Conference v I I I Invited visitors

Lobbr [ [ [ n
-1 Maintenance |+ [ v I Restricted
-2 Servers v l_ l_ r Restricted

21.2

Konfigurowanie pol niestandardowych dotyczacych
specyficznych dla Otis wtasciwosci posiadacza

Wstep

W tej sekcji opisano sposob tworzenia pol niestandardowych, w ktorych operator moze
wprowadzi¢ specyficzne dla Otis wtasciwosci posiadacza karty, w szczegolnosci jego
»domowy” lub domyslny obszar docelowy. Ten obszar ,domowy” musi by¢ okreslony przez
trzy wspotrzedne:

1.  Grupa wind,

2. Pietro

3. Drzwi

Nalezy pamietac, ze podczas okreslania pietra domowego posiadacza karty w urzadzeniu
klienckim systemu kontroli dostepu operator musi wprowadzi¢ dane w tej samej kolejnosci:
grupa wind, pietro, drzwi. Dlatego trzy pola niestandardowe powinny by¢ umieszczone w
kolejnosci czytania, najlepiej od géry do dotu.
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Kliknij przycisk OK, aby potwierdzi¢ wszelkie wyskakujgce przypomnienia o koniecznosci
skonfigurowania wszystkich trzech wspoétrzednych.

Zdefiniuj 3 niezbedne pola niestandardowe oraz wszelkie wymagane specjalne opcje Otis,
ktore majag by¢ wyswietlane na karcie Windy w interfejsie urzadzenia klienckiego kontroli
dostepu.

Informacje ogdlne na temat konfigurowania pdl niestandardowych mozna znalez¢ w pomocy
konfiguracji ACE/AMS w sekcji Niestandardowe pola na dane osobowe

Sciezka w oknie dialogowym
Menu gtowne > Konfiguracja > Opcje > Pola niestandardowe
Przegladarka konfiguracji systemu BIS > Infrastruktura > Czytnik kart ACE

Procedura

Na stronie wtasciwosci Pola niestandardowe wybierz karte Windy.

Pierwsza wspotrzedna: Grupa wind

1. Kliknij dwukrotnie w komorce na karcie i kliknij Tak, aby utworzy¢ nowe pole
wprowadzania danych.

Z listy Typ pola wybierz opcje Wybor Otis DES.

W polu Etykieta wprowadz Elevator Group

Z listy Wyswietlaj w wybierz Tab:Elevators

A S

W grupie Pozycja wybierz unikalng lokalizacje na karcie Windy, w ktérej to pole ma sie
pojawic.

Druga wspotrzedna: Pietro domowe

1. Kliknij przycisk Nowe pole, aby utworzy¢ nowe pola niestandardowe
Z listy Typ pola wybierz opcje Pietro domowe.

W polu Etykieta wprowadz Home floor

Z listy Wyswietlaj w wybierz Tab:Elevators

o s Ld

W grupie Pozycja wybierz unikalng lokalizacje na karcie Windy, w ktérej to pole ma sie
pojawic. Aby utatwic¢ zadanie operatorom systemu, pole to powinno znajdowac sie pod
poprzednig wspodtrzedna.

Trzecia wspotrzedna: Drzwi wyjsciowe

1. Kliknij przycisk Nowe pole, aby utworzy¢ nowe pola niestandardowe

Z listy Typ pola wybierz opcje Drzwi wyjsciowe.

W polu Etykieta wprowadz Exit door

Z listy Wyswietlaj w wybierz Tab:Elevators

W grupie Pozycja wybierz unikalna lokalizacje na karcie Windy, w ktorej to pole ma sie
pojawic. Aby utatwic¢ zadanie operatorom systemu, pole to powinno znajdowa¢ sie pod
poprzednig wspodtrzedna.

oM NN

Specjalne opcje Otis dla posiadaczy kart

Wstep

Zgodnie ze standardowg funkcjonalnoscig systemu Otis, dostepnych jest osiem opcji
binarnych specyficznych dla Otis. Jesli sg zdefiniowane jako niestandardowe pola na karcie
Windy, sg wyswietlane jako pola wyboru na karcie Dane windy posiadaczy kart w oknie
dialogowym Osoby (Menu gtowne > Dane osobowe > Osoby). Moga by¢ one nastepnie
wybierane i usuwane przez operatoréw systemu kontroli dostepu.

Skonfiguruj te opcje tylko zgodnie z instrukcjami przedstawiciela Otis.

Procedura
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Kliknij przycisk Nowe pole, aby utworzy¢ nowe pola niestandardowe

2. Z listy Typ pola wybierz Opcje Otis.

3. W polu Etykieta wprowadz wtasng etykiete, np. otis flag 1 lub zgodnie z
dokumentacja Otis.

4. Z listy Wyswietlaj w wybierz Tab:Elevators

5. Z listy Typ funkcji wybierz jedng z opcji: od OTIS option 1 do OTIS option 8

6. W grupie Pozycja wybierz unikalna lokalizacje na karcie Windy, w ktorej to pole wyboru

[

ma sie pojawic.

7. Kliknij przycisk (Zapisz), aby zapisac¢ zmiany.

21.3 Tworzenie i konfigurowanie autoryzacji dla wind Otis
Wstep
W tej czesci instrukcji opisano sposdb wtgczania praw dostepu dla grup wind Otis, pieter i
drzwi wind za posrednictwem autoryzacji.
Autoryzacje sa przypisywane bezposrednio do posiadaczy kart lub czesciej taczone z innymi
autoryzacjami w Profile dostepu, ktére sg nastepnie przypisywane do posiadaczy kart.
Wymagania wstepne
W edytorze urzadzen na kontrolerze MAC zostat zdefiniowany system Otis Compass. Jest on
dostarczany wraz z grupa wind (ktérej odpowiada jej DES) oraz kombinacjami drzwi i pieter
(ktérym odpowiadajg ich urzadzenia DET).
Sciezka w oknie dialogowym
Menu gtowne > Dane systemowe > Uprawnienia
Procedura
1. W polu Nazwa autoryzacji wprowadz nazwe istniejgcego uprawnienia lub kliknij I:';)

(Nowy) w celu utworzenia nowego uprawnienia.

2. Na liscie kontrolerow MAC wybierz nazwe kontrolera MAC, na ktoérym zostat utworzony
system Otis Compass.

3. Kliknij karte Winda OTIS

4. Na liscie wind Otis wybierz DES/DER dla grupy windy, ktora chcesz dodac do
uprawnienia (Uwaga: Autoryzacja moze zawierac tylko jedno urzadzenie DES/DER).

- Pietra wybranej grupy wind sg wyswietlane w okienku Pietra.

5. W kolumnach Przednie drzwi oraz Tylne drzwi okienka Pietra wybierz drzwi na
pietrach, ktére chcesz uwzgledni¢ w tym uprawnieniu.

- Uwaga: pietra i drzwi, ktore nie zostaty zaznaczone dla tej grupy wind na etapie
definiowania w edytorze urzadzen, bedg oznaczone kolorem szarym i nie bedzie
mozna ich wybra¢ w tym menu.

6. Mozna takze klikngé przyciski Przypisz wszystkie pietra i Usun wszystkie pietra, aby
jednoczes$nie wybrac lub wyczysci¢ wszystkie pietra i drzwi.
7.  Kliknij (Zapisz), aby zapisa¢ uprawnienie.
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22

22.1

Konfiguracja IDEMIA Universal BioBridge

W tej czesci znajduje sie opis konfiguracji urzadzen biometrycznych IDEMIA pod katem
wspotpracy z systemami kontroli dostepu Bosch przy uzyciu opcji MorphoManager i
BioBridge.

W podsekcjach zostaty opisane zadania konfiguracyjne, ktére nalezy wykona¢ w
nastepujacych obszarach:

- Systemy kontroli dostepu firmy Bosch

- MorphoManager

- Rejestracja klienta BioBridge w MorphoManager

— Adaptacje do potrzeb rozmaitych formatow i technologii kart

Konfiguracja BioBridge w systemie kontroli dostepu Bosch

Czynnosci opisane ponizej sg wykonywane w systemie ACS w celu utworzenia bazy danych
tagczacej urzadzenia biometryczne IDEMIA z systemem kontroli dostepu Bosch. Baza danych
mapuje miedzy sobg nastepujace podmioty bazy danych:

— Klasa osob (Bosch) i

—  Grupa dystrybucji uzytkownika (IDEMIA).

Sciezka w oknie dialogowym
—  Przegladarka konfiguracji BIS > Narzedzia > Baza danych IDEMIA konfiguracji ACE
- Menu gtéwne AMS > Konfiguracja > Narzedzia > Baza danych IDEMIA konfiguracji

1. Kliknij opcje Baza danych IDEMIA konfiguracji
Zostanie wyswietlone okno dialogowe Dostawca danych IDEMIA BioBridge.

EU IDEMIA - BioBridge Data Provider - X

EEE T
IDEMIA BioBridge Data Provider @ BOSCH
Invented for e
IDEMIA database definition User distribution groups
Server (nams or 1P address|
W16-TAMS-EN Selection Person class User distribution group
D nca:
Employee Employee
sa | ssesese @ External personnel External personnel
eesensnne ® - (o] Visitor Visitor
Connect |
Delete database Assign user distribution groups
Synchronize database Use pictures of access control badges for image comparison

Exit

2. W okienku Instancja bazy danych wprowadz nastepujace informacje:

—  Serwer: Nazwa hosta lub adres IP komputera, na ktorym uruchomiona jest instancja
bazy danych SQL Server systemu ACS. Moze to by¢ lokalna nazwa hosta, jesli serwer
SQL dziata na komputerze lokalnym.

- Instancja bazy danych: wystapienie bazy danych systemu ACS (domyslnie ACE).

— Nazwa uzytkownika: nazwa konta administratora wystgpienia bazy danych systemu ACS
(domyslnie: sa)

—  Hasto: hasto konta administratora skonfigurowane podczas instalacji systemu ACS.

3. Kliknij przycisk Potacz, aby przetestowac potgczenie. Dopdki tego nie zrobisz, wszystkie

inne formanty sg wytaczone.
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W okienku definicji bazy danych IDEMIA

Pierwsze dwa pola sg tylko do odczytu:

- Baza danych Idemia: nazwa bazy danych tagczacej dane systemoéw Bosch i IDEMIA.

- Nazwa uzytkownika w systemie Idemia: nazwa uzytkownika bazy danych, w imieniu
ktérego oprogramowanie wykonuje polecenia w bazie danych.

1. Wprowadz i Potwierdz silne hasto dla nazwy uzytkownika systemu Idemia.

2. Zapisz doktadnie hasto. Podanie tego hasta bedzie wymagane do wykonania zadan
konfiguracyjnych w przysztosci. W razie utraty hasta nie mozna go przywrocic.

3. Kliknij przycisk Utworz baze danych.
Pomyslne utworzenie bazy danych zostanie potwierdzone wyswietleniem komunikatu.
Kliknij OK.

4. Po pomyslnym zakonczeniu testu kliknij przycisk Zakoncz w celu zamkniecia okna
dialogowego.

W okienku Grupy dystrybucji uzytkownika

Grupy dystrybucyjne uzytkownikéw sg obiektami MorphoManager mapujacymi uzytkownikow

(posiadaczy poswiadczen) do grup czytnikdéw biometrycznych lub klientéw MorphoManager.

Mapujemy je do klas oséb w systemach kontroli dostepu Bosch.

1. W kolumnie Wybierz zaznacz pola wyboru obok wszystkich klas oséb ACE uzywanych
przez Twoja instalacje.

2. Dla kazdego wybranego wiersza skopiuj nazwe Klasy oséb do odpowiedniej komérki w
kolumnie Grupa dystrybucji uzytkownika.

- Nalezy pamietac, ze nazwy w polach Klasa oséb i Grupa dystrybucji uzytkownika
musza by¢ doktadnie takie same.

3. Po zakoniczeniu mapowania kliknij przycisk Przypisz grupe dystrybucji uzytkownika.

Dostarczanie zdjec identyfikacyjnych dla systemu rozpoznawania twarzy VisionPass
Aby czytniki IDEMIA mogty wykonywaé rozpoznawanie twarzy VisionPass przy uzyciu zdjec
identyfikacyjnych posiadaczy kart z bazy danych ACE:
»  Kliknij przycisk
Uzywaj zdjec kart identyfikacyjnych kontroli dostepu w celu poréwnywania obrazow i
potwierdz to w wyskakujgcym oknie.
Okno dostawcy danych IDEMIA BioBridge wyswietla informacje o trwajacej
synchronizacji.
Uwaga: w zaleznosci od ilosci danych obrazu transfer moze trwac dtuzej.

22.2 Wybor technologii i formatow kart
Wstep
Jesli zamierzasz uzywac kart w potaczeniu z identyfikacjg biometryczng, musisz utworzyc¢
profil (lub ,profil Wiegand”) w MorphoManager zawierajacy format (lub formaty) tych kart
dostepu.
Ponizsza tabela zawiera przeglad obstugiwanych formatéw. Nalezy pamietaé, ze w przypadku
technologii MIFARE obstugiwana jest tylko identyfikacja CSN.
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Card HID HID Class HID MIFARE Classic | MIFARE | MIFARE
Family Prox iClass DESFire | DESFire
Seos EVO EV1
Card 2k/2 1K 4-byte NUID | 2k 2k
Variant 16k/2 1k 7-byte UID 4k 4k
Prox | 16k/16 Seos 4k 4-byte NUID | 8k 8k
32k(16k/2+16k/1) 4k 7byte UID
32k(16k/16+16k/1)

Rysunek 22.1: Obstugiwane karty IDEMIA

Procedura ogdélna

1. W aplikacji MorphoManager przejdz do menu Administracja > Profil Wiegand

2. Kliknij przycisk Dodaj, aby utworzy¢ niestandardowy profil Wiegand

3. W odpowiednich oknach dialogowych wprowadz informacje o formatowaniu i
technologii kart uzywane przez system

4. Aby uzy¢ nowo zdefiniowanego profilu Wiegand w systemie, wprowadz jego nazwe w
polu Profil Wiegand w nastepujacych oknach dialogowych aplikacji MorphoManager:

—  Administracja > Profil urzadzenia biometrycznego

— Administracja > Zasady dotyczace uzytkownika

Mifare Classic CSN

1. Dodaj element Wiegand User CSN Element i wprowadz nastepujace dane

— Nazwa: CSN (na przyktad)

— Dtugosé 32

—  Tryb transformacji: Reversed

2. W obszarze Administracja > Profil urzadzenia biometrycznego na stronie Ustawienia
trybu wielosktadnikowego zaznacz pole wyboru MIFARE Classic.

Mifare DESFire CSN
Konfiguracja jest identyczna jak w przypadku Mifare Classic z wyjatkiem nastepujacych
szczegotow:
—  Dtugosé: 56
— Dodaj Element Wiegand Element CSN uzytkownika
-  Wprowadz nazwe w obszarze Nazwa:
— Jako Dtugosé wprowadz 56
— Jak Tryb transformacji: wprowadz Reversed
- W obszarze Administracja > Profil urzadzenia biometrycznego na stronie Ustawienia
trybu wielosktadnikowego zaznacz pole wyboru Mifare DESFire 3DES.

iClass 26 BIT
1.  Wybierz wstepnie zdefiniowany profil Standard 26 bit-HID PACS
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1 MarphoManager [14.4.3.9]

i Home [ImlIEE

as @ Reports

s Operator Role
Standard 26 bit - HID PACS
@ vouications

= chents

() Scheduled Reports
& | Card Template

(&4 Card Encoding Log

0| Event Log

v

8 bit Ste/16 bit PACS

Interpreted

A @ % )
Operator Add  Edt Deste Refesh ¥ IMPOT [kl Export
[ Key Policy Name ~ Description MA2G MASG M3DF
Automaticaly generated random 64 bit Interpreted Interpreted Raw
= Biometric Device
Profile CASI-RUSCO 40 bit 19 bit Faciity / 19 bt Badge Raw Raw Raw
HID Corporate 1000 - 35 HID Corporate 1000 35-bit Raw Interpreted Raw
(@ siometric bevice HID Corporate 1000 - 48 HID Corporate 1000 48-bit Rawe Interpreted Raw
= Wiegand Profiles HID Corporate 1000 - HID PACS HID Corporate 1000 - PACS Raw Interpreted Raw
ISOfIEC 14443 CSN 32 bt 32 bit Card Serial Number Interpreted Interpreted Not Supported
!‘ﬂ. User Policy ISOfIEC 14443 CSN 56 bt 56 bit Card Serial Number Interpreted Interpreted Not Supported
ISOfIEC 14443 CSN 64 Bt 64 bit Card Serial Number Interpreted Interpreted Not Supported
', Access Schedules
Kastie 32 bit Kastie 32 bit Raw Interpreted Raw
User Distribution Matrix 56 bit 54 bit User ID Interpreted Interpreted Raw
4 Group Mfare csn Interpreted Interpreted Not Supported
B User Authentication MfareDesfireCSN Interpreted Interpreted Not Supported
Mode OnGuard Wiegand 64 8 bit faciity, 48 bt card number, 8 bit ssue code Raw Raw Raw
Standard 26 bit 8 bit Ste/16 bit User code Interpreted Interpreted Raw

Interpreted

Connected to https,//127.0.0.1:42100/  Logged in as Adn

Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out

Change Password

2. Kliknij przycisk Edytuj
3. Kliknij przycisk Dalej>.

B MorphoManager [14.4.3.9]

LU 5 administratio iRl

Add Wiegand profile elements

Operator

[y Key Policy

3 x v

= Biometric Device Add " Edt  Delete

Profile

G Biometric Device

User Distribution
* Group

] User Authentication
Mode

% Operator Role
‘ Notifications
™ clients

() Scheduled Reports

& | Card Template

Move Up Move Down

Partty Bit 1 Even priority 1, Derived from bits 1,2,3,4,5,6,7,8,9,10,1
| Wiegand Profies Fixed Ste Code 8 18 Value & 232
- HID Ciassfl..  User ID 16 924
N
|| fa userpolicy Partty Parkty Bit 2 1 25 0Odd priority 2, Derived from bits 13,14,15,16,17,18,19,...
2% Access Schedules

~

MA2G Mode: Interpreted MASG Mode:
[z Card Encoding Log

@] Event Log

v

Interpreted  M3DF Mode: Raw

«) Back Next

Finish @

Cancel @

Connected to https://127.0.0.1:42100/  Logged in as Adn

Site ID: 1C33-52E8-2C9A-48EF-A7D6-A2A0-14A0-CA2D & Log Out

Change Password

Kliknij przycisk Edytuj

Usun wiersz Fixed Facility Code

Wybierz wiersz HID iClass SEP User ID

Kliknij przycisk Edytuj

Zmien dtugos¢ identyfikatora uzytkownikaz 1..16 na1..24

© 0N oo

W obszarze Administracja > Profil urzadzenia biometrycznego na karcie Ustawienia
urzadzenia biometrycznego wybierz dla Profilu Wiegand warto$¢ standard 26 BIT-
HID-PACS
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10.

11.
12.
13.

14.
15.
16.

W obszarze Administracja > Profil urzadzenia biometrycznego na stronie Ustawienia
trybu wielosktadnikowego zaznacz pole wyboru HID iClass

Klikaj Dalej, az przejdziesz do strony Parametry niestandardowe

Kliknij przycisk Dodaj

Dodaj parametr niestandardowy (uwzgledniajacy wielkos¢ liter)

wiegand.site code propagation

Ustaw jego wartos¢ na 1

Kliknij przycisk Finish (Zakoncz).

Wprowadz ten ukonczony profil Wiegand w obszarze Administracja > Zasady dotyczace
uzytkownika

iClass 35 BIT

o gk w0 =

Wybierz wstepnie zdefiniowany profilHID Corporate 1000 35 BIT

Kliknij przycisk Edytuj

Kliknij przycisk Dalej>.

Wybierz i usun linie elementu Fixed Company ID

Wybierz i usun linie elementu User Card ID Number

Dodaj wiersz elementu HID iClass/iClass SE PACS Data i szczegoty elementu, po
czym skonfiguruj nastepujace ustawienia:

Nazwa: Card ID Number

Dtugosc: 32

W obszarze Administracja > Profil urzadzenia biometrycznego na stronie Ustawienia
trybu wielosktadnikowego zaznacz pole wyboru HID iClass

Klikaj Dalej, az przejdziesz do strony Parametry niestandardowe

Kliknij przycisk Dodaj

Dodaj parametr niestandardowy (uwzgledniajacy wielkos¢ liter)

wiegand.site code propagation

Ustaw jego wartos¢ na 1

Kliknij przycisk Finish (Zakoncz).

Wprowadz ten ukonczony profil Wiegand w obszarze Administracja > Zasady dotyczace
uzytkownika

iClass 37 BIT

3.

Administracja > Profil Wiegand

Kliknij Dodaj nowy profil

Dtugosc¢ 37

Dodaj parzystosc elementow:

Nazwa: (na przyktad) EvenParityBit 1

Priorytet: 1

Dtugosc¢: 18

Tryb: Even

Podstawowe bity: 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18
Kliknij przycisk Dalej>.

Dodaj element User HID iClass/iClass SE PACS Data ijego szczegbty, po czym
skonfiguruj nastepujace ustawienia:

Imie i nazwisko: UserID

Dtugosc: 35

Kliknij przycisk Dalej>.

Dodaj parzystosc elementow:
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- Nazwa: (na przyktad): parity Bits 2

—  Priorytet: 2

— Dtugosé: 19

-  Tryb: 0dd

- Podstawowe bity: 19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37

—  Kliknij przycisk Dalej>.

- W obszarze Administracja > Profil urzadzenia biometrycznego na stronie Ustawienia
trybu wielosktadnikowego zaznacz pole wyboru HID iClass

- Klikaj Dalej, az przejdziesz do strony Parametry niestandardowe

-  Kliknij przycisk Dodaj

- Dodaj parametr niestandardowy (uwzgledniajacy wielkos¢ liter)
wiegand.site code propagation

- Ustaw jego wartosc¢ na 1

- Kliknij przycisk Finish (Zakoncz).

- Wprowadz ten ukonczony profil Wiegand w obszarze Administracja > Zasady dotyczace
uzytkownika

iClass 48BIT

Wybierz wstepnie zdefiniowany profilHID Corporate 1000 48 BIT
Kliknij przycisk Edytuj

Kliknij przycisk Dalej>.

Wybierz i usun linie elementu Fixed Company ID

Wybierz i usun linie elementu User Card ID Number

R

Dodaj wiersz elementu HID iClass/iClass SE PACS Data i szczegoty elementu, po

czym skonfiguruj nastepujace ustawienia:

- Nazwa: User

—  Dtugosé: 45

7. W obszarze Administracja > Profil urzadzenia biometrycznego na stronie Ustawienia
trybu wielosktadnikowego zaznacz pole wyboru HID iClass

8. Klikaj Dalej, az przejdziesz do strony Parametry niestandardowe

9. Kliknij przycisk Dodaj

10. Dodaj parametr niestandardowy (uwzgledniajacy wielkos¢ liter)
wiegand.site code propagation

- Ustaw jego wartosc¢ na 1

11. Kliknij przycisk Finish (Zakoncz).

12. Wprowadz ten ukonczony profil Wiegand w obszarze Administracja > Zasady dotyczace

uzytkownika

HID Prox

1. Wybierz wstepnie zdefiniowany profil standard 26 BIT

2. Kliknij przycisk Edytuj

3. Kliknij przycisk Dalej>.

4. Usun wiersz Fixed Facility Code

5. Kliknij przycisk Edytuj

6. Zmien dtugosc identyfikatora uzytkownikaz 1..16 na1..24

7. W obszarze Administracja > Profil urzadzenia biometrycznego na karcie Ustawienia

urzgdzenia biometrycznego wybierz dla Profilu Wiegand warto$¢ Standard 26 BIT
8. W obszarze Administracja > Profil urzadzenia biometrycznego na stronie Ustawienia
trybu wielosktadnikowego zaznacz pola wyboru:
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22.3

22.3.1

- Biometria

-  Karta zblizeniowa

9. Klikaj Dalej, az przejdziesz do strony Parametry niestandardowe

10. Kliknij przycisk Dodaj

11. Dodaj parametr niestandardowy (uwzgledniajacy wielkosc liter)
wiegand.site code propagation

- Ustaw jego wartos¢ na 1

12. Kliknij przycisk Finish (Zakoncz).

13. Wprowadz ten ukonczony profil Wiegand w obszarze Administracja > Zasady dotyczace
uzytkownika

Wybor trybu identyfikacji

Wstep

Czytniki biometryczne moga identyfikowaé posiadaczy poswiadczen na rézne sposoby.

Metody te sg nazywane trybami identyfikacji lub trybami uwierzytelniania.

- Wedtug Kart lub Biometrii, zaleznie od tego, jakie poswiadczenia zostang okazane w
kontakcie z czytnikiem

—  Za pomocg Karty i Biometrii, tzn. uzytkownik musi potwierdzi¢ danymi biometrycznymi,
ze jest posiadaczem karty.

- Tylko Biometria

W tej czesci zostat przedstawiony sposob konfigurowania trybow w aplikacji

MorphoManager.

Nalezy pamietac, ze wszedzie tam, gdzie w gre wchodza dane uwierzytelniajace karty,

konieczne jest oczywiscie utworzenie profilu dla odpowiedniej technologii i formatu karty.

Sciezka w oknie dialogowym
Na karcie Administracja w aplikacji MorphoManager

Karta lub Biometria

Ten niestandardowy tryb uwierzytelniania nalezy utworzy¢ w sytuacji, gdy uzytkownicy maja

sie identyfikowaé za pomoca karty LUB poswiadczen biometrycznych.

1. W aplikacji MorphoManager przejdz do menu Administracja > Biometria > Konfiguracja
urzadzenia

2. Nadaj nazwe tej konfiguracji urzadzenia biometrycznego, np. CardORBiometric
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ﬁ Administration 4y User Management & Biometric Identification B Onsite / Offsite ﬂ TransactionLogs a Reports

Enter details for the Biometric Device Configuration

Operator
Name:
;‘ Key Policy
Description:
== Biometric Devi
(nt:;;u?:ﬁon o Configuration Mode: Express ~
m Biometric device Log Retrieval Enabled: IZ
Set Time/ Log retrieval interval: 300 (seconds)
Wiegand Profiles
Duplicate check on biometrics: O (Does not apply to Morpho 3D Face. Only applicable to new
. user adds or rebuild operations)
ef) User Configuration
MorphoAccess heartbeat interval: 30 = (seconds)
}  Access Schedules )
Key Policy: Default ~

“ User Distribution
3 Group

' User Authentication Allow Remote Enrollment: a
4 Mode

MA Sigma, MA Sigma Lite, MA Sigma Lite+, MA Sigma Extreme, MA VP MD, VisionPass, MorphoWave Compact/XP, MorphoWs

Default User Configuration for Remote Enrolment:  Default
o Operator Role

‘ Notifications
M (lients

€] Scheduled Reports

Card Template

H

Card Encoding Log

Event Log

© [

Exception Log

o

N System Configuration « Back Next " Finish Cancel Q

3. Klikaj Dalej, az przejdziesz do karty Ustawienia urzadzenia biometrycznego

H Administration 3¢y User Management & Biometric Identification B Onsite / Offsite B TransactionLogs a Reports

_ Editing Biometric Device Configuration

Biometric Device Settings

Operator
‘\]‘ Key Policy General Settings
= Biometric Device Wiegand Profile: iClass26BIT o
Configuration Language: = =
m Biometric device Realtime logging enabled: O

Wiegand Profiles

(“ User Configuration

4. W przypadku profilu Wiegand wybierz ten sam profil, ktory zostat zdefiniowany dla
urzadzen biometrycznych podczas konfigurowania BioBridge.

5. Klikaj przycisk Dalej, az dotrzesz do okna dialogowego Ustawienia progu
rozpoznawania biometrycznego.

6. W obszarze Prég rozpoznawania biometrycznego ustaw wartosci na podstawie
lokalnych warunkow i dokumentacji oprogramowania MorphoManager. Wartos¢
domyslna to Recommended.

7. Klikaj przycisk Dalej, az dotrzesz do ekranu Ustawienia trybu wielosktadnikowego.

8. Zaznacz pole wyboru Biometria oraz pole wyboru technologii kart uzywanej przez dang
instalacje.

9. Klikaj Dalej, az przejdziesz do ekranu Parametry niestandardowe
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B MorphoManager [154.25) - o x

Dperator MA Sigma, MA Sigma Lite, MA Sigma Lités, MA Sigma Extréme, MA VP MD, VisionPass, MorphoWave Custom Parameters
. s —
= T
m:::;vu Add  Ede Dt
m Biometric device L— vl e T
Wiegand Profiles wok umer_recerd_refereree ] u
wiegand ahe_rode propagaton 1 I
:ﬂ_ Weer Conlaguratios g bmete_awh_nae L] Morphaiaree Compact AP
woc becmetric_suth_nue ] VNP s
R, ecess Schedules woe bometric_math_nde 0 Marpheliave 5P
n User Distribution
Y Group
" Il':drrlll“’!cnllm!m
% Operator Role
The paramesers on ths page are nat vakdated and sent drecty 5o ol HA Sigma, MA Sgma Lite, MA Sgma Loe +, MA Soma Extreme, MA VP MD, ViserPass and Morphaoiave deves.
‘ — ._-!‘ assigred this Bomeric Device Conliguraton, as i
o
[c] Schedubed Reports Back et " Fanish 1) Cancel )
Conntected to hitps/Mocalhost 42000 Logged in as Admistrator (System Adminmtrator) Se ID: AEIF-JE50-8B3E-43C2-9303-21 TA-4FCA-5B01 [ Log Out Change Passecad
10. Dla kazdego uzywanego urzadzenia:
Kliknij przycisk Dodaj, aby dodac¢ dwa niestandardowe parametry.
(Jesli te dwa parametry sg ustawione, czytnik przesyta dane karty bezposrednio do
AMC. Uzytkownik nie musi by¢ zarejestrowany na czytniku IDEMIA.)
— ucc.per_ user rules
- ucc.user record reference
11. Dla czytnikdw WAVE i VisionPass dodaj jeszcze jeden parametr:
— ucc.biometric_auth rule=0
- W tym przypadku w ustawieniu Typ urzadzenia zaznacz warto$¢ MorphoWave Compact/
XP, MorphoWave SP lub VisionPass
12. Kliknij przycisk Finish (Zakoncz)

Przypisz ten tryb uwierzytelniania do uzytkownikow
W systemie ACS kazdemu docelowemu posiadaczowi karty nalezy przypisa¢ prawidtowo

zdefiniowang karte.

1.

ok

W aplikacji MorphoManager przejdz do menu Administracja > Tryb uwierzytelniania
uzytkownikow

Skonfiguruj nastepujace atrybuty:

W polu Tryb ustaw warto$¢ Enabled

Na liscie Lokalizacja szablonu zaznacz wartos$¢ Download to Device

Zaznacz pole wyboru Zezwalaj na uruchamianie biometryczne

Zaznacz pole wyboru Zezwol na uruchamianie przez bezdotykowe karty

Wytacz opcje Wymagaj dopasowania szablonu

Wybierz kolejno opcje Administracja > Konfiguracja uzytkownika

Kliknij przycisk Dodaj

W ustawieniu Tryb uwierzytelniania uzytkownikéw zaznacz nazwe trybu utworzonego
wyzej dla trybu Karta lub Biometria.

Kliknij przycisk Finish (Zakoncz)

Patrz

Wybor technologii i formatdw kart, Strona 166
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22.3.2 Karta ORAZ biometria
Wprowadz nastepujgce ustawienia, jesli uzytkownicy majg uzywac karty ORAZ poswiadczen
biometrycznych w celu weryfikacji, ze sa posiadaczami karty.
1. W aplikacji MorphoManager przejdz do menu Administracja > Biometria > Konfiguracja
urzadzenia
2. Klikaj Dalej, az przejdziesz do karty Ustawienia urzadzenia biometrycznego
3. W przypadku profilu Wiegand wybierz ten sam profil, ktory zostat zdefiniowany dla
urzadzen biometrycznych podczas konfigurowania BioBridge.
4. Kliknij przycisk Dalej, az dotrzesz do strony Ustawienia trybu wielosktadnikowego.
Zaznacz pole wyboru technologii karty, ktérej uzywa Twoja instalacja.
6. Kliknij przycisk Finish (Zakoncz)

o

Przypisz ten tryb uwierzytelniania do uzytkownikow

W systemie ACS kazdemu docelowemu posiadaczowi karty nalezy przypisa¢ prawidtowo

zdefiniowana karte.

1. W aplikacji MorphoManager przejdz do menu Administracja > Konfiguracja
uzytkownika

2. W przypadku trybu uwierzytelniania uzytkownika wybierz Contactless Card ID +
Biometric z listy.

3. Kliknij przycisk Zakoncz.

Patrz
—  Wybdr technologii i formatow kart, Strona 166

22.3.3 Tylko biometria
Jesli uzytkownicy maja sie identyfikowac wytacznie na podstawie poswiadczen
biometrycznych, nalezy wprowadzié¢ nastepujace ustawienia.
1. W aplikacji MorphoManager przejdz do menu Administracja > Biometria > Konfiguracja
urzadzenia
2. Klikaj Dalej, az przejdziesz do karty Edytowanie konfiguracji urzadzenia
biometrycznego
3. W przypadku profilu Wiegand wybierz ten sam profil, ktory zostat zdefiniowany dla
urzadzen biometrycznych podczas konfigurowania BioBridge.
4. Kliknij przycisk Dalej, az dotrzesz do strony Ustawienia trybu wielosktadnikowego.
W przypadku trybu wielosktadnikowego wybierz z listy opcje Biometric only.

o

6. Kliknij przycisk Finish (Zakoncz)

Przypisz ten tryb uwierzytelniania do uzytkownikow

W systemie ACS kazdemu docelowemu posiadaczowi karty nalezy przypisa¢ prawidtowo

zdefiniowana karte.

1. W aplikacji MorphoManager przejdz do menu Administracja > Konfiguracja
uzytkownika

2. W przypadku trybu uwierzytelniania uzytkownika wybierz Biometric (1:many) z listy.

3. Kliknij przycisk Zakoncz.
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22.4

2241

Konfiguracja BioBridge w MorphoManager

Wymagania wstepne

MorphoManager jest instalowany na serwerze MorphoManager w Twojej sieci. Zapoznaj sie z
Podrecznikiem instalacji MorphoManager i jego pomoca online.

Przeglad

Do korzystania z interfejsu BioBridge pomiedzy systemami kontroli dostepu firmy Bosch a
Morphomanager konieczne jest skonfigurowanie nastepujgcych elementéw w aplikacji
MorphoManager:

- Konfiguracja urzadzen biometrycznych

— Urzadzenie biometryczne

- Profile Wiegand

- Konfiguracja uzytkownika

—  Grupa dystrybucji uzytkownika

—  Tryb uwierzytelniania uzytkownikow

-  Konfiguracja systemu

Trzeba takze skonfigurowaé Open Database Connectivity (ODBC) do komunikacji pomiedzy
Morphomanager BioBridge a bazg danych, z ktorej korzysta wspdlnie z systemem ACS.
Wszystkie te zadania konfiguracyjne zostaty opisane w ponizszych sekcjach.

Profile Wiegand

Uwaga!
Pomimo nazwy profile Wiegand maja zastosowanie do wszystkich typow czytnikdw, w tym
do OSDP.

Profile Wiegand okreslaja, jakie informacje urzadzenia biometryczne wysytajg przez swoj
interfejs Wiegand Out, gdy identyfikuja uzytkownika. Informacje te trafiajg do systemu
kontroli dostepu Bosch, ktéry na ich podstawie podejmuje decyzje o przyznaniu lub
zablokowaniu dostepu.

Procedura:

1. W aplikacji MorphoManager przejdz do menu Administracja > Profil Wiegand.

2. Wpybierz jeden z wstepnie zdefiniowanych profili Wiegand lub kliknij przycisk Dodaj w
celu utworzenia profilu niestandardowego.
Zazwyczaj wszystkie profile CSN i profile 26-bitowe nadajg sie do uzytku z systemami
kontroli dostepu Bosch. Jesli Instalator dostarczyt profil do systemu, kliknij przycisk
Importuj, aby znalez¢ i zaimportowac otrzymany plik i wybrac go z listy.
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22.4.2

| B MorphoManager [14.4,3.9] _ o %

[BEESIRESTENS 31 User Managemen @ Biometric Identficatic & aocess Logs 8 Reports

~ ™
= Operator Add lEEt ooute | metesn | % Import el Export
[ Key Poficy Hame - Descrption MA2G MASG MIDF
Automaticaly generated rmndom 64 bit Interpreted
= Biometric Device
Profile CASFRUSCO 40 bt 19 bit Facity { 19 bt Badge Rawi Raw Raw
HID» Corporate 1000 - 35 HID Corporate 1000 35-bit Raws Interpreted R
(7] Biometric Device HID Corporate 1000 - 48 HID Corporate 1000 48-Lit Raws Interpreted Reatvs
J Wiegand Profiles HID Corporate 1000 - HID PACS HID Corporate 1000 - PACS Ranw Interpreted Ry
ISOYIEC 14443 CSM 32 bit 32 bit Card Serial Nurnber Interpreted Interpreted Mot Supparted
S user policy ISOYIEC 14443 CSM 56 bt 56 bit Card Serial Humber Interpreted Interpreted Mot Suppartad
@  noress Schedules ISOYIEC 144043 CSM 64 Bt 64 bit Card Serial Humber Interpretad Interpreted Mot Supportad
Kastk 32 b Kastle 32 bit R Tnterpreted R
“ User Distribution Matre 56 bit 54 bit User ID Tnterpreted Tntarpreted Raw
Group Miare CSN CSH Card of type mifare Tnterpreted Tnterpreted Mot Supported
| User Authentication MiareDesfrelSH This s a simple test Tnterpreted Interpreted Mot Supported
Mo OnGuard Wiegand &4 8 bt Facity, 28 bit card number, 8 bit Esue code Ry R Ranv
= Operator Role Standard 26 bit 8 bit Sitef16 bit User code Interpreted Interpreted R
26 bit - HID PACS B bit Site/16 bit PACS Interpreted Interpreted Raw

i Motifications

= clients

c] Scheduled Reports
& card Template
(s card Encoding Log

@] eventiog

W

Connected to httpsy//w10-Itsc-en:42100/  Logged in as A Site ID: CBOE-9C32-F933-46E6-8906-5B0D-E542-6E10 & Log Out . Change Password

3. W oknie dialogowym wprowadz informacje z urzadzen biometrycznych wymagane przez
system kontroli dostepu.

4. Uwaznie zapisz nazwe wybranego lub utworzonego tu profilu Wiegand. Bedzie ona

wymagana do skonfigurowania ustawien w oknach Konfiguracja uzytkownika i

Konfiguracja urzadzen biometrycznych w aplikacji MorphoManager.

Patrz
-  Wybdr technologii i formatow kart, Strona 166

Konfiguracja urzadzen biometrycznych

Konfiguracja urzadzen biometrycznych definiuje wspdlne ustawienia i parametry dla jednego
lub kilku urzadzen biometrycznych. W przypadku pdzniejszego dodawania urzadzen
biometrycznych do systemu w sekcji Urzagdzenie biometryczne menu Administracja,
zostanie do nich zastosowana konfiguracja urzadzen biometrycznych.

Ponizsza procedura zaktada wdrozenie czytnikdw biometrycznych firmy IDEMIA z dodatkowa
technologig odczytu kart.

Procedura:

1. W aplikacji MorphoManager przejdz do menu Administracja > Konfiguracja urzadzen
biometrycznych.

2. Kliknij przycisk Dodaj, aby utworzy¢ nowa konfiguracje urzadzen biometrycznych.

3. Na nastepnym ekranie wprowadz nazwe profilu i opis (opcjonalnie). Jesli nie korzystasz
z pola Opis, zalecamy wybranie nazwy opisujgcej typ oraz tryby identyfikacyjne
(biometria i/lub karta) grupy czytnikow.

4. Klikaj Dalej, az przejdziesz do sekcji Ustawienia urzadzenia biometrycznego

- Wybierz profil Wiegand utworzony wczesniej dla instalacji.

5. Klikaj Dalej, az przejdziesz do strony Ustawienia trybu kontroli dostepu.
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[ ECIEEPEo X User Management @ Biometric Identification i Onsite / Offsite B TransactionLogs @ Reports

Editing Biometric Device Configuration

Access Control Mode Settings

Operator

‘]‘ Key Policy Access Control Mode: Integrated By Wiegand / Panel Feedback bt

Biometric Device

Configuration
Panel Feedback Mode: LED Feedback (2 Wire) ~  (Panel to Biometric Device)

ﬂj Biometric device

Panel Feedback No Response Timeout: 3000 (in miliseconds)

Wiegand Profiles

1000 (in 10s of miliseconds)

ef) User Configuration

25000 (in miliseconds - please refer to the MorphoAccess Sigma Series

Access Schedules Administration Guide for further information)

Duress Wiegand Mode: Disabled v

“ User Distribution
Y Group Duress Wiegand Profile: Standard 26 bit

' User Authentication
4 Mode

® Operator Role

‘ Notifications

Clients

] Scheduled Reports
& | card Template
Card Encoding Log
@) Eventlog
QJ Exception Log

‘\ System Configuration “ Back Next » Finish £ Cancel Q

Na tym etapie procedury dla kontrolerow AMC Wiegand i OSDP roéznig sie. Postepuj wedtug
procedury ponizej odpowiadajacej typowi kontrolera AMC:

Kontrolery Wiegand

1. Ustaw Tryb kontroli dostepu jako Integrated by Wiegand

2. Ustaw Tryb informacji zwrotnych panelu jako LED Feedback (2 wire)
3. Kliknij przycisk Finish (Zakoncz)

Kontrolery OSDP

Ustaw Tryb kontroli dostepu jako Integrated by OSDP

Ustaw Tryb informacji zwrotnych panelu jako LED Feedback (2 wire)
Zaznacz pole wyboru Bezpieczny kanat OSDP

Ustaw szybkos$¢ transmisji 9600

Wiecej informacji mozna znalez¢ w podrozdziale Urzadzenie biometryczne

AR O e

Kliknij przycisk Zakoncz, aby zamkng¢ program MorphoManager.

Rozwiazywanie problemoéw z kluczami protokotu OSDP

Jesli nie mozna ustanowié bezpiecznego potgczenia z czytnikiem OSDP, sprobuj zresetowaé

klucz podstawowy w nastepujacy sposob:

1. Uruchom osobny program MorphoBioToolBox (MBTB)

2. W programie MorphoBioToolBox wybierz kolejno opcje Ustawienia urzadzenia >
Resetuj
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3. Zaznacz klucz podstawowy protokotu OSDP
4. Kliknij przycisk Resetuj klucze kryptograficzne
5. Zamknij program MorphoBioToolBox

W bardziej ztozonych przypadkach skontaktuj sie z pomoca techniczng IDEMIA.

Patrz
- Urzadzenie biometryczne, Strona 178

22.4.3 Urzadzenie biometryczne
Urzadzenia biometryczne sprawdzaja, czy odczytywane przez nie poswiadczenia
biometryczne sg zgodne z zapisami w bazie danych. Ponadto przechowujg one dzienniki
wszystkich przypadkéw uzycia.

Procedura:

1. W aplikacji MorphoManager przejdz do menu Administracja > Urzadzenie
biometryczne.

2. Kliknij przycisk Dodaj, aby utworzy¢ nowe urzadzenie biometryczne.

3. Wprowadz co najmniej podstawowe informacje o urzadzeniu:

—  (z listy) Rodzina urzadzen

— Nazwa hosta / adres IP

- (z listy) Konfiguracja urzadzen biometrycznych zdefiniowany wczesniej

1 MorphoManager [14.4.3.9] - O *
fi Home [ERNUTNEIENS & User Man v @ Biometric Identificatic B as @ Reports
-~
Operator Enter the details for this Biometric Device
W Key Policy Name: :Mnswun
Description:
= Biometric Device oo
Profile Location:
Asset ID:
7] Biometric Device
Export Value: |
Wiegand Profiles Time Zone: (UTC+01:00) Amsterdam, Berin, Bern, Rome, Stockholm, Vienna B4
-~ Hardware Family: MA Sigma, MA Sigma Lite, MA Sigma Lite +, MA Sigma Extreme, MA VP MD ~
4L User Policy
Serial Number:
' Access Schedules Hostname\IP Address: [Masigmatuit]
3 User Distribution Port: (11010 |
+ Group Biometric Device Profie: Express fd
User Authentication Include in Time & Attendance Exports:
Mode Change User Onsite / Offsite Status:
% Operator Role Onsite Key: No Key
Offsite Key: No Key
‘ Notifications
™ Clents
() Scheduled Reports
& | Card Template
(8 card Encoding Log
9| Eventlog « Back Next » Finish & Cancel Q

W

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password
4. Kliknij przycisk Zakoncz

W oknie dialogowym Urzadzenie biometryczne znajduje sie teraz lista urzadzen, ktore
zostaty juz skonfigurowane:
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7 MorphoManager [14.4.3.9] - O *

5 administratio S U= Managemen @ Biometric Identificatic B Access Logs a Reports

- ) @ o a
GetLogs View Synclog SetDate/Tme Rebuid Reboot Set

Operator Offine  Show Al Fier
1 Key Policy Name « Description Location Biometric Dev... Synchronizati.. Status
MASigmaMulti Express £ Required Sy... @0nine
= Biometric Device " = = . -
Profile ViionPassMDPL Face Regocnition AC3 Default Synchronzed JOnine 1]

7] Biometric Device
Wiegand Profiles
4L User Policy

Access Schedules

User Distribution
+ Group
B User ication Detais
Mode Details Logs Queued Tasks (4) Failed Tasks (0) e
% Operator Role MASigmaMulti
‘ Notifications Description:
Hardware Type: MA SIGMA Multi WR
Serial Number: 20195M50001431
v
< Cllents Firmware version: 451
) [ \IP Add: MASIg iti: 11010
(o) Scheduled Reports Slots: 0/ 5000
Time Zone: (UTC+01:00) Amsterdam, Beriin, Bern, Rome, Stockholm, Vienna

& | Card Template Synct ization Modh e

Synchronization Status:  Required Synchronization

(28] Card Encoding Log Device Status: Onlne

@] Eventlog

w

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password

22.4.4 Konfiguracja uzytkownika
Konfiguracje uzytkownikow to pakiety uprawnien dostepu przypisywane uzytkownikom o
tych samych wymaganiach dotyczacych dostepu, tzn. ktéore urzadzenia biometryczne moga
by¢ uzywane w jakich trybach i w jakim czasie.

Procedura:
1. W aplikacji MorphoManager przejdz do menu Administracja > Konfiguracja
uzytkownika

2. Kliknij przycisk Dodaj w celu utworzenia nowej konfiguracji uzytkownika.
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1 MorphoManager [14.4.3.9]

GG (5 administratio R TRV Managemen ¥ Biometric Identificatic ® access Logs a Reports

-~
Operator Enter the details for this User Policy
J Keypoicy Name: !I |
Description:
= Biometric Device
Profile Access Mode: Al Biometric Devices and Clents
[ Biometric Device [T Alow MA 500 database selection during user enrolment N
Access Schedule: 24 hours, 7 days a week o
Wiegand Profiles Extended User Detais: [] Display extended user detais
;h user Policy Wiegand Profile: Standard 26 bit v
User Authentication Mode: Express b
A Access Schedules Show Photo Capture Page:

n User Distribution
: Group

B User Authentication
Mode

= Operator Role
‘ Notifications
™ Clients
(o) Scheduled Reports
& | Card Template
(3 card Encoding Log

@| Event Log

« Back Next » Finish & Cancel Q

W

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password

3. W okienku dialogowym Dodawanie zasad dotyczacych uzytkownika wprowadz
nastepujace informacje:

- Nazwa Zasad dotyczacych uzytkownika i (opcjonalnie) opis

—  Tryb dostepu per User

—  Harmonogram dostepu, ktory okresla dni i godziny, w ktérych dostep jest dozwolony

- Profil Wiegand okreslony i uzywany na potrzeby Profilu urzadzenia biometrycznego.

—  Tryb uwierzytelniania uzytkownika, ktory zalezy od tego, jak uzytkownicy beda
korzystali z urzadzen (na podstawie odciskdw palca, palca, twarzy, kart itp.).
Szczegdtowe informacje mozna znalez¢ w podrozdziale Wybor trybu identyfikacji.

4. Kliknij przycisk Finish (Zakoncz)

Domyslne Zasady dotyczace uzytkownika beda miaty Tryb uwierzytelniania uzytkownika (1:

Many) . Aby korzysta¢ z innych trybdéw uwierzytelniania, trzeba utworzy¢ dodatkowe Zasady

dotyczace uzytkownika. Wiecej informacji na temat réznych wtasciwosci, ktére mozna

przypisywac¢ do Zasad dotyczacych uzytkownika, mozna znalez¢ w instrukcji obstugi aplikacji

MorphoManager.

Patrz
- Wybdr trybu identyfikacji, Strona 171

22.4.5 Grupy dystrybucji uzytkownika
Grupy dystrybucji uzytkownika mapujg uzytkownikow do grup czytnikdéw biometrycznych lub
klientow aplikacji MorphoManager.
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Wymagania wstepne:

Kazda Grupa dystrybucji uzytkownika musi by¢ zmapowana do co najmniej jednej Klasy oséb
w systemie ACS. W zwiazku z tym konieczne jest utworzenie co najmniej jednej Grupy
dystrybucji uzytkownika dla kazdej uzywanej Klasy osob.

Procedura:
1. W aplikacji MorphoManager przejdz do menu Administracja > Grupa dystrybucji
uzytkownika.

2. Kliknij przycisk Dodaj, aby utworzy¢ nowa Grupe dystrybucji uzytkownika.

&) MorphoManager [14.4.3.9] — O X

LB = administratio R LTES Managemen @ Biometric Identificatic B Access Logs a Reports

Adding User Distribution Group

-~
Operator Enter details for this User Distribution Group

J Key Poicy Name: _m

= Biometric Device
Profile

Cj' Biometric Device
Wiegand Profiles
4L User Policy
' Access Schedules
n User Distribution
i Group

B User Authentication
Mode

% Operator Role
‘ Notifications

™ Clents

() Scheduled Reports
& | Card Template
[z3 card Encoding Log

©| Eventlog

« Back Next » Finish 3 Cancel @

W

Connected to https://127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password

3. Klikaj Dalej, az przejdziesz do strony Wybierz urzadzenia biometryczne.
4. Zaznacz pola wyboru tych urzadzen biometrycznych, z ktérych beda korzysta¢ osoby
nalezace do Grupy dystrybucji uzytkownika.
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1 MorphoManager [14.4.3.9] - O *

fi Home [REENUNUEIENS 4t User Managemen & Biometric Identificatic ® Access Logs @ Reports

Adding User Distribution Group
~
Operator Select Biometric Devices
W Key Policy o Select Al ik Cear Al '\ Fiter
mn Biowmwtilc Devioe Name Description Location Model
Profile MASigmaMulti MA SIGMA Mull WR
VisionPassMDPI Face Regocnition AC3 VisionPass

Cj' Biometric Device
Wiegand Profiles

4L User Policy
' Access Schedules

n User Distribution
' Group

B User Authentication
Mode

= Operator Role
‘ Notifications

™ clients

() Scheduled Reports
& | Card Template
[zE card Encoding Log

©| EventLog < Back Next » Finish & Cancel @

W

Connected to https.//127.0.0.1:42100/  Logged in as Adn  Site ID: 1C33-52E8-2C9IA-48EF-ATD6-A2A0-14A0-CA2D & Log Out Change Password
5. Kliknij przycisk Finish (Zakoncz)

22.4.6 Konfigurowanie ODBC dla BioBridge

Wstep

Korzystanie z funkcji BioBridge aplikacji MorphoManager wymaga ODBC. ODBC to

standardowy interfejs programistyczny umozliwiajacy dostep do réznych baz danych.

Zalecany sterownik to 0dbCDriverl7SQLServer

— Dla systemu BIS sterownik znajduje sie na jego nosniku instalacyjnym w $ciezce
BIS\3rd Party\OdbCDriverl7SQLServer

— Dla systemu AMS sterownik nalezy pobraé z witryny www.microsoft.com

Tworzenie zrodta danych

Tworzenie nazwy zrodta danych (DSN) dla ODBC

1. W panelu sterowania systemu Windows wybierz opcje Narzedzia administracyjne.
2. Wpybierz ODBC Data Sources (64-bit) z listy.

3.  Wybierz karte System DSN.
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=] ODBC Data Source Administrator (54-bit) X

User DSN  System DSN  File DSN  Drivers Tracing Connection Pooling  About

System Data Sources:

Name Platform  Driver Add...

Remove

Configure

An ODBC System data source stores irformation about how to connect to the indicated data provider
Ej; A System data source is visible to all users on this machine, including NT services

Cancel Aprly Help
4. Aby wybrac sterownik, kliknij przycisk Dodaj.
5. Wybierz ODBC Driver 17 for SQL Server jako sterownik i kliknij przycisk Zakoncz.

Create New Data Source X

Select a driver for which you want to set up a data source.

Name Version Comp

J o AT e 2017.174.02.01  Micro:
] SQL Server 10.00.17763.01  Micro

< Back Cancel

6. Wprowadz nastepujace informacje o zrédle danych.

— Nazwa: nazwa zrodta danych

—  Opis (opcjonalnie)

—  Serwer: nazwa komputera, na ktérym jest zainstalowana baza danych ACE, a takze
nazwa bazy danych (domyslna: <MyACS server>\ACE)

Microsoft 5L Server DSN Configuraticn x
This wizard will help you create an ODBC dala source that you can use to connect to

;% SQL Server

., What name doyou want to use to refer to the data source?
$OL Server

Rerme |

How do you want to describe the data source?

Description | |

Which SQL Server do you want to connect ta7?
Server: |VM-W2D1‘3\-EN-ERT\BI5_ACE v |

Next > Cancel Help
7. Kliknij przycisk Dalej >
zostanie wyswietlone okno dialogowe dotyczace gromadzenia informacji o logowaniu
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Microsoft SQL Server DSN Configuration x
How should SQL Server verify the authenticity of the login ID7?
y:
)
o < O With Integrated Windows authentication.
$OL Server

(0) With Azure Active Directory Integrated authertication

® With SQL Server authentication using a legin 1D and password entered
by the user.

o) With Azure Active Directory Password authentication using a login 1D
and password entered by the user.

o) With Azure Active Directory Interactive authentication using a login 1D
entered by the user.

Login \D:l |demia |

Eassword'|unu| |

< Back MNext > Cancel Help

8. Wpybierz opcje Za pomocg uwierzytelniania serwera SQL z uzyciem identyfikator
logowania...

9. Wprowadz nastepujace informacje:

- Identyfikator logowania: nazwa uzytkownika bazy danych Idemia skonfigurowana w
systemie ACS. Jest to zawsze wartos¢ Idemia.

—  Hasto: hasto ustawione dla uzytkownika bazy danych Idemia, skonfigurowane w
systemie ACS.

10. Kliknij przycisk Next (Dalej).

11. W kolejnych oknach dialogowych zaznacz pola wyboru:

- Zmien domyslng baze danych na: i wybierz Idemia

- Uzyj identyfikatorow cytowanych w ANSI

— Uzyj wartosci null, uzupetnien i ostrzezen z ANSI

—  Transparent Network IP Resolution

12. Ustaw Cel zastosowania jako READONLY

Microsoft SQL Server DSN Configuration X

Change the default database to:

‘ Idemia ~ |

m 59!1\"&4‘ Mimor server:
\ |

SPN for mimor server {Optional):

[ Attach database filename:

Use ANSI quoted identifiers.
Use ANSI nulls, paddings and wamings.
Application intent

READONLY ~
[ Multisubnet failover.
[+ Transparent Network IP Resolution
[ Column Encryption.

Enclave Attestation Info:

[] Use FMTONLY metadata discovery

< Back Next > Cancel Help
13. Kliknij przycisk Next (Dalej).
14. W kolejnych oknach dialogowych zaznacz pola wyboru
- Uzywaj silnego szyfrowania danych
- Ttumacz dane znakéw
-  Certyfikat zaufanego serwera
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Microsoft SQL Server DSM Configuration X
B [[1€hange the language of SGL Server system messages to:
Ve
Gy (Defautty
SOL Server
Use strong encryption for data.

Trust server certficate
Perform translation for character data
[ Use regional settings when outpuiting cumency. numbers, dates and times.

[ Save long running queries ta the log file

C:\Users\ADMINI~1\AppData\Local\ Temp\QUERY Browse

Long query time {miliseconds): 30000
[ Log ODBC driver statistics to the log file
C:\Users\ADMIN|~1'AppData‘Local  Temp\STATS Browse

< Back Cancel Help
15. Kliknij przycisk Finish (Zakoncz)
16. W nastepnym oknie dialogowym przejrzyj dane podsumowania

ODBC Microsoft SOL Server Setup *

Anew ODBC data source will be created with the following
configuration:

Microsoft SQL Server ODBC Driver Version 10.00.17763

Data Source Mame: ACEldemiaSQLServer
Data Source Description:

Server: VMW2016ENBISERT\BIS_ACE
Database: |demia

Language: (Default)

Translate Character Data: Yes

Log Long Running Queries: No

Log Driver Statistics: Mo

lUze Regional Settings: Mo

Prepared Statements Option: Drop temporary procedures on
disconnect

Use Failover Server: No

Use ANS] Quoted Identifiers: Yes

Use ANSI Mull, Paddings and Wamings: Yes
Data Encryption: No

I Test Data Source... I 0K Cancel

17. Kliknij przycisk Testuj zrodto danych... i upewnij sie, ze testy zakonczyty sie pomyslnie
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SOL Server ODBC Data Source Test *

Test Results

Microsoft SQAL Server ODBC Driver Version 10.00.17763
Running connectivity tests...

Attempting connection

Connection established

Verifying option settings

Disconnecting from server

TESTS COMPLETED SUCCESSFULLY!

18. Zapisz wszystkie zmiany i zamknij kreatora konfiguracji ODBC.

22.4.7 Konfiguracja systemu BioBridge
W tej sekcji opisano pozostate ustawienia niezbedne do korzystania z interfejsu BioBridge w
systemach kontroli dostepu.

Wymaganie wstepne
Skonfigurowano ODBC dla interfejsu BioBridge. Patrz Konfigurowanie ODBC dla BioBridge,
Strona 182.

Procedura:
1. W aplikacji MorphoManager przejdz do menu Administracja > Konfiguracja systemu.
2. Wpybierz karte BioBridge
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9 MarphoManager [14.4.3.9]

LITUCI (5 Administratio lRUNT

Operator Tme & Attendance Communications Engine  System Functionallty System Management Gateways Comector Service B8N0t PrivacyMode MorphoTablet Password Rules Card Template Management  Finger Template Capture Optans  Display Options  MarphotWave  Duplication Contral
Iy Key Policy MorphoManager BioBridge Settings
= Biometric Device System: Hone. v Confiqure
Profile
Wiegand Profie:
(@) Biometiic pevice Grouping Mode:
Wiegand Profiies Enable Forced User Polcy: Enabled
~, Defaut
fL User Pol .
i o User Synchronization Start Time: 12:00 4M 5
Y Access Schedules User Synchronization End Time: 1 <
i User Dsbution Delay Between Each User Synchronization (> :
* Group Alow User Sync Whie User Cache Is Refreshing: Enabled
", :‘*‘d' Authentication User Cache Schedule: Sunday Monday Tuesday Wednesday || Thursday Friday Saturday
ode
% Operator Role 12:00 1:00 AM 2:00 AM 3:00 AM
. 4:00 AM 5:00 AM 6:00 AM 7:00 AM
@ rotncatons mooam (oo 1000 1o
™ Cents 12:00 1:00 PM 2:00 PM 3:00 PM
4:00PM [/ S:00PM [ &0OPM [ 7:00 PM
& Scheduled Reports 8:00PM |- 9:00 PM 10:00 11:00
& card Template User Distribution Group Mappings:
Access Grou| User Distribution Grou|
@ card Encoding Log . o
@] EventlLog
Q| Exception Log
2§ System Configuration
© save J Cancel
Connected to https://127.0.0.1:42100/  Logged in as Administrator (System Administrator) Site ID: 1C33-52E8-2C9A-48EF-ATD6-A2A0-14A0-CA2D & Log Qut Change Password

3. Na liscie rozwijanej System wybierz MorphoManager Universal BioBridge
4. Kliknij przycisk Konfiguruj
Zostanie wyswietlone wyskakujace okienko.

MarphoManager Universal BieBridge Connection X |

Please select the provider in the dropdown list below.
Provider: 0DBC v

(®) Use basic connection string
ODBC Data Source

Please enter the DSN name the ODBC data source you would
like to connect to:

DSN: |AcEIdemiasaLserver |

Logon details
Please enter the logon details for the ODBC data

Username: |/demia

Password: |"""|

(O Use advanced connection string

Connection string

Cancel
W oknie wyskakujgcym
1.  Na liscie rozwijanej Dostawca wybierz ODBC
2. Wprowadz nazwe DSN (nazwe zrodta danych) z konfiguracji ODBC.
3. W obszarze Szczegoty logowania wprowadz nazwe uzytkownika (Idemia) i hasto
zgodnie z konfiguracjag ODBC.
4. Kliknij przycisk OK, aby wréci¢ do okna dialogowego Konfiguracja systemu.
W oknie dialogowym Konfiguracja systemu
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1. W przypadku profilu Wiegand: wybierz z listy okreslony wczesniej profil Wiegand.

Tryb grupowania:

To ustawienie okresla, w jaki sposdb aplikacja MorphoManager powinna mapowacd

uzytkownikéw MM Universal BioBridge do Grupy dystrybucji uzytkownika w MorphoManager.

Wybierz jedna z nastepujacych opcji:

—  Automatycznie: ten tryb automatycznie dopasowuje Grupy pozioméow dostepuz MM
Universal BioBridge do Grupy dystrybucji uzytkownika aplikacji MorphoManager,
jezeli posiada taka samg konwencje nazewnictwa.

—  Recznie: Jesli Grupy poziom dostepu MM Universal BioBridge i Grupy dystrybucji
uzytkownika w aplikacji MorphoManager nie sg identyczne, mozna recznie dokonac
przypisania w ramach mapowan zasad dotyczacych uzytkownika.

Inne ustawienia
W wiekszosci przypadkow mozna zachowaé wartosci domyslne nastepujacych ustawien:

Wtacz wymuszone Zaznaczenie tej opcji spowoduje, ze wszyscy uzytkownicy
zasady dotyczace zarejestrowani w BioBridge otrzymajg zasady dotyczace
uzytkownika uzytkownika wybrane z listy obok.

Jesli zaznaczysz to pole wyboru, zawsze uzywaj Zasad
dotyczacych uzytkownika o nazwie Per User

Godzina rozpoczeciai |Program do synchronizacji uzytkownikdéw bedzie mdgt dziatac
zakonczenia tylko w tych godzinach.

synchronizacji
uzytkownika

Opoznienie miedzy Odstep miedzy synchronizacjami uzytkownikéw.

synchronizacja Zwiekszenie opdznienia umozliwia oszczedzanie zasobdéw
poszczegolnych systemowych, ale wydtuza czas aktualizowania wszystkich
uzytkownikow uzytkownikéw.

Zezwalaj na Gdy funkcja ta jest wtaczona, modut synchronizacji uzytkownikéw
synchronizacje jest uruchamiany jednoczesnie z odswiezaniem pamieci
uzytkownikow podczas | podrecznej uzytkownika. Jest to bardzo obcigzajace dla zasobdéw
odswiezania pamieci systemowych.

podrecznej Zaleca sie wytaczenie tego ustawienia w przypadku korzystania z
uzytkownika duzych baz danych.

Harmonogram Dni i godziny, w ktorych mozna od$wiezac¢ pamie¢ podreczna
odswiezania pamieci uzytkownika.

podrecznej W celu uzyskania najwyzszej doktadnosci funkcja ta powinna
uzytkownika dziatac caty czas, ale ze wzgledu na wydajnos¢ systemoéw z

duzymi bazami danych konieczny jest kompromis.

Mapowania grup dystrybucji uzytkownika
- W tabeli mapowania nalezy upewni¢ sie, ze wszystkie Grupy (klasy oséb zdefiniowane
w ACS) sa zmapowane w Grupach dystrybucji uzytkownika (w MorphoManager).
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22.5

22.5.1

22.5.2

9 MorphoManager [144.3.9] - o X

Operator Gatenars BuBrdge Privacy Mode MorphoTblet Password s  Card Template Mansgement  Finger Template Capture Optons  Disclay Optons  Margholave - Duplcation Cantrol
Y Key Policy MorphoManager BioBridge Settings
= Biometric Device System: Morhottenager rwersalScbrdoe | | Confiaure
Profile
Wiegand Profie / = Defait v
) Biometric Device Groups Mode: r—
Wiegand Profies Enable Forced User Polcy: (] Enabled
Defatt
& User ol =
a ud User Synchronization Start Time: 1200 AMIS
\. Access Schedules User Synchronization End Time: 11:s9P S
R User Dstrbution Delay Between Each User Synchronization (rs?
* Group Alow User Sync While User Cache Is Refreshing: Enabled
. ::pdr Authentication User Cache Schedule: Monday Tuesday [ Wednesday [] Thursday Friday saturday
ode
Operator Role 2:00aM [ 3:00 am
- [ &:00 am - (2] 7:00 aM
@ notifications 10000 11:00
= > 2 2
™= Clents 200w [ 200em
£:00 PM 7:00 PM
5 Scheduled Reports 8:00PM [ 9:00 P 10:00 11:00
& card Template User Distribution Group Mappings:
s encon Groups Jser Dstrbuton Group
i Ccard E ling L
8 rncodngtog levoree Q=¥ 2
0] EventLog

Q| Exception Log

) System Configuration

© save | QCancel

Connected to https://127.0.0.1:42100/  Logged in as Administrator (System Administrator) Site 1D: 1C33-52E8-2C9A-48EF-A7D6-A2A0-14A0-CA2D & Log Out Change Password

Konfigurowanie klienta rejestracji BioBridge

Wstep

Klient rejestracji BioBridge to komputer, na ktorym mozna tworzy¢ rekordy biometryczne dla
uzytkownikow systemu kontroli dostepu. Konfiguracja klienta rejestracji w BioBridge ma 3
czesci:

- Dodawanie operatora rejestracji do aplikacji MorphoManager

- Konfigurowanie komputeréw klienckich MorphoManager pod katem rejestrowania

—  Testowanie klienta rejestracji

Wymagania wstepne
MorphoManager BioBridge jest instalowany na kazdej stacji roboczej ACE, z ktorej
wykonywane jest rejestrowanie biometryczne w systemach IDEMIA.

Dodawanie operatora rejestracji do aplikacji MorphoManager

Procedura

Postepuj zgodnie z instrukcjami zawartymi w instrukcji instalacji klienta MorphoManager.
Uwaga: ze wzgleddw bezpieczenstwa zaleca sie korzystanie z kont uzytkownikéw ustugi
Active Directory.

Konfigurowanie komputerow klienckich MorphoManager pod katem
rejestrowania

Te procedure nalezy wykonaé na kazdym komputerze, ktory ma by¢ uzywany do rejestracji
biometrycznej.

Procedura

1. W katalogu instalacyjnym aplikacji MorphoManager (domyslnie: C:
\Program, Files (x86) \Morpho\MorphoManager\Client\ )
wykonaj plik ID1.ECP4.MorphoManager.AdvancedClientConfig.exe jako
administrator
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MorphoManager Client Configuration [15.3.2.7]

Basic
Server connection details

Hostname
hocalhosr

Port
42100

Save Closs

2. Na karcie Podstawowe wprowadz nazwe hosta serwera Morpho na karcie Nazwa hosta.

3. Aby uzyskac bezpieczng instalacje, skorzystaj z ustugi Active Directory albo podaj
macierzyste nazwe uzytkownika i hasto, jak opisano w dokumentacji oprogramowania
Morpho.

4. Alternatywnie (rozwiazanie NIEZALECANE w instalacjach, ktére musza by¢ bardzo
bezpieczne) na karcie Opcje logowania

Login options
Remember my usermame and password
Whes it v Berctan | A ID pre- POt T Ll

el panord bapich matzematcally s B elormation | provde
b=

LHername
adTIREIF ALGE
Passweid

Auboimate kgin

Wiam b Clep=t lpunchri, | sl B tcmataly iog = wlth e
T s pasTeeed | prowe

D e

Operator override

wand b0 afices the Opereior b Chenge conreecton detsd o
T o] Lt P

‘ Erablec

- Wprowadz nazwe uzytkownika i hasto wprowadzone przez operatora rejestracji w
poprzedniej sekcji
- W przetagczniku Automatyczne logowanie ustaw wartosc ves

1. W katalogu instalacyjnym aplikacji MorphoManager (domyslnie: C:
\Program Files (x86) \Morpho\MorphoManager\Client\ )
wykonaj plik Start ID1.ECP4.MorphoManager.Client.exe jako administrator
2. Przejdz do menu Administracja > Klienci
Wybierz komputer kliencki
4. Kliknij przycisk Edytuj

w
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1 MorphoManager [14.4.3.9] = O X

E-l Administration %y User Management #* Biometric Identification M Access Logs a Reports

L)

ZZ  Operator Enter the details for this client

Mame:

L']} Key Policy
Description: | |

Biometric Device .
Profile Location: | |

ﬁj Biometric Device
| Wiegand Profiles
"~
ef) User Policy
3 Access Schedules

n User Distribution
1 Group

' User Authentication
“4 Mode

% Operator Role
‘ Notifications
M Ciients

() Scheduled Report:
(C] u eparts “ Back Mext P Finish (& Cancel @

L P E re

Connected to https://vmw10enltsc- copy:42100/ Logged in as Administrator (Sy:  Site ID: 1C33-52E8-2C9A-48EF-ATDE-AZAD-14A0-CA2D 2 Log Out  Change Password

5. Wprowadz nazwe zadanego klienta rejestracji (opcjonalnie mozna tez podac opis i
lokalizacje)
6. Kliknij przycisk Dalej>.
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1 MorphoManager [14.4.2.9] — O *

E Administration &y User Management & Biometric Identification B Access Logs Reporis

~
& Operator Select the tabs displayed on this Client
. . Tab Mame
L]ﬂ Key Policy
Administration
= Biometric Device User Management
Profile
Reports
ﬁj Biometric Device Access Logs
Onsite [Offsite O
— ] Wiegand Profiles Biometric Identification
~
£4l User Policy
( \" Access Schedules
n User Distribution
i Group
- User Authentication
“4 Mode
% Operator Role
a Notifications
[ 1w 3 d}, Changing the visibility of tabs requires a logout/restart of MorphoManager
Ty Clients
) Scheduled Reports -
© po 1) Back Next » Finish (&) Cancel
I r= . L &

Connected to https://vmw10enltsc- copy:42100/ Logged in as Administrator (Sy:  Site 1D 1C33-32E8-2C9A-48EF-ATD6-AZAD-1440-CAZD ) Log Out > Change Password
7. Zaznacz pola wyboru kart, ktore chcesz wyswietli¢c na komputerze klienckim rejestracji:
—  Administracja,
-  Zarzadzanie uzytkownikami,
- Raporty,
- Dzienniki dostepu,
- Identyfikacja biometryczna
8. Kliknij przycisk Dalej>.
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5} MorphoManager [14.4.3.9]

5 Administration %y User Management & Biometric Identification M Access Logs a Reports

el
=5 Operator Configure Camera for this client

ij Key Policy Camera: No Camera w

== Biometric Device
Profile

ﬁj Biometric Device
| Wiegand Profiles
i~
£fl User Policy
) Access Schedules

User Distribution
Group

' User Authentication
“4 Mode

% Operator Role
a Notifications
M gients

(z) Scheduled Reports -
@ po ) Back Next b Finish (@ Cancel

I Cmnd T L

Connected to https:/vmwl0enltsc-copy:42100/ Logged in as Administrator (Sy:  Site ID: 1C33-52E8-2C9A-48EF-ATD6-AZAD-14A0-CAZD 5 Log Out > Change Password

9. W przypadku Kamery: wybierz na liscie No camera
10. Kliknij przycisk Dalej>.
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1 MorphoManager [14.4.3.9] — O *
E-l Administration %y User Management & Biometric Identification B Access Logs a Reports
A
5 Operator Configure key policy for this client
L']j Key Policy Key Policy: Default »

Biometric Device
Profile

([J iometric Device
| Wiegand Profiles
"~
ef) User Policy
3 Access Schedules

n User Distribution
i Group

- User Authentication
“4 Mode

% Operator Role
‘ Notifications
M gients

(+) Scheduled Report:
(C] u eports ) Back Next M Finish (2 Cancel )

b

I P r—e

Connected to https://vmw10enltsc-copy:42100/ Logged in as Administrator (Sy  Site ID: 1C33-52E8-2C9A-48EF- ATDE-A2AD-14A0-CA2D % Log Out . Change Password

11. W przypadku Zasady dotyczace kluczy wybierz na liscie Default
12. Kliknij przycisk Dalej>.
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) MorphoManager [14.4.3.9] — m} *

5 Administration %y User Management ometric Identification

A
&= Operator Enrollment Devices
. 3D Face Enrollment
Key Poli
L]-‘ v v Morpho 3D Face enrollment: MNone ~
= Biometric Device Morpho 3D Face enrollment biometric device: Search
Profile
Contact Enrollment
ﬁj Biometric Device . . .
Morpho Finger biometric enrollment: Selected MorphoAccess ~
| Wiegand Profiles Morpho Finger enroliment MorphoAccess: |MASigmaMth’ Search
-~ Contactless Enrollment
ef) User Policy
Morpho Contactless Finger biometric enrollment: Any MorphoWave Desktop (USE) ~
& Access Schedules Morpho Contactless Finger enrollment MorphoAccess: | Search
“ User Distribution 5G Face Enrollment
i Group Morpho face biometric enrolment: Selected MorphoAccess ~
' ‘ User Authentication Morpho face enrollment MorphoAccess: VisionPassMDPL Search
“4 Mode

Smartcard Encoding
% Operator Role

Morpho Smartcard encoding: None ~
‘ Notifications Morpho Smartcard encoding PC/SC device:
: Morpho Smartcard encoding MorphoAccess: | Search
™ Ciients
() Scheduled Reports .
C] e 4) Back Next b Finish (&) Cancel

= e r—e

Connected to https://vmw10enltsc-copy:42100/ Logged in as Administrator (Sy:  Site ID: 1C33-52E8-2C9A-4BEF-ATDE-AZAD-14A0-CAZD £ Log Out . Change Password

13. Wybierz czytnik rejestracji biometrycznej, ktéry ma by¢ uzywany na stacji roboczej
rejestracji

14. Kliknij przycisk Finish (Zakoncz)

15. Zamknij aplikacje MorphoManager

Patrz
—  Konfigurowanie klienta rejestracji BioBridge, Strona 189

22.5.3 Testowanie klienta rejestracji
1. W katalogu instalacyjnym aplikacji MorphoManager (domyslnie: C:
\Program, Files (x86) \Morpho\MorphoManager\Client\ )
wykonaj plikID1.ECP4.MorphoManager .BioBridgeEnrollmentClient.exe
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9 MorphoManager BioBridge Client [14.4.3.9] - m] X
User Management Showing users: No users matched the filter criteria (0 total users)
Enroll Edit Encode Card " Delete Encoding {_ Fiter 9 Refresh
Tag ID Search

Tag ID First Name Middle Mame Last Name Groups Enrollments Disabled

- =

Dietails Logs Biometrics Hide Details

= =

Connected to https:/Awmw10enitsc-copy:42100/ Logged in as EnrollUser (ACE At Site ID: 1C33-52E8-2C9A-48EF-ATDE-A2A0-14A0-CA2D & Log out - Change Password

1. Upewnij sie, ze mozesz wywotac ekran rejestracji bez koniecznosci wprowadzania
nazwy uzytkownika i hasta operatora rejestracji.

22.6 Uwagi techniczne i ograniczenia

Oficjalnie obstugiwane systemy operacyjne Windows
IDEMIA obstuguje te same wersje systemu Windows 10, co system ACS firmy Bosch.

Oficjalnie obstugiwana wersja Microsoft SQL Server
Obstugiwana wersja to SQL Server 2017

Jeden system IDEMIA na jeden system dostepowy
System kontroli dostepu firmy Bosch moze obstugiwac tylko jeden system IDEMIA.

Jedna karta IDEMIA na jednego posiadacza karty.

Systemy kontroli dostepu firmy Bosch obstugujg wiele kart na jednego posiadacza karty,
natomiast IDEMIA obstuguje tylko jedna. Dlatego przy zapisie i synchronizacji z BIS pierwsza
wazna karta (czyli taka, ktérej status=1) typu ,Dostep”, ,Tymczasowy” lub ,Parking” jest
przypisywana do IDEMII. Jesli karta zostanie pdzniej zablokowana, jej numer jest nadal
przesytany i zapisywany w rejestrze zdarzen.

Maksymalna liczba posiadaczy kart IDEMIA
BioBridge MorphoManager moze obstuzy¢ do 100 000 posiadaczy kart.

Maksymalna liczba grup dostepu
IDEMIA obstuguje do 5000 grup dostepu (grup dystrybucji uzytkownikéw). Sg one
mapowane na klasy oséb w systemie kontroli dostepu firmy Bosch.
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Wydajnos¢ pobierania szablonow
— 1000 szablonow do 1 urzadzenia: pobieranie trwa ponizej 1 minuty.
— 1000 szablonow do 100 urzadzen: pobieranie trwa kilka minut.

IDEMIA nie obstuguje stref

Jesli system IDEMIA jest zintegrowany, system ACS nie jest w stanie w sposdb wiarygodny
oddzieli¢ posiadaczy kart z jednej Strefy od operatoréw systemu kontroli dostepu z innej
Strefy. Jesli wymagane jest bezwzgledne zachowanie prywatnosci miedzy strefami, nie
nalezy integrowac systemu IDEMIA.

Karty wirtualne / dostep tylko po wprowadzeniu kodu PIN.
IDEMIA nie zapewnia dostepu wytgcznie za pomocg kodu PIN. Wymagana jest karta fizyczna.

Funkcja odcisku palca pod przymusem w systemie IDEMIA
Funkcja odcisku palca pod przymusem w systemie IDEMIA nie jest obecnie obstugiwana
przez kontrolery AMC.

Minimalny zestaw kryteriow identyfikacji.

Rejestracja w systemie IDEMIA wymaga co najmniej nastepujacych kryteriow identyfikacji:
- Imie,

- Nazwisko,

- Klasa osob

— Jedna karta fizyczna przypisana do posiadacza karty.

Stany wyswietlane na czytnikach
Na czytnikach Wiegand i OSDP nie sg wyswietlane zadne stany czytnika (np. ,Urzadzenie
zablokowane”).

Tworzenie kopii zapasowych i ich przywracanie

Przed przywrdéceniem kopii zapasowej za pomoca systemu IDEMIA, nalezy usunac, a
nastepnie ponownie utworzyé baze danych IDEMIA za pomoca narzedzia IDEMIA DataBridge.
W oknie dialogowym Urzadzenie biometryczne upewnij sie, ze wszystkie konfiguracje
zostaty prawidtowo wystane do czytnikow IDEMIA. Jesli ktérekolwiek zadanie synchronizacji
sie nie powiodto, odtwdrz konfiguracje czytnika:

1. W programie MorphoManager przejdz do okna Urzadzenie biometryczne.

2. Zaznacz urzadzenie, w ktorym wystepuje problem.

3. Kliknij przycisk Odbuduj.

Zgodnosc funkcji obstugi kart w systemie ACS z trybami uwierzytelniania w systemie

IDEMIA:
Funkcja Tryb: Karta ORAZ biometria | Tryb: Karta lub Biometria
Karty dostepu: wstawianie OK OK
Karty dostepu: aktualizacja OK OK
Karty dostepu: usuwanie OK OK
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Karty dostepu: wiele kart

Tylko pierwsza karta

Pierwsza karta uzywana w
biometrii.

Karta zastepcza OK OK
Tymczasowa karta OK OK
Karta tymczasowa: tylko OK OK
okresowo

Karta tymczasowa: OK OK
dezaktywacja wszystkich kart

po uptywie okresu

Karta tymczasowa: OK OK
automatyczna aktywacja kart

po ustalonym okresie

Karta tymczasowa: OK OK
dezaktywacja kart i

automatyczna aktywacja

Karty alarmowe Nieobstugiwane OK

Tryb biurowy

Nieobstugiwane (*)

Nieobstugiwane (*)

Visitor (Goscie)

Istnieje mozliwosé, ze dane
biometryczne pierwszego
goscia pozostang przypisane
do karty.

Istnieje mozliwosé, ze dane
biometryczne pierwszego
goscia pozostang przypisane
do karty.

Ochrona

Nieobstugiwane

Brak obstugi biometrii. Karta
dziata.

Karta parkingowa

OK

OK

Kod PIN

Nieobstugiwane (*)

Nieobstugiwane (*)

Weryfikacja przez zewnetrzne
rozwigzanie

Brak kodu PIN (*)

Brak kodu PIN (*)

(*) Czytnik IDEMIA nie moze petnic¢ roli czytnika z klawiaturg
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23

Doprowadzanie do zgodnosci z norma EN 60839

Wstep

EN 60839 to rodzina europejskich norm o miedzynarodowym zasiegu dotyczacych sprzetu i
oprogramowania nastepujacej infrastruktury:

- systemy alarmowe i elektroniczne systemy bezpieczenstwa

— elektroniczne systemy kontroli dostepu

Aby uzywany system kontroli dostepu byt zgodny z ta norma, moze by¢ konieczne
przystosowanie niektorych aspektéw konfiguracji. Na liscie ponizej omdéwiono najwazniejsze
obszary modyfikacji. Kompletng liste mozna znalez¢ w tresci normy wdrozonej w
konkretnych krajach.

Wymogi, jakie musza by¢ spetnione, aby system AMS 4.0 miat certyfikat zgodnosci z

norma EN 60839 stopien 2

- System spetnia wymagania catkowitej blokady podwdjnego wejscia pod wzgledem
uzywania jednej strefy dla kazdego kontrolera MAC.

—  Dostepnosé réznych uzytecznych stref czasowych w systemie AMS zalezy od liczby
kontrolerow MAC. Dla kazdego kontrola MAC mozna skonfigurowac¢ osobng strefe
Cczasowa.

—  Okablowanie stykow drzwi nie moze blokowac otwierania drzwi na potrzeby awaryjnej
ewakuacji inicjowanej przez system sygnalizacji pozaru lub wtamania.

- Tylko czytniki OSDP uzywajg szyfrowania przez interfejs RS485.

— Dostep do trybu konfiguracji musi by¢ $cisle kontrolowany. Mozna to osiggnac¢ np.
poprzez umieszczenie komputerow w strefach bezpiecznych oraz ustanowienie limitow
czasu trwania sesji logowania, szczegolnie przy braku aktywnosci na poziomie aplikacji i
systemu operacyjnego.

—  Okablowanie sieciowe i elektryczne musi by¢ ktadzione w zabezpieczonych obszarach
albo prowadzone w peszlach.

- W niezabezpieczonych miejscach mozna montowac tylko czytniki kart. Wszystkie
pozostate urzadzenia musza by¢ instalowane w strefach bezpiecznych.

—  Minimalna dtugos¢ weryfikacyjnych numerdw PIN w poswiadczeniach biometrycznych
lub fizycznych musi wynosi¢ co najmniej 4 znaki.

—  Minimalna dtugos$¢ kodéw identyfikacyjnych numerdw PIN musi wynosi¢ co najmniej 8
znakéw.

- Komputer serwera gtéwnego, serwery potaczen, serwery kontrolerow MAC i komputery
klienckie muszg by¢ zsynchronizowane z sieciowym serwerem czasu.

- Na lokalnych kontrolerach dostepu (np. AMC) musi by¢ wtaczone monitorowanie
zasilania.

-  Lokalne kontrolery dostepu (np. AMC) moga pracowaé w trybie offline tylko podczas
awarii sieci. Na przyktad na kontrolerze AMC w parametrze Limit czasu hosta nie wolno
ustawic¢ wartosci 0.

Reguty dotyczace sity haset
-  Minimalna dtugos$¢ hasta wynosi co najmniej 5 znakow.
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Definiowanie uprawnien i profili dostepu

24.1 Tworzenie uprawnien dostepu
Sciezka w oknie dialogowym
Menu gtowne > Dane systemowe > Uprawnienia
Procedura
1. Wyczys$¢ zawartosé pdél wprowadzania danych, klikajac na pasku narzedzi przycisk Nowy
by
Alternatywnie kliknij przycisk Kopiuj D , aby utworzy¢ nowg autoryzacje na
podstawie istniejgce;j.
2. Nadaj uprawnieniu niepowtarzalng nazwe.
3. (Opcjonalnie) Wprowadz opis.
4. (Opcjonalnie) Wybierz model czasowy majacy rzadzi¢ tym uprawnieniem.
5. (Opcjonalnie) Z listy wybierz limit nieaktywnosci.
Jest to okres wynoszacy od 14 do 365 dni. Jesli posiadacz tej autoryzacji nie skorzysta z
niej w podanym czasie, straci j3. Za kazdym razem, gdy posiadacz uzyje uprawnienia,
licznik czasu uruchamia sie ponownie od zera.
6. (Obowigzkowe) Przypisz co najmniej jedno wejscie.
Istniejace wejscia sg wyszczegdlnione na roznych kartach, w zaleznosci od ich modeli
drzwi.
(Standardowe) Wejscie, Zarzadzanie czasem, Winda, Parking, Uzbrajanie systemu
sygnalizacji wtamania.
Wybierz poszczegdlne wejscia z list na réznych kartach, jak opisano ponizej.
Alternatywnie uzyj przyciskdw Przypisz wszystkie i Usun wszystkie na poszczegolnych
kartach.
- na karcie Wejscie wybierz wejscie, zaznaczajac jedno lub oba pola wyboru W lub
Wyijscie
- na karcie Zarzadzanie czasem (dla czytelnikow rejestrujacych czas i obecnosc)
zaznacz jedno lub oba pola wyboru W lub Wyjscie
— na karcie Winda zaznacz poszczegdlne pietra
- na karcie Parking zaznacz parking i strefe parkowania
- na karcie Uzbrajanie systemu sygnalizacji wtamania zaznacz opcje Uzbrojony lub
Rozbrojone
7. Wybierz odpowiedni kontroler MAC z listy.
8. Kliknij przycisk Zapisz , aby zapisa¢ autoryzacje.
Uwaga!
Pézniejsze zmiany uprawnien wptyna na obecnych posiadaczy, chyba ze profil rzadzacy
uprawnieniami zostanie zablokowany.
Przyktad: Jesli limit nieaktywnosci wynoszacy 60 dni zostanie skrocony do 14 dni,
autoryzacje utracg wszystkie osoby, ktore jej nie wykorzystaty w ciggu ostatnich 14 dni.
Wyijatek: Jesli autoryzacja jest czescig profilu dostepu zblokowanego z identyfikatorem
pracownika (typem osoby), to limity nieaktywnos$ci w uprawnieniu nie majg wptywu na tego
typu osoby. Blokady profili mozna ustawic¢ za pomoca nastepujacego pola wyboru.
Menu gtdwne > Dane systemowe > Typy os6b > tabela: Predefiniowane identyfikatory
pracownikow > pole wyboru: Profil zablokowany
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24.2

Tworzenie profili dostepu

Uwaga: Uzywanie profili dostepu do taczenia uprawnien w pakiety

Dla spojnosci i wygody uprawnienia dostepu nie sa przypisywane pojedynczo, ale zazwyczaj
taczone w profile dostepu i przypisywane w ten sposodb.

— Aplikacja kliencka ACE: Dane systemowe > Profile dostepu

- Menu gtéwne: > Dane systemowe > Profile dostepu

Wymagania wstepne
Uprawnienia dostepu zostaty juz zdefiniowane w systemie.

Procedura
1. Wyczysé zawartosc pol wprowadzania danych, klikajac na pasku narzedzi przycisk Nowy

by

Alternatywnie kliknij przycisk Kopiuj
istniejacego.
2. Nadaj profilowi unikatowa nazwe.
(Opcjonalnie) Wprowadz opis.

il

, aby utworzy¢ nowy profil na podstawie

w

4. (Opcjonalnie) Zaznacz to pole wyboru Profil goscia, aby ograniczy¢ ten profil do oséb
odwiedzajacych.
5. (Opcjonalnie) Ustaw warto$¢ w polu Standardowy czas trwania waznosci.
- Jesli nie ustawisz zadnej wartosci, profil bedzie przypisany bezterminowo.
- W przypadku ustawienia wartosci bedzie ona uzywana do obliczania daty waznosci
kazdego pdzniejszego przypisania profilu.
6. (Obowigzkowe) Przypisz co najmniej jedno uprawnienie:
Uprawnienia dostepne do przypisania sg wymienione po prawej stronie.
Uprawnienia, ktére zostaty juz przypisane, sa wymienione po lewej stronie.
Zaznacz elementy, a nastepnie kliknij przyciski miedzy listami, aby przenies¢ elementy z
jednej listy do drugiej.

£ -
- — | przypisuje wybrany element.

> N
- = | cofa przypisanie wybranego elementu.

7. Kliknij przycisk Zapisz , aby zapisac profil.
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Tworzenie danych osobowych i zarzadzanie nimi

Sciezka w oknie dialogowym
Menu gtowne > Dane osobowe > <podokna dialogowe>

Ogolna procedura
1. W podoknie dialogowym Osoby wprowadz dane identyfikacyjne osoby.
2. W podoknie dialogowym Karty:
- przypisz profile dostepu lub indywidualne uprawnienia dostepu.
—  w razie potrzeby przypisz model czasowy.
- przypisz karte,
3. W podoknie dialogowym Kod PIN: w razie potrzeby przypisz kod PIN.
4. W podoknie dialogowym Drukowanie kart identyfikacyjnych wydrukuj karte.
W przypadku gosci procedura wyglada nastepujaco:
- Wprowadz dane osobowe w oknie dialogowym Goscie wyswietlanym poprzez menu
Goscie i w razie potrzeby przydziel eskorte (opiekuna).

Uwaga!

Kart identyfikacyjnych i uprawnien dostepu nie trzeba przypisywac rownoczesnie. Dlatego
mozliwe jest przydzielanie kart identyfikacyjnych osobom nie majacym przypisanych
uprawnien dostepu i odwrotnie. Jednak w obu przypadkach osoby te spotkajg sie z odmowa
dostepu.

Proces skanowania kart

Kiedy karty sg skanowane w czytniku, czytnik przeprowadza szereg kontroli:

—  Czy karta jest wazna i zarejestrowana w systemie?

—  Czy posiadacz karty ma obecnie zablokowany dostep (jest wytagczony w systemie)?

—  Czy posiadacz karty ma uprawnienie dostepu do przekroczenia wejscia w te strone?

—  Czy uprawnienie dostepu jest ograniczone pod wzgledem obszarowym lub czasowym?
Jesli tak, to czy czas skanowania miesci sie w okresach wyznaczonych przez model
czasowy?

—  Czy uprawnienie dostepu jest aktywne, tzn. nie wygasto ani nie jest zablokowane
(wytaczone)?

—  Czy posiadacz karty podlega modelowi czasowemu? Jesli tak, czy czas skanowania
miesci sie w wyznaczonym przedziale?

Warunek wstepny: Na danym czytniku musza by¢ wtaczone kontrole modelu
czasowego.

—  Czy posiadacz karty znajduje sie we wtasciwym miejscu zgodnie z ustawieniami funkcji
Monitorowanie sekwencji dostepu?

Warunek wstepny: Na czytniku musi by¢ wtaczona funkcja Monitorowanie sekwencji
dostepu.

—  Czy dla obszaru docelowego tego czytnika zostata wyznaczona maksymalna liczba osob
i czy zostata ona juz osiggnieta?

- W przypadku uzywania funkcji Monitorowanie sekwencji dostepu, w tym funkcji
zapobiegajacej przekazaniu karty niepowotanej osobie: Czy ta karta jest skanowana w
czytniku przed uptywem czasu blokowania ustawionego przez funkcje zapobiegajaca
przekazaniu karty niepowotanej osobie (blokady podwdjnego wejscia)?

—  Czy wymagany jest dodatkowy kod PIN? Warunek wstepny: Czytnik jest wyposazony w
klawiature.
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- Jesli jest aktywny poziom zagrozenia: Czy profil ochrony osoby posiadacza karty ma
ustawiony poziom bezpieczenstwa co najmniej rowny poziomowi bezpieczenstwa
czytnika objetego tym poziomem zagrozenia?

25.1 Osoby

W ponizszej tabeli wymieniono dane, ktére sg wyswietlane domysinie w oknach dialogowych
osoby. Okna dialogowe mozna w znacznym stopniu dostosowywac. Patrz Niestandardowe

pola na dane osobowe.

Prawie wszystkie pola sg opcjonalne. Pola obowiazkowe sg wyraznie oznaczone
podkreslonymi etykietami w interfejsie uzytkownika.

Karta Nazwa pola
Nagtéwek okna Nazwa
dialogowego Imie

Nazwisko panienskie

Numer personalny

Data urodzenia

Identyfikator pracownika (inaczej , Typ osoby”)

Ptec

Firma

Tytut

Nr karty identyfikacyjnej

Nr prawa jazdy

Adres

Kod pocztowy

Street, no. (Ulica/nr)

Country, state (Kraj, wojewddztwo)

Nationality (Narodowosc)

Contact (Kontakt)

Phone other (Telefon inny)

Telefon firmy

Nr faksu firmy

Telefon komorkowy

Telefon

E-mail

Web page address (Adres strony sieci web)

Additional Person Data
(Dodatkowe dane
osobowe)

Patronymic (Imie odojcowskie)

Birthplace (Miejsce urodzenia)

Marital status (Stan cywilny)

Official identity card (Stuzbowa karta identyfikacyjna)
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Identity card no. (Nr karty identyfikacyjnej)

Wazne do

Wzrost

Additional Company Data |Department (Dziat)
(Dodatkowe dane firmy)

Location (Lokalizacja)

Cost center (Centrum kosztow)

Job title (Stanowisko)

Attendant (Parkingowy)

Reason for visit (Powdd wizyty)

Rermarks (Uwagi)

Rermarks (Uwagi) (Dostepne jest pole, w ktéorym mozna wpisywac notatki i uwagi
na temat danej osoby).

Extra Info (Dodatkowa 10 pél definiowanych przez uzytkownika

informacja)

Podpis Rejestrowanie, ponowne rejestrowanie i usuwanie podpisow
Odciski palcow Rejestrowanie, ponowne rejestrowanie, usuwanie i testowanie

odciskow palcow jako poswiadczen biometrycznych.

Przypisywanie odciskéw palcow do sygnatu zagrozenia.

Patrz
—  Niestandardowe pola na dane osobowe, Strona 141

25.1.1 Opcje kontroli kart i budynkow

Przeglad

Na karcie Kontrola karty posiadacz karty identyfikacyjnej ma mozliwos¢ aktywowania 1 lub 2

ogdlnych wyjs¢ kontrolera dostepu. Te mozliwos¢ mozna przypisa¢ posiadaczowi karty,

zaznaczajac pole wyboru Kontrola budynku w oknie dialogowym Osoby. Pola wyboru

Kontrola budynku (lub Kontrola karty) to wstepnie zdefiniowane pola niestandardowe,

ktore sg domyslnie widoczne na karcie Kontrola karty posiadacza, ale mozna je umiesci¢ w

dowolnym miejscu.

Istniejg dwa podstawowe zadania opcji kontroli budynkiem. Opisano je ponizej:

- Skonfiguruj pole wyboru: nadaj mu odpowiednia etykiete, a w razie potrzeby umiesc je
na innej karcie w oknie dialogowym Osoby.

- Przypisz funkcje do wyjscia kontrolera dostepu AMC i pola wyboru.

Wymagania wstepne

- Wyjscie kontrolera dostepu jest potaczone elektrycznie z urzadzeniem, ktére ma zostac
aktywowane przez karte.

Sciezka w oknie dialogowym

—  Przegladarka konfiguracji systemu BIS > Infrastruktura > pola niestandardowe modutu
ACE > karta Kontrola karty

- Menu gtowne AMS > Konfiguracja > opcje konfiguracji > Pola niestandardowe > karta
Kontrola karty
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25.1.2

25.1.3

Konfigurowanie pol wyboru

1. Na stronie Pola niestandardowe wybierz karte Szczegoty w gornym okienku.

2. Zlokalizuj funkcje Kontrola budynku, 1 lub 2, ktérej chcesz uzywac.

3. Zastgp etykiete odpowiednig nazwa (zalecane). W razie potrzeby nalezy umiesci¢ to
pole wyboru na karcie innej niz Kontrola karty. Wiecej informacji na ten temat mozna
znalez¢ w sekcji Podglad i Edytowanie pél niestandardowych, do ktérej link znajduje
sie ponizej.

Przypisanie funkcji do wyjscia kontrolera dostepu i pola wyboru

Zob. sekcje Parametry i ustawienia kontrolera AMC na ponizszym linku.

1. W drzewie urzadzen Edytora urzadzen wybierz kontroler dostepu AMC, ktérego sygnatu
wyjsciowego chcesz uzyc.

Na karcie Wyjscia w gérnym okienku wybierz wyjscie, ktérego chcesz uzyc.

W srodkowym okienku wprowadz Dane wyjsciowe i wybierz typ 25 Kontroli karty
Kliknij przycisk >, aby doda¢ wyjscie do dolnego okienka.

W dolnym okienku w kolumnie Param11 wybierz etykiete funkcji kontroli budynku
wybrang w poprzedniej procedurze Konfigurowanie pot wyboru.

6. Zapisz drzewo urzadzen.

ol ebd

Patrz
—  Parametry i ustawienia kontrolera AMC, Strona 60
- Wyswietlanie podgladu i edytowanie pdl niestandardowych, Strona 141

Dodatkowa informacja: Rejestrowanie informacji zdefiniowanych przez
uzytkownika

Karta Dodatkowa informacja stuzy do definiowania dodatkowych pél, ktérych nie ma na
innych kartach. W przypadku niezdefiniowania dodatkowych pél karta pozostaje pusta.

Rejestrowanie podpisow
Urzadzenie firmy Signotec do przechwytywania podpiséw musi by¢ podtaczone i
skonfigurowane w systemie. W razie watpliwosci nalezy skontaktowac sie z administratorem
systemu.
1. Kliknij karte Podpis.
2. Kliknij przycisk Zarejestruj podpis, aby zarejestrowa¢ nowy podpis.
3. Ztéz podpis bezposrednio na ptytce za pomocg specjalnego rysika.
4. Kliknij przycisk zaznaczenia na ptytce, aby potwierdzic.
Nowy podpis zostanie wyswietlony na ekranie (ewentualnie kliknij podpis, aby
powiekszy¢ widok).

Powiazane procedury:
- Kliknij przycisk Zarejestruj podpis, aby zastgpi¢ istniejgcy podpis.
—  Kliknij przycisk Usun podpis, aby usuna¢ dotychczasowy podpis.
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25.14 Rejestracja odcisku palca

| Address I Contact I Additional person data I Additional company data I Remarks I Card contral | Extra info | Signature | Fingerprints
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Enroll fingerprint

Match fingerprint

P F

| - v A -
Delete fingerprint

Duress fingerprint

Identification mode

() Card only

() Card and fingerprint

Enrol finger ‘Left index finger’

Wymagania wstepne

Aby umozliwi¢ biometryczna kontrole dostepu, co najmniej jeden czytnik linii
papilarnych musi by¢ skonfigurowany przy wejsciach.

WAZNE: Te czytniki okresowo otrzymujg z serwerdw i przechowuja dane kart i odciskéw
palcéw. Ustawienia danego czytnika ostatecznie decyduja, ktére poswiadczenia sg
akceptowane. Zastepujg one wszelkie ustawienia dokonane tutaj dla danej osoby.

Aby uzywac odciskow palcow jako weryfikacji (lub alternatywy dla) uwierzytelniania na
podstawie karty, wszyscy posiadacze kart musza mie¢ zeskanowane odciski palcow.
Rejestrowana osoba znajduje sie przed czytnikiem linii papilarnych, ktory jest
podtaczony i skonfigurowany dla stacji roboczej. Ten czytnik rejestracji odcisku palca
nie moze by¢ czytnikiem kontroli dostepu.

Bedac operatorem, komunikujesz sie bezposrednio z rejestrowang osoba, ktorej odciski
palca chcesz pobrac i wykorzystywac jako dane biometryczne stuzace do uzyskania
dostepu.

Uzytkownik wie, jak utozy¢ palec na uzywanym czytniku w celu doktadnego pobrania
odcisku.

Procedura rejestracji odcisku palca w celu uzyskania dostepu

1. Przejdz do okna dialogowego odciskow palcéw: Dane osobowe > Osoby > karta:
Odciski palcow i utwérz lub znajdz rejestrowang osobe w bazie danych.

2. Zapytaj rejestrowang osobe, ktérego palca bedzie chciata uzywac do uwierzytelnienia
sie w czytniku.

3.  Wpybierz odpowiedni palec z rysunku reki.
Wynik: koniec palca jest oznaczony znakiem zapytania.

4. Kliknij przycisk Enroll fingerprint (Zarejestruj odcisk palca).

5. Poinstruuj rejestrowang osobe, jak utozy¢ palec w celu poprawnego odczytu danych
biometrycznych.
Przyktadowe instrukcje mozna przeczyta¢ w oknie dialogowym ponizej rysunku rak, ale
procedury moga sie nieznacznie rézni¢ w zaleznosci od czytnika.

6. Jesli odcisk palca zostanie pomyslnie zarejestrowany, system wyswietli okno z

potwierdzeniem.
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7. Wybierz Tryb identyfikacji — okresla, jakich poswiadczen czytnik linii papilarnych bedzie
wymagacé, gdy zarejestrowana osoba zazada dostepu. Nalezy pamietaé, ze ustawiony tu
tryb identyfikacji bedzie dziata¢ tylko wtedy, gdy wybrano parametr czytnika
Weryfikacja zalezna od osoby.

Dostepne sg nastepujace opcje:

—  Tylko odcisk palca — uzywany jest tylko skaner odcisku palca w czytniku

—  Tylko karta — uzywany jest tylko skaner karty w czytniku

—  Karta i odcisk palca — uzywane sg oba skanery w czytniku. Zarejestrowana osoba,
aby uzyskaé dostep, musi przedstawic¢ na czytniku zaréwno wybrany palec, jak i
karte.

8. Kliknij przycisk Akceptuj, aby zapisac¢ odcisk palca i tryb identyfikacji rejestrowanej
osoby.

9. Kliknij przycisk (Zapisz), aby zapisa¢ odcisk palca i tryb identyfikacji
rejestrowanej osoby.

Uwaga!

Ustawienia czytnika zastepuja ustawienia osoby

Nalezy pamietac, ze tryb identyfikacji wybrany w oknie dialogowym Odcisk palca dziata

jedynie jesli sam czytnik linii papilarnych jest skonfigurowany z opcja Weryfikacja zalezna

od osoby w edytorze urzadzen. W razie watpliwosci nalezy skontaktowacd sie z
administratorem systemu.

Procedura rejestracji odcisku palca na potrzeby sygnatu zagrozenia
Wymagania wstepne:

Czytniki odciskow palcdw moga wysytaé sygnaty ,przymus” tylko wtedy, jesli sa
skonfigurowane w Edytorze urzadzen z ponizszym ustawieniem karta

Tryb pracy i sieci > Szablony na serwerze > Karta i odcisk palca

Zostat juz zarejestrowany i zapisany co najmniej jeden odcisk palca rejestrowanej
osoby.

Czytnik odcisku palca jest online. W trybie offline czytnik nie moze wysta¢ sygnatu
zagrozenia do systemu.

Popros rejestrowang osobe, aby wybrata palec, ktérego bedzie uzywac do wywotania
sygnatu zagrozenia, tj., w razie gdyby kto$ nieupowazniony zmusit ja do uzycia czytnika
odciskéw palcow.

Wykonaj dla drugiego palca procedure rejestracji odcisku palca opisang powyzej.

Po pomyslnym zarejestrowaniu drugiego odcisku palca, wybierz go na rysunku dtoni i
kliknij przycisk Palec sygnatu zagrozenia.

Wybrany palec sygnatu zagrozenia jest oznaczony wykrzyknikiem na rysunku dtoni.

Jesli zarejestrowana osoba korzysta z czytnika odcisku palca pod przymusem, uzywajac w
takim wypadku wybranego palca, i czytnik nie jest offline, to system wysle operatorowi te
informacje za pomoca wyskakujgcego okienka.

Procedura testowania zapisanych odciskow palcow

1.
2.

Na rysunku dtoni wybierz odcisk palca, ktéry chcesz przetestowac.
Poinstruuj zarejestrowang osobe, aby umiescita palec na czytniku.
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3. Kliknij przycisk Match fingerprint (Dopasuj odcisk palca).
Wynik: wyskakujgce okienko bedzie zawierato informacje, czy zapisany odcisk palca
odpowiada odciskowi podanemu w czytniku. Pamietaj, ze moze by¢ konieczne
powtdrzenie tej procedury, aby ograniczy¢ prawdopodobienstwo wystepowania
fatszywych alarmow.

Procedura usuwania zapisanych odciskow palcow

1. Narysunku dtoni wybierz odcisk palca, ktéry chcesz usunac.
2. Klika przycisk Delete fingerprint (Usun odcisk palca).

3. Zaczekaj na potwierdzenie usuniecia.

25.1.5 Rejestracja danych dtoni

Weryfikacja biometryczna

Weryfikacja biometryczna oznacza pozwolenie posiadaczowi karty na wejscie dopiero po

okazaniu dowodu biometrycznego, ze jest faktycznym wtascicielem karty identyfikacyjnej

(lub rownowaznego poswiadczenia).

Aby mozna byto praktycznie uzywaé weryfikacji za pomocg identyfikatoréw biometrycznych,

w systemie musza zostaé skonfigurowane co najmniej 2 czytniki biometryczne:

-  Czytnik podtaczony do stacji roboczej operatora w celu rejestrowania danych
biometrycznych.

- Jeden lub wiecej czytnikow przy wejsciach w celu weryfikowania tozsamos¢ posiadaczy
kart identyfikacyjnych.

Wymagania wstepne:

- Czytnik dtoni ma wykupiong licencje i jest skonfigurowany w oprogramowaniu
producenta. Operator zdefiniowat nastepujace ustawienia:
— Adres IP czytnika
- Identyfikator czytnika (1 lub 2) umozliwiajgcy rozréznianie czytnikow podlegajacych

temu samemu kontrolerowi biometrycznemu

—  Operator zna bezbtednie hasto czytnika dostarczone przez instalatora.

Konfigurowanie czytnika dtoni na stacji roboczej operatora

Sciezka w oknie dialogowym

- Przegladarka konfiguracji systemu BIS > Infrastruktura > Czytnik kart ACE

Procedura

1. W okienku Stacje robocze wybierz stacje robocza, z ktéra chcesz potaczy¢ czytnik dtoni.

2. W panelu Stacje robocze kliknij zielong ikone plusa.

3. W panelu Czytnik kart wprowadz nastepujace dane:

- Typ: z listy rozwijanej wybierz opcje Czujnik dtoni.

—  Adres IP: wprowadz adres IP kontrolera czytnika dtoni.

— Identyfikator czytnika: z listy rozwijanej wybierz identyfikator czytnika dtoni.

—  Hasto: wprowadz? hasto dostarczone przez instalatora czytnika.

4. Kliknij przycisk Zastosuj, aby zastosowacd i zapisac zmiany, lub
kliknij przycisk Odrzu¢, aby anulowac zmiany.
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Tworzenie kontrolera biometrycznego w drzewie urzadzen
Sciezka w oknie dialogowym

Przegladarka konfiguracji systemu BIS > Potaczenia

Procedura

1. Na karcie Dane urzadzenia kliknij prawym przyciskiem myszy urzadzenie MAC, a
nastepnie z menu kontekstowego wybierz polecenie Nowy kontroler biometryczny.

2. W oknie dialogowym Kontroler PCS wprowadz wymagane dane:

— Nazwa: nadaj kontrolerowi nazwe.

—  Opis: wprowadz opis.

—  Adres IP: wprowadz adres IP kontrolera czytnika dtoni.

3. Kliknij przycisk Zastosuj, aby zastosowac i zapisac¢ zmiany, lub

kliknij przycisk Odrzu¢, aby anulowac lub usunagé zastosowane zmiany.

Dodawanie czytnika dtoni do kontrolera biometrycznego

Na karcie Dane urzadzenia rozwin drzewo urzadzen, kliknij prawym przyciskiem myszy
urzadzenie Kontroler PCS, a nastepnie z menu kontekstowego wybierz polecenie Nowy
czytnik dtoni.

W oknie dialogowym Czytnik dtoni PCS wprowadz wymagane dane:

Nazwa: nadaj nazwe czytnikowi dtoni.

Opis: wprowadz opis (opcjonalnie).

Strefa: wybierz strefe.

Terminal czytnika/adres magistrali: wprowadz identyfikator czytnika — 1 lub 2.

Liczba ponownych proéb: wprowadzZ maksymalng dozwolong liczbe prob.

Hasto: wprowadz hasto dostarczone przez instalatora czytnika.

Kliknij przycisk Zastosuj, aby zastosowacd i zapisa¢ zmiany, lub

kliknij przycisk Odrzué, aby anulowac lub usungé zastosowane zmiany.

Rejestrowanie wzorca dtoni na potrzeby weryfikowania tozsamosci

Wymagania wstepne:

Czytnik dtoni jest skonfigurowany na stacji roboczej operatora.

Czytnik dtoni jest wtaczony i podtaczony do sieci.

Na czytniku dtoni lampki $wieca w kolorze niebieskim.

Operator zna instrukcje producenta dotyczace procesu rejestrowania na czytniku dtoni.
Osoba majaca zarejestrowac wzorzec dtoni jest juz zdefiniowana jako posiadacz karty w
systemie.

Procedura

1. Uruchom aplikacje kliencka ACE (menedzera okien dialogowych), a jesli juz dziata,
zamknij ja i uruchom ponownie.

2. Wpybierz kolejno opcje Dane osobowe > Osoby > karta Dton.

— Obecnosc zielonej ikony znacznika wyboru obok przycisku Zarejestruj dton wskazuje, ze
czytnik dtoni jest podtgczony.

3. W gtéwnym oknie dialogowym wczytaj rekord zadanego posiadacza karty.

4. Zapytaj rejestrowang osobe, ktorej dtoni chce uzywac¢ w czytniku dtoni.

5. Kliknij odpowiednig dton na rysunku dtoni.

Dton zostanie oznaczona znakiem zapytania.
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6. Poinstruuj rejestrowang osobe, jak przyktadaé¢ dton do konkretnego modelu czytnika
dtoni. (Ponizsze czynnosci moga sie nieco rézni¢ w zaleznosci od marki i modelu
czytnika).

7. Kliknij przycisk Zarejestruj dton.

Kolor lampek czytnika dtoni zmieni sie, wskazujac gotowos¢ do odczytu.

—  Umiesc¢ dton na czytniku dtoni.

- Poczekaj, az lampki czytnika zaczng migac.

—  Zdejmij dton z czytnika na okoto jedng sekunde, a nastepnie ponownie przytéz.

- Jesli lampki czytnika ponownie migaja, powtarzaj poprzedni krok, dopoki lampki
czytnika nie zaczna $wieci¢ w sposoéb ciggty na zielono lub czerwono.

—  Zielony: wzorzec dtoni zostat pomyslnie zarejestrowany.
—  Czerwony: wzorzec dtoni nie zostat zarejestrowany. Sprawdz, czy rejestrowana
osoba przestrzegata instrukcji producenta, i powtdrz procedure.

8. Po pomyslnym zarejestrowaniu wzorca dtoni ikona znaku zapytania na rysunku dtoni
zmieni sie w zielong ikone znacznika wyboru.

il

9. Kliknij przycisk (Zapisz), aby zapisa¢ odczytany wzor dtoni.

Testowanie zapisanego wzorca dtoni

Wybierz kolejno opcje Dane osobowe > Osoby > karta Dton.

W gtéwnym oknie dialogowym wczytaj rekord zgdanego posiadacza karty.
Na rysunku dtoni wybierz dton, ktdora chcesz przetestowac.

Kliknij przycisk Poréwnaj dtonie.

Pond =

Kolor lampek czytnika dtoni zmieni sie, wskazujac gotowos¢ do odczytu.
—  Umiesc¢ dton na czytniku dtoni.
—  Poczekaj, az lampki czytnika zaczna swieci¢ w sposdb ciggty na zielono lub czerwono.
-  Zielony: wzorzec przytozonej dtoni jest zgodny z zapisanym.
— Czerwony: wzorzec przytozonej dtoni jest niezgodny z zapisanym dla Ciebie.
Sprawdz, czy rejestrowana osoba przestrzegata instrukcji producenta, i w razie
potrzeby powtdrz procedure.

Usuwanie zapisanego wzorca dtoni

Wybierz kolejno opcje Dane osobowe > Osoby > karta Dton.

W gtéwnym oknie dialogowym wczytaj rekord zadanego posiadacza karty.
Na rysunku dtoni zaznacz dton, ktorej wzorzec chcesz usungc.

Kliknij przycisk Usun dtonie.

oOhr b=

Zaczekaj na wyswietlenie okna dialogowego potwierdzajacego usuniecie.

Znaczenie sygnatéw lampek LED

Nalezy pamietac, ze znaczenie sygnatdw lampek moga sie roznic¢ zaleznie od marki i modelu.

— Niebieski (miga): urzadzenie jest zasilane, ale nie podtgczono go do sieci.

- Niebieski (Swieci): urzadzenie jest zasilane i podtaczone do sieci.

- Niebieski i blady (Swieci): urzadzenie jest gotowe do odczytania wzorca dtoni.

- Miga pod dtonia rejestrowanej osoby: sygnat, aby zdja¢ dton z czytnika na okoto
sekunde, a nastepnie ponownie jg przytozyc.
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- Zielony (Swieci): wzorzec dtoni zostat rozpoznany.
- Czerwony (Swieci): wzorzec dtoni nie zostat rozpoznany.

Uzywanie czytnika dtoni przy wejsciu

Uwaga!

Czytnik offline

Jesli lampki czytnika dtoni migajg na niebiesko, czytnik nie jest podtgczony do sieci i nie
bedzie dziatat. Nalezy poinformowac o tym personel ochrony.

25.2

25.3

1. Przytdz karte do czytnika kart.
Jezeli jest wymagana weryfikacja zgodnosci z wzorcem dtoni, czytnik dtoni zasygnalizuje
gotowos¢ do odczytu.

2. Przytrzymaj dton na czytniku dtoni, dopoki lampki nie zaczng $wiecic¢ na zielono lub
czerwono.

—  Zielony: wzorzec przytozonej dtoni jest zgodny z zapisanym dla Ciebie. Masz dostep.

—  Czerwony: wzorzec dtoni jest niezgodny z zapisanym dla Ciebie. Nie masz dostepu.

Firmy

—  To okno dialogowe stuzy do tworzenia nowych firm oraz modyfikowania i usuwania
istniejacych juz danych firmy.

- Nazwe i krotka nazwe firmy trzeba obowigzkowo wprowadzié. Krétka nazwa musi byc¢
unikatowa.

- Jesli podanie firmy w oknie dialogowym Osoby jest obowigzkowe, najpierw utwoérz
firme, a dopiero potem utwérz dla niej zestawy danych osobowych.

—  Nie mozna usuwac firm z systemu, jesli nadal maja przypisane zestawy danych
osobowych.

Karty: Tworzenie oraz przypisywanie poswiadczen i uprawnien

To okno dialogowe stuzy do przypisywania kart, uprawnien dostepu lub pakietéw uprawnien
dostepu nazywanych profilami dostepu do zestawdéw danych osobowych.

Uprawnienia i profile dostepu przypisuje sie do oséb, a nie do kart.

Nowe karty przypisywane do osoby otrzymujg uprawnienia dostepu juz przypisane tej
osobie.

Uwaga: Uzywanie profili dostepu do taczenia uprawnien w pakiety

Dla spojnosci i wygody uprawnienia dostepu nie sg przypisywane pojedynczo, ale zazwyczaj
taczone w profile dostepu i przypisywane w ten sposob.

—  Aplikacja kliencka ACE: Dane systemowe > Profile dostepu

- Menu gtéwne: > Dane systemowe > Profile dostepu

Lista kart
W oknie dialogowym Karty wyswietlana jest lista kart nalezacych do wybranej osoby.
Niektore z atrybutéw widocznych na tej liscie:
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- Typ uzycia karty.

- Flaga wskazujaca, czy karty mozna uzywac w skonfigurowanym systemie blokowania
offline.

— Nie ma znaczenia, czy karta zostata zablokowana po kilkukrotnym podanku btednego
kodu PIN. Ten stan jest szczegdlnie zaznaczony.

- Data utworzenia karty

— Data waznosci (pobrania) karty.
Uwaga: jesli uzywany jest mechaniczny czytnik kart, moze on fizycznie zatrzymac
wygastg karte. W kazdym innym przypadku karta jest po prostu uniewazniana.

— Data ostatniego wydrukowania karty oraz liczba wydrukowanych kart.

- Szczegdty danych kodowania.

Opcja Administrowane globalnie

Dane oso6b, ktére majg wybrane ustawienie Administrowane globalnie (pole wyboru obok

ramki ze zdjeciem), moga by¢ edytowane przez operatoréw posiadajgcych dodatkowe

uprawnienie Administrator globalny.

Ponizsze dane sa tylko do odczytu dla operatorow, ktérzy nie maja tego prawa:

-  Wszystkie dane w oknie dialogowym Osoby z wyjatkiem kart Uwagi i Dodatkowa
informacja oraz pol niestandardowych.

- Wszystkie dane w oknie dialogowym Karty.

—  Wszystkie dane w oknie dialogowym Kod PIN.

To uprawnienie Administrator globalny mozna przypisa¢ w nastepujacym polu wyboru:

- Menu przegladarki konfiguracji systemu BIS: Administracja > Operatorzy > karta:
Ustawienia operatora systemu ACE> pole wyboru: Administrator globalny.

- Menu gtéwne: Konfiguracja > Operatorzy i stacje robocze > Uprawnienia uzytkownika
> pole wyboru: Administrator globalny.

25.3.1 Przypisywanie kart do osob
Wstep
Osoby objete kontrolg dostepu musza mie¢ karte lub inne elektroniczne narzedzie do
poswiadczania tozsamosci przypisane do danego posiadacza w oknie dialogowym Karty.
Numery kart moga by¢ przypisywane recznie lub automatycznie za pomocg czytnika
rejestracji.
Sciezka w oknie dialogowym
Menu gtowne > Dane osobowe > Karty
Wymagania wstepne
—  Zatadowano zestaw danych osobowych, ktéoremu ma zostaé przypisana karta w

nagtéwku okna dialogowego Karty.

Reczne wprowadzanie danych karty
Przycisk Karta rejestrujaca stuzy do przydzielania karty identyfikacyjnej osobie. Po jego
kliknieciu pojawia sie maska okna dialogowego Rejestracja identyfikatora. Zostanie
wyswietlone jedno z dwdéch okien dialogowych wprowadzania danych zaleznie od wybranego
typu karty oraz uzywanych kontroleréw i czytnikow.
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Record ID E| Record ID E|

Card no.: “ Card no.: ]|
Customer code: | nnonononn Yerzion; ||:||:|
Custarmer code; ||:||:||:||:||:|1

Coumntry code: ||:||:|

ok Cancel | ok Cancel

Numer wydrukowany na karcie identyfikacyjnej wpisuje sie recznie — numery kart sg
automatycznie uzupetniane o zera, aby zawsze zawieraty 12 cyfr. W przypadku niektdérych
systeméw po utracie karty identyfikacyjnej nie jest przypisywany nowy numer. Zamiast tego
wystawiana jest karta o tym samym numerze identyfikacyjnym, ale o wyzszym numerze
wersji. Kody kraju i klienta sag podawane przez wytworce, a nalezy je wprowadzi¢ w pliku
rejestracyjnym systemu.

Jesli karta nie jest jeszcze uzywana w systemie, jej numer zostanie przypisany osobie.
Powodzenie tej operacji potwierdza odpowiedni komunikat.

Korzystanie z czytnika rejestracji

Wymaganie wstepne

—  Czytnik rejestracji zostat skonfigurowany na stacji roboczej.

Procedura rejestracji

1. Kliknij przycisk 2 po prawej stronie przycisku Karta rejestrujaca i wybierz
skonfigurowany czytnik rejestracji.

- Nalezy pamietacd, ze aby zmieni¢ wybor czytnika rejestrujgcego, nalezy zalogowac sie do
menedzera okien dialogowych systemu ACE jako administrator.

2. Kliknij przycisk Karta rejestrujaca i postepuj zgodnie z instrukcjami wyswietlanymi na
ekranie.

3. Zaleznie od typu czytnika mozna wprowadzi¢ szczegoty karty w oknie dialogowym lub
odczyta¢ dane z karty, przyktadajac ja do czytnika.

Procedura zmiany kart

1. Zaznacz karte na liscie.

2. Kliknij przycisk Zmien karte.

3. W oknie wyskakujacym

-  Wybierz opcje Zastap karte, jesli oryginalna zostata zgubiona lub nieodwracalnie
uszkodzona.

- Nalezy wybra¢ opcje Karta tymczasowa, jesli oryginalna zostata chwilowo gdzie$
zapodziana lub pozostawiona w domu, a wymagane jest tylko jej tymczasowe
zastagpienie.

- Wprowadz okres waznosci karty tymczasowe;.

—  Wybierz, czy chcesz teraz dezaktywowac¢ wszystkie inne karty.

—  Zaznacz to pole wyboru, jesli oryginalne karty powinny zosta¢ automatycznie
ponownie aktywowane po wygasnieciu karty tymczasowej.

4. Kliknij przycisk OK, aby zapisa¢ ustawienia.
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Usuwanie kart

1. Zaznacz karte na liscie.

2. Kliknij przycisk Usun karte, aby usuna¢ przypisanie danej osoby do karty.

Uwaga: W przypadku usuniecia ostatniej karty stan posiadacza zmieni sie na
Niezarejestrowany (czerwona etykieta na pasku zadan obok pozycji Zarejestrowany). Odtad
ta osoba nie bedzie juz poddawana kontroli dostepu.

25.3.2 Drukowanie kart identyfikacyjnych
Wymagania wstepne
- W systemie powinien juz znajdowac sie zestaw danych osobowych nowego posiadacza
karty.
—  Stacja robocza z podtgczonym nastepujgcym sprzetem (z reguty przez USB):
—  Drukarka kart identyfikacyjnych
- Aparat do robienia zdje¢ do kart identyfikacyjnych.
Procedura
Sciezka w oknie dialogowym
Aplikacja kliencka AMS: Dane osobowe > Drukuj karty identyfikacyjne
1.  Woczytaj zestaw danych osobowych, dla ktérych ma zosta¢ wydrukowana karta.
2. W menu rozwijanym Layout (Uktad) z zapisanych szablonéw wybierz odpowiedni uktad.
3. Uzyskaj zdjecie do identyfikatora za pomoca jednej z nastepujacych metod:
—  Kliknij przycisk Capture (Zréb zdjecie) i z listy podtgczonych aparatow wybierz
odpowiednie urzadzenie.
—  Kliknij przycisk Import picture (Importuj zdjecie) i uzyj ramki do przycinania, aby
wybrac ten fragment fotografii, ktéry ma by¢ nadrukowany na karcie.
4. Kliknij opcje Preview (Podglad), aby upewni¢ sie, ze na karcie beda widniaty
prawidtowe dane w odpowiednim uktadzie.
5. Kliknij przycisk Print (Drukuj), aby wydrukowac karte.
Obstugiwane aparaty
Wszystkie urzadzenia USB, ktdére system operacyjny rozpozna jako aparaty/kamery.
25.3.3 Karta Uprawnienia
Przypisywanie uprawnien w pakiecie jako profili dostepu
Najwygodniejszym i najbardziej elastycznym sposobem przydzielania uprawnien
posiadaczom kart jest najpierw zebranie uprawnien ich w profile dostepu, a nastepnie
przypisanie catego profilu.
—  Opis tworzenia profili dostepu znajduje sie w rozdziale Tworzenie profili dostepu, Strona
201.
- Aby przypisa¢ profil dostepu posiadaczowi karty, wybierz zdefiniowany profil z listy
Profil dostepu:.
Bezposrednie przypisywanie uprawnien dostepu
Na karcie Uprawnienia:
Wszystkie uprawnienia dostepu, ktore zostaty juz przypisane danej osobie, pojawiajg sie na
liscie po lewej stronie.
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Wszystkie uprawnienia dostepu, ktore sg dostepne do przypisania, pojawiajg sie na liscie po
prawej stronie.

Zaznacz elementy, a nastepnie kliknij przyciski miedzy listami, aby przenie$¢ elementy z
jednej listy do drugiej.

< -
A przypisuje wybrany element.

b .
= | cofa przypisanie wybranego elementu.

i przypisuje wszystkie dostepne elementy.

i cofa przypisanie wszystkich przypisanych elementow.

Opcja: Zachowaj przypisane uprawnienia

Efekt przypisania profilu dostepu do osoby zalezy od stanu pola wyboru Zachowaj

przypisane uprawnienia:

— Jesli nie jest ono zaznaczone, wszelkie dokonane wczes$niej wybory i wszystkie
przypisane juz uprawnienia dostepu zostaja zastapione po przypisaniu profilu.

— Jesli jest ono zaznaczone, uprawnienia z profilu zostajg dodane do przyznanych juz
uprawnien.

Ograniczanie czasu obowigzywania uprawnien

Za pomoca pol daty Wazne od: i Wazne do: mozna godziny czas rozpoczecia i zakonczenia
obowigzywania autoryzacji oraz profili. Jesli nie ustawisz zadnych wartosci, autoryzacja
wchodzi w zycie natychmiast i obowigzuje bezterminowo.

Kliknij przycisk J, aby otworzy¢ okno dialogowe pozwalajace okresli¢ czas obowigzywania
poszczegodlnych uprawnien.

Wyswietlanie wejs¢ objetych autoryzacja
Kliknij prawym przyciskiem myszy uprawnienie na dowolnej liscie, a zostanie wyswietlona
lista wejs¢, z ktérymi autoryzacja jest powiazana.

25.3.4 Karta Inne dane: Zwolnienia i uprawnienia specjalne

Przypisywanie modelu czasowego:
Korzystajac z pola listy Model czasowy, mozna wyznaczy¢ posiadaczowi karty godziny
dostepu, czyli okres, w ktorym uprawnienia zapewnig mu dostep.

Wykluczanie osdb z losowej kontroli
Za pomocg pola wyboru Excluded from random screening (Wykluczono z losowej kontroli)
mozna wykluczy¢ te osoby z losowych kontroli przy wejsciu i wyjsciu.

Wykluczanie osdb z kontroli kodu PIN
Za pomocg pola wyboru Disable PIN code check (Wytacz sprawdzanie kodéw PIN) mozna
zwolni¢ wybrane osoby z obowigzku podawania kodu PIN poza godzinami pracy.
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Uwaga!

Wykluczenie z kontroli kodu PIN wptywa na caty system.

Na przyktad ze wzgledu na to, ze kody PIN tych osdb nie sa sprawdzane, nie beda one
mogty uzbrajac ani rozbrajac¢ alarmow przy wejsciach, w ktérych zastosowano model drzwi
10.

Rozszerzony czas otwierania drzwi

Zaznaczenie pola wyboru Rozszerzony czas otwierania drzwi daje osobom
niepetnosprawnym wiecej czasu (domyslnie 3 razy wiecej) na przejscie sie przez drzwi,
zanim pojawi sie komunikat Drzwi sa otwarte zbyt dtugo.

Uwaga: domyslny wspotczynnik rozszerzen mozna zresetowac we wtasciwosciach kontrolera
MAC w edytorze urzadzen.

Wybierz Globalne ustawienia dostepu > Wspotczynnik czasu dla oséb niepetnosprawnych

Monitoring trasy

Trasa oznacza Scista sekwencje czytnikéw zdefiniowana w menu aplikacji klienckiej: okno
dialogowe Monitoring trasy > Definiowanie tras.

Aby przypisac trase do posiadacza karty, nalezy zaznaczy¢ pole wyboru Monitoring trasy, a
nastepnie wybra¢ zdefiniowanga trase z listy rozwijanej. Jesli nie zdefiniowano zadnej trasy,
pole wyboru bedzie nieaktywne.

Gdy Tour (Trasa) jest przypisana do posiadacza karty, staje sie aktywna po zeskanowaniu
przez niego karty w czytniku, ktory jest pierwszy w sekwencji. Nastepnie musi on uzy¢
wszystkich kolejnych czytnikéw w sekwencji az do konca trasy. Zazwyczaj stuzy to do
wymuszenia scistej sekwencji dostepu w srodowiskach sterylnych lub wymagajacych
najwyzszego stopnia bezpieczenstwa.

Pozwolenie na odblokowanie drzwi

Zaznacz to pole wyboru, aby umozliwi¢ posiadaczowi karty odblokowywanie drzwi przez
dtuzszy czas. Patrz Tryb Biuro.

Patrz
—  Osoby upowaznione do ustawiania trybu Biuro, Strona 216

25.3.5 Osoby upowaznione do ustawiania trybu Biuro
Wstep
Tryb biuro oznacza zawieszenie kontroli dostepu przy wejsciu w godzinach pracy biura lub
danego zaktadu. Wejscie pozostang otwarte w tych godzinach, aby zezwalaty na
nieutrudniony dostep publiczny. Poza tymi godzinami obowigzuje Tryb normalny, oznacza to,
ze dostep jest przyznawany tylko osobom, ktérych wazne uprawnienia zostang rozpoznane w
czytniku.
Tryb Biuro jest typowo wymagany w placowkach handlowych, edukacyjnych i medycznych.
Wymagania wstepne
Dla trybu Biuro muszg by¢ spetnione nastepujace warunki:
W konfiguracji (w drzewie urzadzen)
—  Musi by¢ skonfigurowane jedno lub wiecej wejs¢ z przedtuzonym okresem

odblokowania.

- Przy wejsciu nalezy uzy¢ co najmniej jeden czytnik z klawiatura.
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W aplikacji klienckiej (okno dialogowe Osoby)

- Jeden lub wiecej uzytkownikow musi mie¢ uprawnienia do wtaczenia i wytaczenia trybu
biurowego.

— Ich karty musza by¢ wazne i muszg umozliwia¢ dostep poza godzinami pracy w trybie
biurowym.

Procedury autoryzacji osoby upowaznionej do wtaczania trybu Biuro

Procedura w przypadku poszczegdlnych posiadaczy kart

1.  Przejdz do opcji: Dane osobowe > Karty > karta: Inne dane, aby utworzy¢ lub znalez¢
podanego posiadacza karty w bazie danych.

2. Zaznacz pole wyboru Pozwolenie na odblokowanie drzwi.

3. Kliknij ikone dyskietki , aby zapisac¢ dane posiadacza karty.

Procedura w przypadku grup uzytkownikow

1.  Przejdz do opcji: Dane osobowe > Grupa osob i uzyj kryteriéw filtrowania, aby utworzy¢
liste posiadaczy kart w oknie Lista.

2. Z listy rozwijanej Pole do zmiany wybierz Odblokowanie drzwi

Zaznacz pole wyboru Odblokowanie drzwi.

4. Kliknij przycisk Zastosuj zmiany, aby zapisac¢ dane tych posiadaczy kart.

w

Poinstruuj posiadacza karty, jak wtaczy¢ i wytaczy¢ tryb Biuro

Aby wtaczy¢ lub wytgczy¢ tryb Biuro na wejsciu, posiadacz karty musi nacisngé¢ cyfre 3 na
klawiaturze, a nastepnie wczytac na czytniku specjalng karte z uprawnieniami.

Wejscie pozostanie otwarte do czasu, az upowazniony posiadacz karty ponownie nacisnie na
klawiaturze cyfre 3 i wczyta karte.

Nalezy pamietac, ze ochrona moze w taki sam sposob wytaczyé tryb Biuro bez specjalnego
pozwolenia, uzywajac karty pracownika ochrony.

Tryb biurowy jest obstugiwany tylko z kartami fizycznymi.

Uwaga!

Tryb biura i parametry urzadzen do drzwi

Tryb biura zastepuje parametr Odblokuj drzwi na karcie Opcje drzwi w edytorze urzadzen,
zezwalajac tylko na 0 Tryb normalny i 1 Odblokowane.

25.3.6

Karta Smartintego

System blokowania Smartintego

Wstep

Czytnik kart Smartintego probuje najpierw zezwoli¢ na dostep za posrednictwem gtéwnego
systemu kontroli dostepu. Jesli potgczenie nie powiedzie sie, czytnik przeszukuje zapisang w
nim ,biatg liste”, poszukujac numer tej karty.
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Present
valid card

Access reguest sent
to AC system

Card
author-
ized?

Answer
from AC
System?

Card on
white
list?

Unlock door

Do not unlock door

k.

Uprawnienia dostepu systemu Smartintego sg przydzielane w taki sam sposdb jak wszystkie
inne uprawnienia dostepu.

Wymagania wstepne
—  System blokowania SimonsVoss Smartintego zostat skonfigurowany w ramach
istniejgcego systemu kontroli dostepu. Zobacz instrukcje w podreczniku konfiguracji.
— Posiadacze kart uzywaja kart MIFARE Classic lub MIFARE Desfire.
System Smartintego uzywa numeru seryjnego karty (CSN).

Procedura przypisywania

Nastepujaca procedura opisuje sposéb dodawania numeru karty do biatej listy systemu

Smartintego dodatkowo do wszystkich uprawnien przypisanych juz przez gtéwny system

kontroli dostepu.

Biate listy sa zapisywane lokalnie przy drzwiach systemu Smartintego, dzieki czemu czytnik

moze udzieli¢ dostepu posiadaczowi karty z numerem zapisanym na biatej lisci réwniez

wtedy, gdy potaczenie ze sterownikiem MAC jest przerwane.

Dodania i usuniecia z biatej listy sg transmitowane do systemu Smartintego po zapisaniu

danych posiadacza karty i przywrdceniu potaczenia.

1. W menu aplikacji klienckiej ACE wybierz kolejno opcje Dane osobowe > Karty.

2. W gtownym menu aplikacji klienckiej AMS wybierz kolejno opcje Dane osobowe >
Karty.

3. Wybierz osobe, ktorej chcesz udzieli¢ uprawnien Smartintego.

Kliknij karte Smartintego.

5. Dokonaj przypisan:

»

2024-0515.5.0 |

Software manual Bosch Security Systems



Access Management System V5.5

25.3.7

25.4

—  Wszystkie uprawnienia dostepu, ktére zostaty juz przypisane danej osobie,
pojawiaja sie na liscie po lewej stronie.

- Wszystkie uprawnienia dostepu, ktére sg dostepne do przypisania, pojawiaja sie na

liscie po prawej stronie.
Zaznacz elementy, a nastepnie kliknij przyciski miedzy listami, aby przenies¢ elementy z
jednej listy do drugiej.

< Lo
_‘ przypisuje wybrany element.

> .
= | cofa przypisanie wybranego elementu.

<

przypisuje wszystkie dostepne elementy.
b3

cofa przypisanie wszystkich przypisanych elementéw.

Tworzenie karty alarmowej
W tej sekcji opisano sposob tworzenia karty alarmowej, ktérej mozna uzyé do wyzwalania
poziomu zagrozenia.

Wstep

Karta alarmowa to karta, ktora po przytozeniu do czytnika inicjuje konkretny poziom
zagrozenia. Poziomu zagrozenia nie mozna anulowac karta alarmowa, a jedynie w
oprogramowaniu kontroli dostepu.

Wymagania wstepne

—  Czytnik rejestracji zostat skonfigurowany w Twoim systemie.

- W systemie zdefiniowano co najmniej jeden poziom zagrozenia.

Sciezka w oknie dialogowym

Menu gtowne > Dane osobowe > Karty > Karta alarmowa

Procedura

1. Woczytaj rekordu osoby, ktérej zostanie przypisana karta alarmowa.

2. Na karcie Karta alarmowa kliknij przycisk Karta rejestrujaca.
—  Pojawi sie wyskakujgce okno Wybierz poziom zagrozenia.

3. W wyskakujgcym oknie wybierz zadany poziom zagrozenia i kliknij przycisk OK.
—  Pojawi sie wyskakujgce okno Rejestrowanie identyfikatora karty identyfikacyjnej.

4. Wprowadz typowe dane karty odpowiednie dla instalacji w obiekcie, a nastepnie kliknij

przycisk OK.
—  Zarejestrowana karta alarmowa pojawi sie na liscie na karcie Karta alarmowa.

Tymczasowe karty

Karta tymczasowa jest tymczasowym zamiennikiem karty, ktéra zostata zgubiona przez

zwyktego posiadacza karty. Jest to duplikat zawierajgcy wszystkie autoryzacje i ograniczenia

oryginatu, w tym prawa do przechodzenia przez drzwi autonomiczne.

Aby zapobiec naduzyciom, system moze opcjonalnie zablokowac¢ jedna lub wszystkie inne
karty posiadacza karty na czas okreslony lub do momentu odblokowania recznego.

W efekcie karty tymczasowe nie nadaja sie na karty dla gosci.

Wymagania wstepne
—  Operator ma dostep do czytnika rejestracji skonfigurowanego na jego stacji roboczej.
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- Jest dostepna odpowiednia fizyczna karta do rejestracji w systemie w roli karty
tymczasowe;j.

Aplikacja kliencka ACE: Dane osobowe > Karty

Menu gtéwne > Dane osobowe > Karty

Procedura: Przydzielanie tymczasowych kart

1. Zataduj wymagany zestaw danych osobowych do okna dialogowego Karty.

Na liscie kart zaznacz karte lub karty, ktére wymagaja tymczasowych zamiennikéw.

Kliknij przycisk Zmien karte.

W wyskakujacym oknie Zmien karte zaznacz opcje Tymczasowa karta.

Na liscie Okres zaznacz jedna z opcji:

- Dzis

- Dzis i jutro

-  Wprowadz liczbe dni

6. W przypadku ostatniej opcji wpisz w polu liczbe catkowitag okreslajaca liczbe dni.
Pamietaj, ze we wszystkich trzech przypadkach okres zawsze konczy sie o potnocy
danego dnia.

7. W razie potrzeby zaznacz pole wyboru Dezaktywuj wszystkie karty teraz.
-  Po wybraniu tej opcji wszystkie karty nalezace do tego posiadacza zostang

zablokowane.

ok 0D

—  Jesli pole wyboru jest wyczyszczone, bedzie blokowana tylko karta wybrana
powyzej.
8. W razie potrzeby zaznacz pole wyboru Aktywuj karty automatycznie po czasie.
—  Zablokowane karty zostang odblokowane automatycznie po uptywie okresu
okreslonego powyzej.
9. Umiesc tymczasowa karte w czytniku rejestracji.
10. Kliknij przycisk OK
.Identyfikator karty zostanie rejestrowany przez czytnik rejestracji.
— Na liscie kart tymczasowa karta bedzie wyswietlana jako aktywna ., wraz z okresem
waznosci i danymi kodowymi.
—  Pozostate karty beda wyswietlane jako zablokowane x, w zaleznos$ci od ustawienia
dokonanego powyzej: Dezaktywuj wszystkie karty teraz.
11. (Opcjonalnie) Na liscie kart kliknij dla karty tymczasowej kolumne Data zbierania i
ustaw date jej odebrania od posiadacza karty.
Wartos¢ domyslna to Nigdy.

Procedura: Usuwanie kart tymczasowych

Po znalezieniu zgubionej oryginalnej karty usun tymczasowa karte w nastepujacy sposob:

1. Zataduj wymagany zestaw danych osobowych do okna dialogowego Karty.

2. Na liscie kart zaznacz karte tymczasowa.

3. Kliknij przycisk Usun karte
.Karta tymczasowa zostanie usunieta z listy, a zastepowane przez nig karty natychmiast
odblokowane.

Procedura: Usuwanie tymczasowych blokad kart

Jesli blokowanie oryginalnej karty nie jest juz potrzebne, usun blokade w nastepujacy

sposodb:

1.  Przejdz do okna dialogowego Blokowanie i wybierz kolejno opcje Dane osobowe >
Blokowanie.

2. Na liscie kart zaznacz karte osobistg oznaczong jako zablokowang w kolumnie Blokady.
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3. Kliknij przycisk Zwolnij blokade tymczasowa
Nalezy pamietac, ze Blokowanie nie spowoduje usuniecia kart tymczasowych. Karty
tymczasowe wygasna automatycznie po uptywie ich okresow waznosci. W razie potrzeby
usun je recznie.

Uwagi na temat kart tymczasowych

—  System nie pozwala na zastepowanie kart tymczasowych innymi kartami tymczasowymi.

—  System nie pozwala, aby karta osobista miata wiecej niz jednga karte tymczasowa na
zamiane.

—  Aby zobaczy¢ szybkie podsumowanie wszystkich kart posiadanych przez osobe, umiesc
kursor myszy nad matym panelem najbardziej z lewej strony (podpisanym
Zarejestrowane) na pasku stanu w gtownym oknie dialogowym.

25.5 Kody PIN dla personelu

Okno dialogowe: Kod PIN

W celu dostepu do stref o wyzszych wymaganiach w zakresie bezpieczenstwa samo
uprawienie dostepu moze okazac sie niewystarczajace. Trzeba dodatkowo wprowadzi¢ kod
PIN. Kazda osoba lub karta identyfikacyjna moze mie¢ przypisany kod PIN, ktory jest wazny
na wszystkich obszarach. System zapobiega uzywaniu bardzo prostych kodow (np. 123456
lub palindroméw typu 127721). W oknie dialogowym mozna ogranicza¢ termin waznosci i
wyznaczac go oddzielnie dla kazdej osoby.

Jesli kod PIN jest zablokowany lub wygast, préba dostepu do obszaru wymagajacego
podania kodu spotka sie z odmowag, nawet jesli karta identyfikacyjna zachowuje nadal
waznos$é na pozostatych obszarach.

W przypadku wprowadzenia nieprawidtowego kodu trzy razy z rzedu (jest to ustawienie
domyslne, ktore mozna zmienia¢ w zakresie 1-99) karta zostaje zablokowana, tzn. proby
dostepu beda odrzucane na wszystkich obszarach. Zablokowana w ten sposéb karte
mozna odblokowac¢ tylko w oknie dialogowym Blokowanie.

|—_T B ‘ Q - - ﬁ - » < e Division: |fefauis
% Main menu Mame: IMustermann First name: IMax
Birth name: I
L Perzons Personnel no. : |5cggggug Date af birth: ITu 0509/ 1955 3:
Emplovee ID: IEmponee j Gender: IMale vl
h Companies Company: | PR Title: |Dr
Cat license Mo, : | Car000993
ﬁ Prirt badges
£ 10/20/2014
Card no.: | Reader.. | >| f20f
Cards I administered globally
PIN code FIM code: I LTI
Confirm: quu
:ﬂ Blocking valid until: [P 01/21/2013 =

Wprowadz kod PIN w polu Kod PIN, po czym potwierdz go, wpisujac ponownie. Dtugosc¢
kodu PIN (w zakresie 4-9 cyfr, domyslnie 6) jest ustalana przez administratora systemu.
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Uwaga!

Sposob wprowadzania kodu PIN przez posiadaczy kart zalezy od rodzaju czytnikow
skonfigurowanych w systemie:

W przypadku wszystkich protokotéw (RS485, Wiegand i LBUS) posiadacz karty wprowadza
cyfre 4 <the PIN>

Tryby uzbrajania i biurowy sg obstugiwane tylko z kartami fizycznymi.

Posiadacze kart powinni zosta¢ poinformowani, jak maja wprowadza¢ kod PIN. W razie
watpliwosci nalezy skontaktowac sie z administratorem systemu.

25.6

Kod PIN do uzbrajania systemoéw sygnalizacji wtamania (SSW)

Nalezy wprowadzi¢ kod PIN o dtugosci od 4 do 8 cyfr (domyslnie 6 — tyle samo, co w

przypadku weryfikacyjnego kodu PIN). Ten kod PIN bedzie stuzy¢ do uzbrajania systemu

sygnalizacji wtamania (IDS).

Wyswietlanie tych pol mozna konfigurowaé. Powyzsze ustawienie jest dostepne tylko po

wtaczeniu opcji oddzielny kod IDS PIN.

—  Przegladarka konfiguracji > Infrastruktura > Konfiguracja systemu > Kody PIN systemu
ACE

- Menu gtéwne > Konfiguracja > Opcje > Kody PIN

W razie potrzeby nalezy wybra¢ termin waznosci.

Jesli pola do wprowadzania kodu PIN systemu sygnalizacji wtamania sg niedostepne, mozna

uzbrajac i rozbrajac ten system réwniez przy uzyciu weryfikacyjnego kodu PIN. Jesli jednak

pola te sa widoczne w oknie dialogowym, mozna stosowacé tylko kod PIN przeznaczony do

uzbrajania systemu sygnalizacji wtamania.

Ustawienie domyslne: pola wprowadzania kodu PIN stuzgcego do uzbrajania sa niewidoczne.

Kody PIN alarmu (zagrozenia)

W sytuacji zagrozenia mozna uruchomic cichy alarm za pomoca specjalnego kodu PIN.

Poniewaz cichy alarm musi pozostac¢ niezauwazony przez napastnika, dlatego dostep jest

przyznawany, ale operatorzy systemu otrzymujg ostrzezenie o niebezpieczenstwie.

Dostepne sg dwie odmiany, ktore sg aktywne rownolegle, a osoba znajdujaca sie w sytuacji

zagrozenia moze wybra¢ dowolng z nich:

—  Wpisanie kodu PIN w odwrotnej kolejnosci (321321 zamiast 123123).

—  Zwiekszanie kodu PIN o 1 (na przyktad: 123124 zamiast 123123). Uwaga: jesli ostatnia
cyfra kodu PIN jest 9, to kod alarmu zagrozenia zostanie zmieniony z 123129 na 123130.

Blokowanie dostepu personelowi

Okno dialogowe: Blokowanie

W pewnych okolicznosciach trzeba tymczasowo zabroni¢ osobie dostepu lub usuna¢ blokade
natozong przez kontroler MAC, np. z powodu trzykrotnego wprowadzenia z rzedu
nieprawidtowego kodu PIN albo w celu przeprowadzenia losowej kontroli.

Zablokowanie oznacza, ze osoba ma catkowity zakaz dostepu, niezaleznie od podanych
poswiadczen.
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<+ hlain menu

l Persons
h Companies
ﬁ Print badges
(5]
- Cardls
PN code

Wil

Blacklist

Group of
persons

Group
authorizations

© X E

Areas

B A <« T»>»m< @O
Marne: IMusterFrau First name: IAnita
Birth name: I
Personnel no,: |5c41155 Date of hirth: ITh 12141995 3:
Emplovee ID: IEmDIWEE vl Gender: IFema\e vl
Company: Ih’est_ﬁrma J Title: I
Car license No.: I Car2515132
10/20{2014
Card no.: |000000101234 Reader,, | 3 |
Card na. Application type PIM lock | Created on Last printed on Mo, of prints | Code data

10f21f2014 O 2 PM 0 | Customer code: 150, Badge na. 101234, Wersion:4, Country c

Release PIN ok

[ Blocking

Elocked from EBlocked unkil Elocking reason Last edited by

Mew | Change | Delete

1. Zaznacz osobe w zwykty sposob.
2. W panelu Blokowanie kliknij przycisk Nowy, aby utworzy¢ blokade dla aktualnie
wybranej osoby.
3. W wyskakujacym oknie dialogowym wprowadz dodatkowe informacje:
—  Zablokowane od / do: (jesli nie okreslono godziny zakonczenia, osoba jest
blokowana do czasu recznego zniesienia blokady)
- Rodzaj blokady:
—  Przyczyna blokowania: (dla rekordu osoby, jesli rodzajem blokady jest Manual)
4. W wyskakujacym oknie kliknij przycisk Zapisz, aby zapisac¢ blokade.

- W razie potrzeby zaznacz blokade na liscie i kliknij przycisk Zmien lub Usun, aby
zmieni¢ lub usuna¢ blokade.

Jesli w polu rodzaju blokady wybrano opcje Blokowanie reczne, wypetnij pole Przyczyna
blokowania w rekordzie osoby.

Uwaga!
Blokada odnosi sie do osoby, a nie do okreslonego poswiadczenia. Nie mozna wiec
anulowac ani uniewazni¢ blokady poprzez przydzielenie nowej karty identyfikacyjne;j.
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25.7 Karty wymienione na czarnej liscie

Okno dialogowe: Czarna lista

Wszystkie karty, ktére juz nigdy nie powinny by¢ uzywane, poniewaz np. je skradziono lub
zgubiono, sg wprowadzane w tabeli czarnej listy.

Pamietaj, ze na czarnej liscie sg umieszczane poswiadczenia, a nie osoby.

Uwaga!

Proces ten jest nieodwracalny. Kart znajdujacych sie na czarnej liscie nie mozna nigdy
odblokowac i trzeba je zastgpic.

Karty z czarnej listy nie zapewniaja dostepu. Wrecz przeciwnie — préba ich uzycia jest
rejestrowana w pliku dziennika i wywotuje alarm.

|—_T ‘ C)\ ] - ﬁ » » < ° Division: |yt ‘
« Main menu Mame: I,\"\usterfrau First name: I Anja
Eirth name: |
l Persons Personnel na.: |5c41 156 Date of birth: I Th 12/14/1995 3:
Emploves 1D: I Employee vl Gender: I Female vl
h Companies Company: ITest_F"'ma J Title: I
Car license Mo, ICar2515132
ﬁ Print hadges
(=] 10j202014
Card no.: | Reader., | 3 /20f
; Cards
= Card no. |Appllcat\on type PIMlock | Created on Last printed on | Mo, of prints | Code data

F_ PR code
:a Blocking

Reason:

l@® Group of
@[i=] persons Pt cardlon Black list |

Menu gtéwne > Dane osobowe > Czarna lista

1. Wybierz osobe, ktérej karta identyfikacyjna ma trafi¢ na czarng liste.

2. Jesli ten posiadacz ma przypisana wiecej niz jedna karte, nalezy wybra¢ odpowiednia z
nich na liscie Nr karty identyfikacyjnej.

3. W polu wprowadzania danych Powaéd okresl przyczyne umieszczenia tej karty na czarnej
liscie.

4. Kliknij przycisk Umies¢ karte na czarnej liscie.

5. W wyswietlonym oknie potwierdz umieszczenie na czarnej liscie.

Karta trafia na czarng liste ze skutkiem natychmiastowym.

Uwaga!

Umieszczanie na czarnej liscie dotyczy kart, a nie ich posiadaczy.

Nalezace do tej samej osoby karty, ktére nie znajduja sie na czarnej liscie, nie s3
blokowane.
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. . ”y . y e
25.8 Edytowanie wielu osob jednoczesnie
Grupa oséb
3 QA< e
« Main menu
Emplavee ID: [Employes -
1 Persons Mame: |* until starting with: I
First name: until starting with: I
h Companies
Peizonnel number: until starting with; I
@ Print badges Compary: until starting with: I
Card: until starting with; I
P Carct
i Walid on: l—:ll
PIN code Gender: -

Department:
Cost center:

Blockin
X oo

=
:@ Blacklist
Murber of records found: 2 [ Shaw all
) Name First name: Gender Pers. nurber I Location | Cost unit Job title Company Department Card humber Time model “Walid from “Walid until
=] Musterfrau | Anja Female SC41156 Test_Firma
Mustermann | Max Male Sc993000 Software-Entwickler Test_Fima
Group
autharizations
(E} Areas
& Change division
PegaSys
= Stoppage card 4 | _DI
Wanted field to change: I j
wid) Keys
W anted action I -

Kolejne okno dialogowe stuzy do wybierania grupy osob, w odniesieniu do ktorej mozna
wprowadzac¢ modyfikacje. Aby zachowac¢ kontrole nad wybrang grupg osob, pierwsze
dziesie¢ 0sob jest wyswietlanych z nazwiskami i rzeczywistymi danymi z bazy danych
(rzeczywiste dane: jesli jako dziat wybrano ,,ST-AC”, wyswietlane beda np. pozycje ,,ST-ACS
i ,ST-ACX”). Ponadto wyswietlana jest liczba osob nalezacych do wybranej grupy.

Po wybraniu grupy osob dostepne sg do wyboru nastepujace pozycje:

Identyfikator pracownika

Nazwa

”

- Imie

Numer personalny

Firma

Karta

Wazne w dniu

Pted

Department (Dziat)

Jednostka kosztéw

Zarezerwowane pola, o ile je zdefiniowano

Nastepnie mozna wybierac¢ sposréd opcji modyfikacji:
Pole do zmiany

Zadana akcja

Stara wartosé

Nowa wartosc¢
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Modyfikowane wartosci wprowadza sie w polach odpowiednio Stara wartos¢ i Nowa
wartos¢. Po kliknieciu przycisku Zastosuj zmiany i udzieleniu odpowiedzi twierdzacej na
pytanie zabezpieczajace zastosowac¢ zmiany do wszystkich wybranych oséb? nastgpi
wykonanie wybranego dziatania. W trakcie jego realizacji nie mozna korzystac z tego okna
dialogowego. Dziatania wyzwalane przez pola od *1 do *4 bedga z reguty trwaé dtuzej niz w
przypadku pozostatych pdl (czyli nieoznaczonych gwiazdka), a ponadto nie mozna w nich
stosowac niektorych modyfikacji. Nie mozna np. porownywac pol wprowadzania danych
Zadana akcja i Nowa wartosé, poniewaz nie sa one obejmowane przez standardowy system.
Pola Stara wartos¢ i Nowa wartos¢ rowniez moga ulega¢ zmianom.

25.8.1 Grupa uprawnien

Grupa uprawnien

« Main menu
Emplayee [D: IEmp\ﬂyaE vl
1 Persons Name: I” until starting with:
First name: I until starting with:
h Companies
Personnel number: I until starting with:
H Prirt badges Compary: until starting with:
= it} I
Card: I until starting with:
- Cards
Valid on: =
T Gender: >
Department: I
Blocking
,ﬂ Cost center: I
=
:@ Blacklist
Group autharizations
Crolplol 2 selected persons Authorizations Filter: 141
a[i=] persons
Name + |Fistname | Personnel no Assion | Wihdraw  [Mame  [MAC | Tmemodel [ Division
=g Musterfrau | Anja SC41156 Mo Mo Door MAC Comman
Mustermann | Max Sc933000
(5} Areas

Element menu [Grupa uprawnien] obstuguje nastepujace kryteria wyszukiwania:
— ldentyfikator pracownika

- Nazwa

- Imie

—  Numer personalny

- Firma

- Karta

- Wazne w dniu

- Pte¢

—  Department (Dziat)

- Jednostka kosztéw

-  Zarezerwowane pola, o ile je zdefiniowano

Nastepnie w dolnej czesci okna dialogowego pojawia sie lista wszystkich wybranych oséb (z
nazwiskiem, imieniem i numerem personalnym). Wszystkie uprawnienia sg podane na liscie
w prawym dolnym rogu razem z opisem uprawnienia, modelem czasowym oraz kolumnami
[Przypisz] i [Wycofaj]. Gdy pojawia sie lista uprawnien, biezace uprawnienia sa
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niewidoczne, a w kolumnach [Przypisz] i [Wycofaj] znajduje sie ustawienie wstepne ,Nie”.
Mozna teraz przypisywac poszczegolne uprawnienia, klikajac dwukrotnie pole w jednej z
kolumn. Spowoduje to zmiane ustawienia ,Nie” na ,Tak” lub odwrotnie. Klikniecie przycisku
Wykonaj powoduje zmiane wszystkich uprawnien majacych ustawienie ,Tak” — zostajg one
przypisane lub wycofane w przypadku wszystkich wybranych oséb. Pozostate uprawnienia
tych osdb nie zostang zmienione, poniewaz zwykle wybrane osoby nie maja catkiem
identycznych uprawnien.

25.9 Zmiana strefy przypisanej pracownikom

Wstep
Zmien strefe to zaawansowane okno dialogowe stuzace do zmiany strefy grupy oséb w
zapisach personalnych w systemie.

Uwaga!
Z tej funkcji nalezy korzystac¢ bardzo uwaznie!
Zmiana strefy ma daleko idagce konsekwencje w zapisach zmienianych danych osobowych.

Wymagania wstepne

Operator, ktéry wprowadza zmiany dotyczace strefy w rekordach personelu, musi mie¢
uprawnienia zaréwno do edytowania tych osob, jak i odpowiednich stref.

Sciezka w oknie dialogowym

Menu gtowne > Dane osobowe > Zmien strefe

Procedura

1. W okienku Filtruj osoby wprowadz kryteria filtrowania w co najmniej jednym z
nastepujacych pol:

Filtr Uwagi/opis

Nazwisko Uzyj gwiazdki jako dowolnego dopasowania do wszystkich osob lub
liter bez gwiazdki

Numer personalny |Uzyj obu pdl, aby okresli¢ zakres wartosci
od/ do

Identyfikator Wybierz z listy
pracownika (Typ
pracownika)

Strefa Przycisk Zastosuj filtr pokazuje tylko osoby z tej strefy

Firma Wybierz sposrod dostepnych firm

Dziat

Numer karty od/do | Uzyj obu pol, aby okresli¢ zakres wartosci

2. Kliknij przycisk Zastosuj filtr
Wszystkie osoby pasujace do filtra zostang wyswietlone na liscie Wybrane osoby.

3. Aby doktadniej dostosowac zestaw wybranych oséb, kliknij jeden lub wiecej wierszy na
liscie Wybrane osoby, a nastepnie kliknij przycisk Usun. W razie potrzeby uzywaj
klawiszy Ctrl i Shift, aby zaznaczy¢ kilka wierszy.
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25.10

- WAZNE: przed kontynuowaniem upewnij sie, ze lista Wybrane osoby zawiera tylko
osoby, ktorych strefe chcesz zmienié.
4. Na liscie Nowa strefa wybierz strefe docelowa dla wybranych oséb.
5. Kliknij przycisk Zmien strefe oséb
Wszystkie osoby z listy Wybrane osoby zostang przeniesione do strefy Nowa strefa.
Konsekwencje zmiany z jednej strefy na inng
Osoby
- Uprawnienia dostepu i kontrola $ciezki
- tacza do poprzedniej strefy zostajg usuniete.
— tacza do danych z kategorii Wspolne zostajg zachowane.
Firmy
- tacza do firm z poprzedniej strefy zostajg usuniete.

Konsekwencje zmiany ze strefy Wspdélna na inng

— Uprawnienia dostepu i kontrola $ciezki

-  tacza do kategorii Wspolne i do nowej strefy zostajg zachowane.
—  tacza do innych stref zostajg usuniete.

Konsekwencje zmiany z jednej strefy na strefe Wspolna
Wszystkie tacza zostajg zachowane.

Ustawianie obszaru dla oséb lub pojazdow

Wstep

W tej sekcji opisano sposob zmiany zapisanej lokalizacji posiadacza karty identyfikacyjnej lub
jego pojazdu z jednego zdefiniowanego obszaru na inny. Moze to by¢ konieczne, jesli
posiadacz karty przejdzie z jednego obszaru do innego bez skanowania swojej karty
identyfikacyjnej. W takich okolicznosciach kategoryczne systemy blokowania ponownych
wejs¢é odmowiag posiadaczowi karty dostepu do czasu, dopdki jego rzeczywista i
zarejestrowana lokalizacja nie bedg identyczne.

Wymagania wstepne

—  Obszary dostepu zostaty zdefiniowane w systemie i sg uzywane. Aby uzyskaé
dokumentacje, skorzystaj z ponizszego tacza.

— Jako operator mozesz modyfikowac dane posiadacza karty.

Procedura resetowania lokalizacji dla poszczegdlnych posiadaczy kart i pojazdow
Sciezka w oknie dialogowym
Menu gtowne > Dane osobowe > Obszary

1. Woybierz posiadacza karty z bazy danych w zwykty sposob.
2. Na liscie Lokalizacja wybierz nowa lokalizacje
lub
3. Na liscie Lokalizacji pojazdu wybierz nowa lokalizacje pojazdu posiadacza karty

il

4. Kliknij przycisk , aby zapisac ustawienia.

Patrz
- Konfigurowanie obszardow kontroli dostepu, Strona 26
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25.10.1

25.11

Procedura resetowania lokalizacji wszystkich posiadaczy kart i pojazdow
Procedura moze by¢ niezbedna na przyktad po wykonaniu ¢wiczen ewakuacyjnych. Wszystkie
lokalizacje sg ustawione na NIEZNANA, dzieki czemu mozna wznowi¢ dziatanie
monitorowania sekwencji dostepu i blokowania ponownych wejs¢.

Procedura
Sciezka w oknie dialogowym
Menu gtowne > Dane systemowe > Resetuj nieznane obszary.

—  Kliknij Ustaw obszary wszystkich obecnych oséb jako NIEZNANE.
lub
—  Kliknij Ustaw obszary wszystkich zaparkowanych samochodow jako NIEZNANE.

Dostosowywanie i drukowanie formularzy danych osobowych

Przeglad

Opcja Formularze stuzy do dostosowywania formularzy w celu drukowania danych
posiadaczy kart identyfikacyjnych z bazy danych. Ta funkcja moze by¢ wymagana przez
lokalne przepisy dotyczace ochrony danych osobowych.

Dostepne sg szablony formularzy. Szablony te mozna eksportowaé jako pliki HTML,
dostosowac do wymagan i ponownie zaimportowac do uzytku w menedzerze okien
dialogowych.

Utworz wystgpienie i wydrukuj formularze wybierajgc kolejno w oknie dialogowym Dane
osobowe > Drukowanie kart identyfikacyjnych.

Sciezka w oknie dialogowym
- Menu gtéwne AMS > Konfiguracja > Opcje > Formularze

Dostosowywanie formularza
1. Na liscie Dostepne formularze w oknie dialogowym Formularze wybierz szablon, ktory
chcesz dostosowadé, zazwyczaj jest to AllPersonalData EN, , ktdry zawiera wszystkie
pola danych osobowych w bazie danych.
2. Kliknij przycisk Eksportuj, aby zapisa¢ formularz w nowym pliku HTML w swoim
systemie
3. Uzyj edytora HTML, aby dostosowac plik HTML do swoich wymagan
4. W oknie dialogowym Formularze kliknij przycisk Wstaw, aby importowac¢ dostosowany
plik HTML do menedzera okien dialogowych.
—  (opcjonalnie) Jesli formularz jest wazny tylko w przypadku okreslonej strefy,
wybierz te strefe w kolumnie Strefa.
- (opcjonalnie) Kliknij przycisk Podglad, aby wyswietli¢ formularz w przegladarce
HTML.
—  (opcjonalnie) Kliknij przycisk Usun, aby usuna¢ formularz z listy.

Tworzenie wystapienia i drukowanie formularza

1. W menedzerze okien dialogowych przejdz do:

Gtéwne menu AMS > Dane osobowe > Drukowanie kart identyfikacyjnych

Woczytaj odpowiedni zapis osobowy do formularza

Wybierz formularz z listy Formularz.

Kliknij przycisk Drukuj formularz

—  Formularz jest inicjowany z danymi wybranego zapisu osobowego i wysytany do
wybranej drukarki.

P wbd
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26

26.1

Zarzadzanie gos¢mi

Goscie majg specjalny status w systemie kontroli dostepu, a informacje o nich nie sg
przechowywane z pozostatymi danymi osobowymi. Z tego powodu dane gosci tworzy sie i
modyfikuje w osobnych oknach dialogowych.

Dane goscia

Wstep

System obstuguje szybkie i tatwe zarzadzanie danymi gosci. Dzieki temu dane gosci, ktérzy

s3 juz znani, mozna wprowadzac i uzupetnia¢ o uprawnienia dostepu jeszcze przed ich

przybyciem. Gdy gos¢ dotrze na miejsce, pozostanie tylko przydzielenie mu karty. Na

zakonczenie wizyty, gdy nastepuje zwrot karty, powigzanie miedzy kartg identyfikacyjng a

osobg zostaje usuniete, a uprawnienia sg automatycznie wycofywane.

Jesli uzytkownik nie usunie danych goscia, system wykona to automatycznie po uptywie

wyznaczonego czasu (wartos¢ domyslna to 6 miesiecy) od chwili ostatniego zwrotu karty

identyfikacyjnej.

Do zarzadzania zewnetrznymi gos$émi stuzg dwa okna dialogowe.

—  Okno dialogowe Goscie jest przeznaczone do wprowadzania danych gosci i ich
uprawnien dostepu.

- W oknie dialogowym Karty gosci przeprowadza sie rejestrowanie i usuwanie kart gosci.

Okno dialogowe: Goscie

Goscie maja zupetnie odrebny status niz inne osoby i dlatego ich dane s3 przetwarzane w
osobnym oknie dialogowym. Osob oznaczonych jako go$¢ nie mozna tworzy¢ w oknie
dialogowym Osoby ani tez nie mozna rejestrowac dla nich kart identyfikacyjnych w stuzacym
do tego oknie dialogowym.

W oknie dialogowym Goscie brakuje m.in. pola wprowadzania danych Identyfikator
pracownika. W bazie danych znajduje sie odrebna tabela dla gosci, wiec osoby tworzone w
omawianym tu oknie dialogowym sg automatycznie identyfikowane jako goscie. Oznacza to,
ze nie mozna w nim tworzy¢ zadnych innych oséb poza gosémi. W zwiazku z tym wybory
dokonywane w tym oknie dialogowym odnoszg sie wytacznie do odpowiadajacej mu tabeli w
bazie danych. W przeciwienstwie do tego wszystkie osoby zarejestrowane w systemie mozna
wybiera¢ w pozostatych oknach dialogowych danych osobowych, ale nie zawsze mozliwe
jest korzystanie z tych okien w przypadku gosci (dotyczy to np. okna dialogowego Karty).

O ile tylko znane s3g petne lub czes$ciowe dane goscia, mozna je wprowadza¢ do systemu
jeszcze przed jego przybyciem. Ogranicza to do minimum czas oczekiwania w przypadku
gosci, ktérych dane zostaty juz zarejestrowane.
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|—_T B ‘ C)\ ™ - ﬁ - M % < e i Division: [Sege v
. — ) - Official pass
« Main menu Last name:  Wisitor11 Firstname:  Firstname11
Birth name: Date of birth:  Tu 03/16/1976 s © Passport
Visit () Driver's licence
oL Street, no: Zip code J City: ) Identity card
Phone: () other:
% GELTES Car license MNo.:
Employee ID: | yisitor - Company: Number:
Card no.: Reader.. ﬂ
Additional data | Authorizations | Form/Photo | Signature |
Attendant: E] Reason:
Remark:
Expected arrival:  Tu 07/18/2017 12:00 AM = Expected departure: s
Date of arrival: . Date of departure: =
Visited person: E] [T Extended door opening time
Location:
Card no. Application type PIM lock Collecting date  Code data Read card ... Ll
Withdraw card

W ponizszych polach wprowadzania danych Powdéd, Lokalizacja i Uwaga mozna wpisac
odpowiednio: powod wizyty, lokalizacje, ktéra zostanie odwiedzona, oraz uwage dotyczaca
pobytu.

W przypadku wypetnienia pél Spodziewane wejscie i Spodziewane wyjscie dane te pojawia
sie réwniez w polach wazne od i wazne do.

Odpowiednie daty sg wprowadzane przez system w polach Data wejscia i Data wyjscia, gdy
dane goscia sg przypisywane do karty identyfikacyjnej goscia i z niej wycofywane.

Podobnie jak w oknie dialogowym Karty, mozna tez przypisywac¢ gosciom przedtuzony czas
otwarcia drzwi, aby utatwi¢ dostep np. osobom niepetnosprawnym.
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Access profils: | | [~ Keep authorizations assigned
Assigned access authorization Available access authorizations Filker: I oj 0o
Hame [mac Time model | alid from Wald unti Hame [mac [ 7ime madel [ oivision
Hl
=
(3 |
= |
41 | |
Walid from: 3: until: I 3: I
Time model: I(wwthuut time model) : j T Tour moritaring -
Card no. IAppIication bype | PIN lack ICreated an ILast printed on Mo, of prints | Code data | Read card ... j
Canfiscate card

Registerad: = |Blacked: 9 [Mo authorizations: B |Last access: [Pegasys: = |
[Boschrdr Common  [1of 1 changed [10/20/2014 03:15:33 PM | 55

W polu dialogowym Przypisz autoryzacje mozna na liscie wyboru o tej samej nazwie wybraé
jeden z istniejacych juz profili gosci albo zaznacza¢ poszczegdlne uprawnienia dostepu na
liscie Dostepne uprawnienia dostepu po prawej stronie i przenosic je na liste Przypisane
uprawnienia dostepu po lewej stronie.

W tym oknie dialogowym mozna wybierac tylko profile dostepu oznaczone jako profile gosci.
Dlatego nalezy unikac przyznawania gosciom dostepu do specjalnych obszaréw poprzez
nadawanie im ogdlnych uprawnien.

Poszczegdlnym uprawnieniom dostepu mozna tez wyznaczac termin waznosci.

Jesli odczyt karty wykazuje btad, mozna rowniez recznie wprowadzi¢ numer karty
identyfikacyjnej. Jako data wejscia zapisywana jest wtedy biezgca data.

Po zakonczeniu wizyty go$c¢ zwraca swojg karte identyfikacyjna. Po odczytaniu karty
identyfikacyjnej w czytniku kart lub recznym wprowadzeniu jej numeru wybierana jest
powigzana z nig osoba, a na ekranie pojawiaja sie jej dane.

Operator potwierdza zwrot karty. Powigzanie karty identyfikacyjnej z gosciem zostaje
usuniete kliknieciem przycisku Konfiskuj karte. Data i godzina tej operacji jest zapisywana
jako data wyjscia.

Okno dialogowe: Karty gosci

Niektore karty w systemie sg zarezerwowane jako karty gosci. Zwykle karta goscia jest
przydzielana przybywajgcemu gosciowi i zwracana, gdy gos$¢ opuszcza teren. Wtedy moze
zostac¢ ponownie uzyta. Aby takie karty mozna byto przydziela¢ gosciom, nalezy je wczesniej
zarejestrowac jako karty gosci w tym oknie dialogowym.

Uwaga!
Z zasady na kartach identyfikacyjnych gosci nie umieszcza sie imienia i nazwiska ani zdjecia,
dzieki czemu mozna ich uzywaé wielokrotnie.
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< o Division: | Reyg e

+ Main menu Reqister card

@ Yisitors

| Register card i 3 |

rDereqgister card

Read card I 3 | Card no.: I
Delete card I Last name: I
First name: I
Drake of birkh: I j
Show list 52

Aby zarezerwowac karte, nalezy klikna¢ przycisk Zarejestruj karte identyfikacyjna.
Nastepnie stosuje sie opisang juz procedure wprowadzania danych (patrz sekcje Osoby i
Karty identyfikacyjne w podrozdziale Dane osobowe), aby wykry¢ karte identyfikacyjng na
podstawie jej numeru. Umozliwia to systemowi rozpoznanie karty jako karty identyfikacyjnej
goscia, dzieki czemu mozna jej uzywac¢ w granicach zastosowan wyznaczanych przez
ponizsze okna dialogowe.

<< < Hide list

Card no. In use Marme Firsk name Usage kvpe Division

Aby przyspieszy¢ przydzielanie kart identyfikacyjnych gosci, zaleca sie zeskanowanie
wszystkich istniejacych juz kart identyfikacyjnych, co umozliwi przydzielanie ich gosciom w
kolejnym oknie dialogowym.

Na zakonczenie wizyty go$é zwraca swoja karte identyfikacyjng. Po zeskanowaniu karty
identyfikacyjnej w czytniku kart lub recznym wprowadzeniu jej numeru wybierana jest osoba,
ktorej ja przydzielono, a na ekranie pojawiaja sie dane tej osoby. [Informacje na temat
recznego wprowadzania numeru karty identyfikacyjnej i przetaczania sie na uzycie czytnikéw
mozna znalez¢ w podrozdziatach Okno dialogowe: Karty i Okno dialogowe: Goscie].
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Uzytkownik potwierdza zwrot karty identyfikacyjnej. Powigzanie karty identyfikacyjnej z
danymi osobowymi goscia zostaje usuniete po kliknieciu odpowiedniego przycisku. Biezaca
data jest zapisywana jako data wyjscia.

Drukowanie formularza goscia

Na pasku narzedzi okna dialogowego Goscie znajduje sie dodatkowy przycisk stuzacy
do drukowania certyfikatu goscia. Osoba przyjmujgca goscia moze uzy¢ takiego certyfikatu
m.in. do potwierdzenia, czy i kiedy jej go$¢ przybyt i opuscit teren.
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Visitor pass

First- ang lasiname Comgpany

Steven \isitor

[0  Pproctof sutnerty Reglstration plate
for plant area

Passad card

Contact person Pnone Department
Reason of visit Visit appaintment

|:| Yes [] Mo
Type of afficia Number af afMcal document
Passport

accept the terms
and con@tions averiear

Locagon, dale Sign of visllor

denty card with photo seen 7 To compieta from wislted persan

|:[ Yes |:| Na Artual at

Departure at

Sign of plant pratective force To sign on visied person

26.2 Spoézniony gosc

Widok Spozniony gos¢é umozliwia operatorowi sprawdzanie miejsc przebywania gosci w

danym obiekcie i sprawdzanie, czy majg przedtuzony zaplanowany czas wyjscia.

- Aby wyswietli¢ strone HTML, uprawnieni operatorzy musza mie¢ skonfigurowany link na
swoim ekranie startowym.
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- W systemie BIS mozliwe jest utworzenie wyzwolenia alarmu w celu reagowania na
komunikat Spozniony gos¢. Wyzwalacz moze nastepnie otworzy¢ strone HTML z danymi
goscia.

Zdarzenia powodujace pojawienie sie komunikatu Spozniony gos¢:

Kiedy karte przydziela sie gosciowi, operator systemu wprowadza oczekiwany czas wyjscia.

Po zakonczeniu wizyty gos¢ zwraca karte w recepcji, gdzie operator jg dezaktywuje.

Alternatywnie czytnikiem wyjscia dla gosci moze by¢ czytnik kart samochodowych z

ustawiong opcja zatrzymywania kart wyjezdzajacych oséb.

Jezeli gos¢ nie odda karty przed ustalong wczesniej godzing wyjscia, to bez wzgledu na fakt,

czy wciaz znajduje sie na terenie obiektu, system wygeneruje komunikat Spézniony gosc¢.

Ta kontrola nieterminowego oddania kart jest wykonywana w regularnych odstepach czasu

(np. co minute). Komunikat Spézniony gos¢ bedzie wysytany przy kazdej kontroli do

momentu, az gos¢ zwroci karte. Odstep czasu mozna okresli¢ w rejestrze serwera w

ustawieniu HKLM\Software\Micos\SPS\Default\VLDP\Interval.

Uwaga!
Generowanie komunikatu mozna wytaczy¢ w rejestrze serwera w ustawieniu
HKLM\Software\Micos\SPS\Default\VLDP\Active.

Ta funkcja umozliwia klientowi wykrywanie gosci, ktérzy nie spotkali wyznaczonego

przedstawiciela lub nie zgtosili sie w okreslonym czasie w recepcji przy wyjsciu po odbyciu

spotkania z przedstawicielem.

Sprawdzeniu podlegaja nastepujace kwestie:

— na ktorym obszarze po raz ostatni uzyto przydzielonego gosciowi identyfikatora dostepu
do budynku,

- czy gos¢ zwrdcit identyfikator dostepu do budynku,

—  czy gosc zwrdcit identyfikator pojazdu (jesli dotyczy danego przypadku).

Generowane sg raporty Spozniony gos¢ i Spézniony pojazd.

Jesli identyfikator nie zostanie zwrdcony, jego biezacy obszar moze znalez¢ sie w raporcie

~Spozniony goscé”.

Stan goscia jest sygnalizowany na stronie internetowej za pomoca kolorowych paskéw:

- Zielony: gos¢ zwrocit wszystkie karty dostepu.

- Zotty: wizyta jeszcze sie nie zakoAczyta, a jej spodziewany czas jeszcze nie minat.

- Czerwony: wizyta jeszcze sie nie zakonczyta, ale jej spodziewany czas juz minat, tzn.
Spozniony gosc.
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Datei Bearbeiten Ansicht Chronik

Time Account Manage.. % [l RESTClient

Lesezeichen Extras Hilfe

x lnmmm_ *®  Time Account Manage.. % httpy//172-.kingBalance ﬂ‘)l hitpe//172...torsToolate X "\"!-

€ @17218019 B - Googi P AR =
_) Shopping |+ Mac (BB Citrix Receiver [ Citrix Access Gateway ... [B] BOSI-ENG Issue Tracki... [B) Google [ LEO [ Puratsight | | BAS TA || Community _ Nachrichten || BOSCH »
¥l Show returned | Vehicle search: AC
- s Refresh (in 10s)
LI Too late only ¥ No date
Fritz Mustermann Arr. 15.07.2014 08:21:00'000
Dep. 10:22:00 exp. Vehicle
over 1 d/23h 58'31 Dur. 1 d/23h 59'31 Last area Zone A
Test Visitor Test Visitor Arr. 16.07.2014 14:55:00'000
B Dep.  09:04:54 Vehicle
! 6?‘?;2?: 15h 04'54 Dur.  16h09'54 Last area AUSSEN
Malmendier Walter Arr. 16.07.2014 14:52:00'000
- Dep. 00:00:00 exp. Vehicle AC-WM-1234
over 10h 2031 Dur. 17h 28'31 Last area
Cibis Roman Arr. 16.07.2014 14:53:00'000
Dep. 02:00:00 exp. Vehicle AC-CC-1010
over 8h 20'31 Dur. 17h 2731 Last area
Nettelbeck Ulrike Arr. 17.07.2014 07:39:00'000
Dep.  00:00:00 exp. Vehicle AC-UN-4646
still 13h 3928 Dur. 41'31 Last area

Zawartosc tej strony jest automatycznie od$swiezana co 30 sekund. Czas od$wiezania mozna
okreslac¢ na samej stronie. Ponadto widok operatora mozna modyfikowac¢ za pomocg filtrow
Pokaz zwrocone, Tylko spoznieni i Wyszukiwanie pojazdu.
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27
27.1

Zarzadzanie parkingami
Przedtuzone parkowanie

Ta funkcja umozliwia operatorowi wykonywanie nastepujgcych czynnosci:

- wykrywanie pojazdow, ktérych parkowanie sie przedtuzyto;

- wyswietlanie naruszen na terminalach stuzacych do zarzadzania parkingami;

- zezwalanie na wyjazd pojazdem, ktorego parkowanie sie przedtuzyto, dopiero po
recznym odblokowaniu;

—  prowadzenie dziennika naruszen;

—  sprawdzanie, czy wybrane czytniki zarejestrowaty przedtuzone parkowanie;

—  zwalnianie wybranych oséb z kontroli przedtuzonego parkowania.

Funkcja zarzadzania parkingami moze wykrywac uzytkownikéw, ktorzy zostawiajg pojazd na

parkingu na 24 godziny lub dtuzej.

Jesli jednak nastapi przekroczenie maksymalnego czasu parkowania, po okazaniu karty

bariera pozostanie zamknieta, a wyjazd bedzie niemozliwy. Na stacji roboczej operatora

parkingu pojawi sie komunikat. Operator musi potwierdzi¢ otrzymanie komunikatu, co

spowoduje automatyczne wyswietlenie obrazu na zywo z odpowiedniego wyjazdu.

Operatorowi zostanie pokazany numer telefonu wyjscia, dzieki czemu mozna sie

skontaktowac bezposrednio z kierowca.

Po skontaktowaniu sie z kierowcg i sprawdzeniu go operator moze recznie odblokowacd

bariere za pomoca swojego interfejsu, ale musi wprowadzi¢ komentarz na temat tego

zdarzenia. Zdarzenie zostanie zarejestrowany wraz z godzinami wjazdu i wyjazdu oraz

komentarzem.

" Authorizations I Other data I Pegasys Parking

v Check overstayed parking

Mo. of violations: IU Report, ..

Credits: |0 :ll Bookings.. .

+_1u|

Wykrywanie przedtuzonego parkowania i postepowanie z takimi zdarzeniami

System rejestruje godziny wjazdu i wyjazdu kazdego pojazdu, o ile caty system jest w trybie

online. Jesli kontroler LAC jest w trybie offline, system zezwoli na wjazd lub odmodwi wjazdu

w zaleznosci od przechowywanych danych.

— Jezeli kierowca jest zwolniony z kontroli przedtuzonego parkowania, kontroler MAC
umozliwia wyjazd przez bariere w kazdym przypadku.

- Jezeli kierowca nie jest zwolniony, godzina wyjazdu zostanie poréownana z ostatnio
zarejestrowang godzing wjazdu tego samochodu.
- Jesli catkowity pobyt jest krotszy niz dozwolone maksimum, bedzie mozna

wyjechac.
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- W przeciwnym razie bariera pozostanie zamknieta, a kierowca bedzie musiat sie
skontaktowac z osobg nadzorujaca wyjazd i poprosi¢ o reczne otwarcie bariery.

Statystyki dotyczace przedtuzonego parkowania
Ta funkcja zapewnia ogolny wglad w liczbe pojazdow pozostajacych zbyt dtugo na parkingu.

Bilety parkingowe

Ta funkcja umozliwia klientowi wystawianie biletow wielokrotnego parkowania obejmujacych
okreslong liczbe pojedynczych procedur parkowania (mozliwg do konfigurowania).
Uprawniony uzytkownik otrzymuje bilet parkingowy, ktéry umozliwia mu wjazd na jeden z
przydzielonych parkingow.

Przed przyznaniem dostepu do parkingu system sprawdza, czy na bilecie pozostata jeszcze

co najmniej jedna procedura parkowania.

- Jesli tak, dostep zostanie przyznany, a liczba procedur na bilecie zmniejszona o jeden.

- W przeciwnym razie uzytkownik spotka sie z odmowa dostepu.

Przy wjezdzie na parking zostanie wyznaczony przedziat czasu, w ktorym wtasciciel biletu

moze dowolnie wjezdza¢ na parking i go opuszczac. Ten przedziat czasu ma dtugosé

identyczna z maksymalnym okresem parkowania (domyslnie: 24 godziny).

Posiadanie biletu parkingowego oznacza zezwolenie na korzystanie z dowolnej przyznanej

strefy parkowania przez jeden dzien (24 godziny). W trakcie tego okresu mozna tez zmieniac

strefe parkowania lub parking.

- Jesli wtasciciel biletu wielokrotnego parkowania przekroczy maksymalny okres
parkowania, nastapi odpowiednie zmniejszenie liczby procedur dostepnych na bilecie
parkingowym. Moze to rowniez doprowadzi¢ do spadku tej liczby ponizej zera! W takim
przypadku zastosowanie ma identyczna reguta jak przy przedtuzonym parkowaniu:
wyjazd musi zosta¢ odblokowany recznie, a zdarzenie zostaje zarejestrowane.

- Jesli wtasciciel biletu wielokrotnego parkowania przekroczy poczatkowy przedziat czasu
(np. wielokrotnie wjezdzajac i wyjezdzajac), ale bez przekroczenia maksymalnego
okresu parkowania, liczba procedur dostepnych na bilecie parkingowym zostanie
zmniejszona o 1, a wyjazd bedzie mozliwy.

Zarzadzanie procedurami parkowania dostepnymi na biletach

Aktualna liczba procedur parkowania dostepnych dla danej osoby jest zapisywana w bazie
danych wtascicieli biletéw wielokrotnego parkowania. W polu wprowadzania danych
Kredytowanie parkingu w oknie dialogowym Karty wida¢ aktualng wartos¢, ktorg na
dodatek mozna edytowac. Modyfikacje tego pola sa rejestrowane i zapisywane w bazie
danych.

Liczbe dostepnych procedur parkowania mozna edytowaé, tylko jesli operator ma specjalne
uprawnienie dostepu do okna dialogowego Karty (patrz Uprawnienie dostepu do okna
dialogowego w przegladarce konfiguracji).

Identyczne specjalne uprawnienie jest niezbedne, aby do tego samego celu uzywacé okna
dialogowego danych zbiorczych.

Uwaga!

Kazdy posiadacz karty moze mie¢ wieksza liczbe kart. Liczba dostepnych procedur
parkowania jest przypisywana do osoby, a nie do karty, wiec zmiana karty nie prowadzi do
problemoéw z dalszym korzystaniem z otrzymanych wczesniej procedur parkowania.

Przyznawanie biletow wielokrotnego parkowania

Przy przyznawaniu biletow wielokrotnego parkowania obowigzujg nastepujace zasady:

—  Tylko osoby nalezace do okreslonych grup personelu sg uprawnione, aby otrzymac bilet
wielokrotnego parkowania. Mozna to skonfigurowa¢ w oknie dialogowym Typy oséb.
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% Building Integration System - Access Engine - Dialog-Manager - http://localhost /Documents/DigMgr.htm

Access Engine

) BOSCH

B <o

Division: (ks

« Main menu

Awuthorizations

Reset areas
P unknown

L
2

Access profiles

Areas

Random
sereening

PegaSys
Configuration

m Calendar

Key cahinet

Predefined employee IDs:

Employee 1D Show as | Apply | Profile name | Profi... | PegaSys validity period

Employes v |l
eign Employes v [l

Visito v

Guard v [v

User defined employes IDs:

Employes ID Showas Profile name [ Profi... [Park... [Pegasys valdity period

Employee Employes v [v Lacking system settings
Delete based on; | Emplayes A add

|poschrdr |Common |

changed [10/21f2014 08:34:13 AM  [10/21/2014 08:36:10 AM [BIS

Jesli liczba procedur parkowania dostepnych na bilecie spadnie ponizej pewnej

regulowanej wartosci (domyslnie = 4), wtasciciel jest automatycznie powiadamiany o

tym fakcie pocztg e-mail.

Operator moze sprawdzac liczbe procedur dostepnych dla wtasciciela biletu i korygowa¢ ja
w razie potrzeby. Wszystkie korekty sg rejestrowane i zapisywane w bazie danych.

System umozliwia zwiekszanie liczby dostepnych procedur parkowania dla catych grup
pracownikéw o wartosé x. Wtasciciele sg informowani o tym pocztg e-mail.

Aby skonfigurowac¢ wiadomos¢ e-mail, nalezy przej$¢ do katalogu instalacyjnego systemu BIS
ACE. Nalezy wybrac¢ katalog: <Your path to the installation>\MgtS\AccessEngine\AC\Cfg.

W katalogu tym mozna wykona¢ dwie czynnosci:

zwiekszeniu stanu konta na bilecie:

Zredagowac zawartosc pliku EmailTextl.txt, aby utworzy¢ wiadomos¢ informujaca o
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Ié{' C\MgtS\Access EnginedAC\Cfg\EmailTextltxt - Notepad+ =

File Edit S5Search View Encoding Language

sEHEHB 3L & WD

Settings Macro  Run  Plugine  Window 7
==

clia|t<|BE

B count json |E template json | = EmailTextDod | = EmaiText| bt |

S1(EE0ERRE| Y

Dear %1 %2 %3,

you have got parking tickets

=1 o N B L RS e

[T e:]

for %4 days.

This email has been automatically generated.
Flease do not reply to this email address.

Zredagowac zawartos¢ pliku EmailTextD.txt, aby utworzy¢ wiadomos¢ informujaca o

przekroczeniu dolnej wartosci progowej liczby dostepnych procedur parkowania (w tym
przyktadzie 4):

v Lokaler Datentrager () » MgtS » Access Engine » AC

v Cfg

nen - Freigeben far « Drucken Brennen Meuer Ordner
MName : Anderungsdatum Typ Grofe
|| AEOPCLastMessage.csv 1/17/201511:34 AM CSV-Datei 1KB
|| CatDef.thl 7/28/2014 4:54 PM TEL-Datei 3KB
|| DbGroups.cfg 8/1/2014 2:24 PM CFG-Datei 10 KB
| EmailTextD. bt 8/6/2014 9:50 AM Textdokument 1KB
| EmailTextLixt , 8/6/2014 9:50 Al Textdokument 1 KB
|| GroupDef.tbl H EmailTextD.txt - Editer
2] installation.xml Datei Bearbeiten Format Ansicht ?
|| IPCWeb.WGen pear %1 %2 %3,
#] IPCWeb:WSDL you have got only %4 parking tickets left.
|| IPCWeb.wsml . . .
) This email has been automati ca'I'I%/ generated.
|| IPCWebClientwsml | |pTease do not reply to this email address.
k) | MsgDef.thbl
|| PrcTabletbl
| PrcTraceTabletbl
A& || TxtDef DE.thl
|| TxtDef EM.tbl
=] WebSrvQuery.xml

Uwaga!

Symbole wieloznaczne %1, %2 i %3 w pierwszym wierszu wiadomosci zastepujg zwroty
grzecznosciowe do uzytkownika i zostang wypetnione trescig z odpowiedniej karty

identyfikacyjnej, np. ,,Pan Jan Kowalski,”.

Samga wartos$¢ graniczng mozna wyznaczy¢ w rejestrze w ustawieniu
Micos\SPS\DEFAULT\Parking\EmailThreshold:
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&' Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten ?

=loix|

) Crystal Dedsions
Micos
. IPC
. MAC
| MICard
. SPS
- |, DEFAULT
| AccessControl
. AcsCi
. ACSP
. ACSP-1
. ACSP-2
. ACSP-3
. ACSP-4
. Acta
. AEQPC
S oAl
. AMP
. BISLoginService
| CalTa
| CardData
| CardReader
| CardReader1
| CardReader2
| CardReader3
| CardReader4
. COTA
igeii}
. av
. CMP
. Crystal
. DlgMagr
. Domains
| DVEdit
. EMAILSP
. EPM35
| Global
| GuardTour
. HttpService
. ImpExpServer
, Install

. Licence

. Loggifier

. LogViewer

. Lop

| Master

. OLsP

. Parking
"
MaxParkingDuration

| Ticketvalue

. PathDlg

. PersData

|| PersDataReserve

=l

Name

| Ty

| Daten

b (Standard)
ab) @description
=

i’!'ﬁ] @value

REG_SZ
REG_SZ

REG_BINARY
REG_DWORD

{Wert nicht festgelegt)

Threshold to fall below to send an email to ticket owners

4300
0x00000004 (4)

W przyktadzie wida¢ ustawienie domyslne 4.
W analogiczny sposdb mozna skonfigurowac dwa inne ustawienia w gatezi Parking

(Parkowanie):

-  MaxParkingDuration (Maksymalny czas parkowania): ustawienie domyslne to 23 godz.

59 min

—  TicketValue (Wartos¢ biletu): ustawienie domyslne to 10 procedur parkowania.

Ustawienia protokotu SMTP

Za pomoca edytora rejestru mozna skonfigurowac ustawienia protokotu SMTP dotyczace
wysytania wiadomosci e-mail zwigzanych z zarzadzaniem parkingami.
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iten Ansicht Favoriten ?

| IPC
| KCC
| KC5
| Licence
J Loggifier
, LogViewer
| LOP
| Master
; OLSP
| Parking
| PathDIg
, PersData
| PersDataReserve
| PhotoDisplayDlg
| PXP
; QuerySry
| Repaorts
| REPS
| Resetalldreas
| RTC
, Signature
| SMTP
, SMTPFort
i SIMTPSender
| SMTPSenderAddress

| SMTPServer
. SMTPFTimeout
B ) TAccExc
B | Visitors
B b vLDP
Bl J. WEBSRV
- | Microsoft
- |, Mozila
B~ |, MozillaPlugins
----- . Motepad++

MName

| Daten

b (Standard)
3[’] @description
_?!g] &

3_'."] Evalue

(Wert nicht festgelegt)
SMTP Sender Beschreibung
5300

SMTF Sender Name

Aktualizowanie liczby dostepnych procedur parkowania przy okazaniu karty
Przy okazaniu karty przez posiadacza biletu wielokrotnego parkowania system sprawdza
bilet, aby zmniejszy¢ liczbe dostepnych procedur parkowania. Jesli wynosi ona 0 lub mniej,

posiadacz biletu spotka sie z odmowa dostepu.
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I-BPRP I Options  Door control | Additional settings | Offline locking system I Key cabinet I Cards I

Reader blocking: ID = Reader iz in normal mode j

Time model to block reader: Iqm: time modell=

Out of order; [~
Check time model upon access: |

Video verfication: [~
Host request timeout: |3EI 1/10 sec.

Open door f no answer from host: v

.

Check parking ticket credits:

5

Check overstayed parking:

- Aby wtaczy¢ sprawdzanie biletu, nalezy zaznaczy¢ pole wyboru Sprawdz kredytowanie
biletow za parking.

- Aby witaczy¢ sprawdzanie przedtuzonego parkowania, nalezy zaznaczy¢ pole wyboru
Sprawdz przedtuzone parkowanie.

Przed przyznaniem dostepu do parkingu system sprawdza, czy na bilecie pozostata jeszcze

co najmniej jedna procedura parkowania.

- Jesli tak, dostep zostanie przyznany, a liczba procedur na bilecie zmniejszona o jeden,
chyba ze chodzi o zmiane strefy parkowania w ramach dozwolonego przedziatu czasu
(24 godziny).

- W przeciwnym razie uzytkownik spotka sie z odmowa dostepu.

Powiadamianie poczta e-mail o spadku liczby dostepnych procedur parkowania ponizej
wartosci minimalnej

Jesli liczba procedur parkowania dostepnych na bilecie spadnie ponizej pewnej ustalonej
wartosci (np. 4), wtasciciel biletu jest automatycznie powiadamiany o tym fakcie poczta e-
mail.

Jesli nie mozna dostarczy¢ wiadomosci e-mail do posiadacza biletu, do systemu BIS
wysytany jest komunikat o btedzie.

Liczba procedur parkowania dostepnych na bilecie

Liczba procedur parkowania dostepnych dla posiadacza biletu wielokrotnego parkowania
jest widoczna w oknie dialogowym Dane gtowne w polu Liczba procedur parkowania
dostepnych na bilecie.

Operator moze w dowolnej chwili edytowad te wartosc¢. Wszystkie jej modyfikacje sg
rejestrowane i zapisywane w bazie danych.

Liczbe procedur parkowania dostepnych na bilecie mozna tez zmieniac zbiorczo dla catych
grup osob. Do tego celu stuzy pole wprowadzania danych Liczba procedur parkowania
dostepnych na bilecie w oknie dialogowym Dane zbiorcze. Grupe osob wybiera sie za
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Wanted field to change: IF'arking ticket credits j Add value: |4

pomoca funkcji filtrowania dostepnych w oknie dialogowym Dane zbiorcze. Nastepnie
wprowadza sie wartos¢ réznicy (np. ,n”) w polu Liczba procedur parkowania dostepnych
na bilecie.

Spowoduje to wzrost liczby procedur parkowania dostepnych na bilecie o wartos¢ ,n”, a
osoby, ktérych on dotyczy, zostana poinformowane o tym pocztg e-mail.

="
=

W anted action: IIncrement credits j + 10 |

With costs: [
Spply changes |

Jesli nie mozna dostarczy¢ wiadomosci e-mail do posiadaczy biletow, do systemu BIS
wysytane sg komunikaty o btedzie.

Wszelkie modyfikacje liczby procedur parkowania dostepnych na biletach sg rejestrowane w
bazie danych systemu ACE i udostepniane pod postacia raportu w oknie dialogowym w
obszarze Liczba procedur parkowania dostepnych na bilecie.

27.3 Eksport danych na temat wykorzystania parkingu
Funkcja ta umozliwia operatorowi statystyczng ocene wykorzystania parkingéow. System
kontroli dostepu eksportuje dane dotyczace wykorzystania parkingéow do pliku CSV w
sposOb wstepnie zdefiniowany przez operatora.
Eksport do pliku CSV zawiera dane o stopniu wykorzystywania wszystkich parkingdw przez
rozne grupy posiadaczy kart, czyli rézne klasy personelu. Wartosci te sg pobierane cyklicznie
z mozliwym do wyznaczenia interwatem o maksymalnej dtugosci 15 minut.
Za kazdym razem gromadzone sg nastepujace dane:
- Data
- Godzina
- Parking
—  Liczba zaparkowanych pojazdéw z dalszym podziatem wedtug:
- stref parkowania,
—  grup uzytkownikéw (klas personelu).
Uwaga!
Jesli poszczegolni posiadacze kart przenosza sie do innej klasy personelu, dane w raportach
dotyczace wczesniejszego okresu beda nadal wykazywac ich stary przydziat.
Sciezke eksportu mozna wskazywac¢ w edytorze parametrow systemu w ustawieniu
Default\TAccExc\PB-Dir. Po wprowadzeniu prawidtowego katalogu nastapi eksportowanie
po jednym raporcie o stopniu wykorzystania na parking.
27.4 Eksportowanie wynikow kontroli waznosci pojazdow

Funkcja ta umozliwia operatorowi sprawdzanie uprawnien parkingowych pojazdow
znajdujacych sie na parkingu.

W regularnych odstepach czasu generowany jest plik CSV z listg wszystkich wtascicieli
biletow oraz dodatkowymi informacjami o strefach parkowania. .
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27.5

W celu skonfigurowania tej funkcji nalezy w edytorze parametréw systemu przejs¢ do gatezi
Default\PXP\Task0001... i jednoznacznie wtaczy¢ (lub wytgczy¢) Sciezke eksportu, nazwe
pliku oraz samo eksportowanie.

Eksport jest przeprowadzany w konfigurowalnych przedziatach czasu. Eksportowane dane:

-  termin waznosci karty (zawarto$¢ pola wprowadzania danych Wazne do w oknie
dialogowym Osoby),

—  nazwisko uprawnionej osoby,

—  numer rejestracyjny pojazdu,

— numer zarejestrowanej karty,

- numer telefonu,

-  stan karty,

- nazwa parkingu lub strefy parkowania (jesli wystepuje),

- zarezerwowane pola (opcjonalnie, o ile je skonfigurowano).

Uprawnienia do kilku stref parkingowych

Na niektorych parkingach znajduja sie strefy dla kierowcow petnosprawnych i

niepetnosprawnych. W takim przypadku obowigzuja nastepujace reguty:

- Wtasciciele biletéw sezonowych moga wjechad na parking, tylko jesli sg nadal wolne
miejsca parkingowe dla osob petnosprawnych.

-  Osoby niepetnosprawne moga wjechac na parking, tylko jesli sg nadal wolne miejsca
parkingowe dla osob petnosprawnych lub niepetnosprawnych.

Uwaga!

Zaktada sie wiec, ze wtasciciele biletéw beda przestrzegac tych regut. Oznacza to w
szczegolnosci, ze:

Osoby petnosprawne nie beda parkowac na miejscach parkingowych przeznaczonych dla
0so6b niepetnosprawnych.

Osoby niepetnosprawne beda korzystac¢ z miejsc parkingowych przeznaczonych dla oséb
niepetnosprawnych, o ile sg dostepne.

Osoba, ktora ma wiele uprawnien, moze korzystac¢ z obu rodzajéw miejsca parkingowych
niezaleznie od tego, czy jest niepetnosprawna. Modutowy kontroler dostepu (AMC) prébuje
umozliwi¢ wjazd danej osobie zgodnie ze skonfigurowang kolejnoscia stref parkingowych.
Jesli jedna strefa jest petna, rozpoczyna wyszukiwanie kolejnej uprawnionej strefy z wolnymi
miejscami parkingowymi.

Zliczanie pojazdéw w gtownym kontrolerze dostepu i w modutowych kontrolerach dostepu:
1) Jeden modutowy kontroler dostepu nadzoruje wszystkie wjazdy na parking i wyjazdy z
niego:

=> Modutowy kontroler dostepu samodzielnie zlicza pojazdy, a po przetgczeniu w tryb online
jego wskazania moga by¢ korygowane przez gtowny kontroler dostepu.

2) Wjazdy na jeden parking i wyjazdy z niego sg podzielone miedzy rézne modutowe
kontrolery dostepu:

=> W przypadku dziatania w trybie online gtowny kontroler dostepu przejmuje zliczanie
pojazdéw od modutowych kontrolerow dostepu. Podczas pracy w trybie offline modutowe
kontrolery dostepu zezwalaja na wjazd i wyjazd (jesli sg odpowiednio skonfigurowane), ale
nie zliczajg pojazdow.

Jesli jeden parking nadzoruje wiele kontrolerow AMC, nalezy zaznaczy¢ w ich konfiguracji
pole wyboru Brak ewidencjonowania LAC.
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AMC 4-W | Inputs | Outputs | Teminals |

Name: [AMLC 441

Desecription: |ApC ;I

Communication to host enabled:

— Controller interface
Interface type: |UDP
PC com port:

Bus number:

|P address / host name:

Port mumber: {70001

ERENg

Program: ILEMVE?EE.HUN WIE, AMC-4w j

Power supply supervision: [

Mo LAC accourting: [

Diivision: Il:ummnn j
27.6 Raport dotyczacy parkingu
Pﬂrki"g |Dt Iiﬁt Date 08.11.2013 , 14:51:23
Page 1
Parking area Zone Wehicle count State
Main Park 21
Fone A 30 full
Zone B 5 =
Zone C 12 -
Building A 39
Zone A 30 full
Zone B L =
Building B 39
Zone A 30 furl
Zone B 9 =

Drugi przyktad, czyli raport Zajetos¢ parkingu, ilustruje, co jest mozliwe dzieki serwerowi
internetowemu. Widoczne sg w nim wszystkie miejsca parkingowe razem z biezgcymi
licznikami zajetosci dotyczacymi wszystkich stref parkingowych. Ponadto na tej przyktadowej
stronie widac¢ przycisk wyboru wersji jezykowej, ktory umozliwia tatwe przetagczanie sie
miedzy wersja niemiecka a angielska. Ustawienie to obowigzuje wytgcznie na tej stronie
internetowej.
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;_é'htl:p:,.n",.n"lucaIhust:35l]l],.-'Ince - Windows Internet Explorer
@‘:—1 - I’,E—} http: fflocalhost: 35000/ ParkingBalance ,'Dj @ +3 :g areailEras » i 1 {_,-.p_]- ‘:A‘? g:qe-
Parking Lone # Cars max. ¥ Cars
Place
| Zones |
i || z |
e ﬂ__
|Zone C|| 1 |
|Zone D 0 || 1 |
| Zones |
Parkplatz |Zone X“ 0 ” 1 |
2 |Zone Y] 0 I 1 |
|Zone Z|| 0 I 1 |
- next refresh in 6 seconds -
Language: EN |

27.7 Rozszerzone zarzadzanie parkingami

Wstep

Operator moze dostosowac liczbe miejsc parkingowych na obszarze parkingowym, aby
uwzgledni¢ pojazdy o niestandardowych rozmiarach, np.:

—  Samochody ciezarowe

— Dostep dla oséb niepetnosprawnych

- Motocykle

Sciezka w oknie dialogowym

Menu gtowne > Dane systemowe > Obszary

Procedura

1. Wybierz obszar parkingu

2. W panelu Obszary parkingu skoryguj warto$¢ w kolumnie Maks. odpowiednio do nowej
liczby miejsc parkingowych dla danego obszaru.

PO e« X > oo <@ -~ B
« Main menu Access control area
Area name: | P01
éa Authorizations
Description: | |
&9 Access profiles | Refresh number | | Synchronize counter |
max. number of cars: Number of subareas: ’3—| Parking time check
{;}l Areas
® [ Parking areas
Reset areas ] Subarea < Description Max Actual Info
- 7 unknown [Parking_01 E -3 |
Parking_02 [
Random Parking_03 3
sCcreening

Uwagi:
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-  Ustawienia wprowadzone w kolumnie Maks. zastepujg ustawienia wprowadzone w
konfiguracji Obszary. Zob. temat Konfigurowanie obszaréw dla pojazdéw na ponizszym

linku.
—  Zero 0 w kolumnie Maks. oznacza nieograniczong liczbe. Zliczanie pojazdéw jest

wytgczone.

Patrz
—  Konfigurowanie obszarow dla pojazdow, Strona 27
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28

28.1

Zarzadzanie trasami dozorowymi i patrolami

Wprowadzenie do tras dozorowych

Trasa dozorowa prowadzi dookota obiektu pomiedzy czytnikami kart, w ktérych pracownicy
ochrony musza przedstawi¢ specjalna karte pracownika ochrony, by zarejestrowac fizyczne
sprawdzenie czytnika.

Karty pracownikow ochrony nie otwierajg przejs¢ i stuzg wytacznie do monitorowania. Aby
otworzy¢ przejscie, pracownik ochrony musi mie¢ dodatkowo karte dostepu.

Trasa dozorowa sktada sie z serii czytnikdw i przyblizonego czasu przejscia miedzy nimi.
Okreslone sg rowniez maksymalne dopuszczalne opdznienie miedzy czytnikami oraz
odchylenie (+/-) od czasu rozpoczecia trasy. Odchylenia wykraczajgce poza zdefiniowane
wartosci moga uruchamiac alarmy i sa rejestrowane w Patrolach.

Wprowadzenie do patroli
Patrol to trasa dozorowa z okreslong datg i godzing. Kazdy patrol jest tworzony i
rejestrowany jako niepowtarzalna pozycja w systemie do celow ewentualnego dochodzenia.

Definiowanie tras dozorowych

Wybierz kolejno opcje Trasy dozorowe > Definiowanie tras dozorowych

« hain menu
Define
guard tours
Manage
guard tours

¥ — e
A T < @ 1@
Define guard tour
Mame : | Building 1 perimeter
Description: | A route around the perimiter of Building 1
Mo. Description of reader Time on the way Total time Max. delay Startzeit +/- -
1 BPR HI-1: BPR HL 00:00:00 00:00:00 00:00:00 3 min
2 BPRHI-2: BPR HL 00:10:00 00:10:00 00:02:00 -
3 BPRHI-1: BPR HI 00:10:00 00:20:00 00:05:00

Add reader Delete reader

- W polu tekstowym Nazwa wprowadz nazwe trasy dozorowanej.
- W polu tekstowym Opis wprowadz szczegdtowy opis trasy (opcjonalnie).

Dodawanie czytnikéw do trasy dozorowej:
1. Kliknij przycisk Dodaj czytnik.
W tabeli tworzony jest wiersz.
2. W kolumnie Description of reader (Opis czytnika) wybierz czytnik z listy rozwijane;j.

3. Wprowadz wartosci dopuszczalnych odchylen:

-  Jesli jest to pierwszy czytnik w sekwencji, w polu Start time +/- (Czas rozpoczecia
+/-) wprowadz, o ile minut wczesniej lub pdzniej moze sie rozpoczac patrol na
danej trasie dozorowej.

— Jesli to nie jest pierwszy czytnik w sekwencji, w polu Time on the way (Czas w
drodze) wprowadz czas (hh:mm:ss) potrzebny pracownikowi ochrony do przejscia
miedzy poprzednim a tym czytnikiem.
taczny czas trasy, wytaczajac opodznienia, jest zsumowany w kolumnie Total time
(kaczny czas).
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4. W polu Max. delay (Maksymalne opé6znienie) wprowadz maksymalng ilo$¢
dodatkowego czasu w drodze, ktéry moze uptyngé bez oznaczenia patrolu jako Delayed
(Opozniony).

5. Dodaj tyle czytnikéw, ile trzeba. Uwaga: niektore czytniki moga wystepowac kilka razy,
jesli trasa dozorowa przechodzi przez nie klika razy lub wraca do nich.

—  Aby usunac czytnik z sekwencji, zaznacz wiersz i kliknij przycisk Delete reader (Usun
czytnik).

—  Aby zmieni¢ pozycje czytnika w sekwencji, zaznacz wiersz i kliknij przycisk

A |

w gére lub w dét.
28.2 Zarzadzanie patrolami

Wybierz kolejno opcje Trasy dozorowe > Zarzadzanie trasami dozorowymi.

Planowanie nowego patrolu

Aby zaplanowac nowy patrol na danej trasie dozorowej:

1.

Upewnij sie, ze masz odpowiednig karte pracownika ochrony dla danego patrolu oraz

dostep do skonfigurowanego czytnika kart dostepowych lub bezposrednio

podtaczonego czytnika administracyjnego.

W kolumnie Guard tours (Trasy dozorowe) wybierz jedng ze zdefiniowanych tras

dozorowych.

Kliknij przycisk New patrol... (Nowy patrol...).

Pojawi sie nowe okno wyboru.

W razie potrzeby zmien w nim trase dozorowa, wybierajac ja z listy rozwijanej.

Jesli patrol ma mie¢ wstepnie ustalong godzine rozpoczecia, zaznacz pole wyboru

Set start time: (Ustaw czas rozpoczecia:)

-  Wprowadz date i godzine rozpoczecia.

- W razie potrzeby kliknij pole obrotowe Start time +/- (Czas rozpoczecia +/-), aby
dostosowac tolerancje pdzniejszego lub wczesniejszego rozpoczecia.

Kliknij prawa strzatke i wybierz czytnik, ktory ma zostac¢ uzyty do zarejestrowania karty

pracownika ochrony. Uwaga: czytnik musi by¢ juz skonfigurowany w systemie, aby byty

dostepny do wybrania.

Kliknij zielony przycisk plusa, aby rozpoczac¢ odczyt karty pracownika ochrony, zbliz

karte do czytnika i wykonuj instrukcje wyswietlane na ekranie.

Karta pracownika ochrony zostanie zarejestrowana do uzycia podczas patrolu.

Powtorz poprzedni krok, aby zarejestrowacd alternatywne karty pracownikéw ochrony.

Uwaga: pierwsza karta patrolu musi by¢ uzywana we wszystkich czytnikach do konca

trasy.

Kliknij OK. Wybrana trasa dozorowa zostanie oznaczona na liscie jako planowana.

Sledzenie patrolu

Wszystkie planowane i aktywne patrole sg przenoszone na gore listy. Gdy jest kilka
zaplanowanych lub aktywnych patroli, wybrany patrol jest oznaczony czerwong ramka.
Kliknij ramke, aby uzyskac¢ wiecej informacji.

Patrol rozpoczyna sie po odczytaniu karty pracownika ochrony przez pierwszy czytnik
nalezacy do trasy dozorowej. Ta karta musi by¢ uzywana na catym patrolu, nawet jesli
zdefiniowano dla niego alternatywne karty.

Stan patrolu zmienia sie na Active (Aktywny).
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Kazdy czytnik, do ktorego dociera pracownik ochrony, otrzymuje zielony znacznik —“.
Zaplanowane i rzeczywiste czasy miedzy czytnikami w aktualnie zaznaczonym patrolu s3
wyswietlane w dolnej potowie okna dialogowego.

Kazdy czytnik, do ktérego pracownik ochrony dociera pozniej od zaplanowanego czasu plus
Max. delay (Maksymalne opéznienie) otrzymuje czerwony znacznik —@. Patrol jest
oznaczany jako Opo6zniony.

W takim przypadku pracownik ochrony wywotuje operatora, aby potwierdzi¢, ze nie ma
problemu. Nastepnie operator klika przycisk Wznéw patrol. Na czytniku pojawi sie zielony

znacznik wyboru z dodatkowg literg ,¢” — % Pracownik ochrony moze teraz kontynuowac
patrol od nastepnego czytnika.

Jesli w aktywnym patrolu wystapi nieprzewidziane ale nieszkodliwe opdznienie, pracownik
ochrony moze zadzwoni¢ do operatora, aby zmieni¢ harmonogram. Nalezy w tym celu
wprowadzi¢ opdznienie w polu obrotowym Opoznienie (min) i potwierdzi¢ przyciskiem
Zastosuj.

Jesli nie mozna zakonczy¢ patrolu zgodnie z harmonogramem, operator moze go przerwac
przyciskiem Przerwij. Stan patrolu zmienia sie na Przerwany i spada na liscie ponizej
zaplanowanych i aktywnych tras dozorowych.

28.3 Monitoring trasy (wczesniej Kontrola sciezki)

Wstep

Trasa to wstepnie zdefiniowana sekwencja czytnikow, ktérg mozna przypisywac do oséb

zdefiniowanych w systemie kontroli dostepu w celu kierowania ich ruchem na terenie

obiektu niezaleznie od uprawnien.

Zazwyczaj stuzy to do wymuszenia Scistej sekwencji dostepu w sSrodowiskach sterylnych lub

wymagajacych najwyzszego stopnia bezpieczenstwa.

Definiowanie tras

1. W menu gtownym wybierz kolejno opcje Monitoring trasy > Definiowanie tras.

2. Wprowadz nazwe trasy (maks. 16 znakow).

3. Wprowadz szczegdtowy opis (opcjonalnie)

4. Tak samo jak w przypadku tras dozorowych kliknij przycisk Add reader (Dodaj czytnik),
aby utworzy¢ sekwencje czytnikow. Za pomoca strzatek mozesz zmienic¢ pozycje
czytnika w sekwencji, a jesli chcesz ktorys$ usunaé, uzyj przycisku Delete reader (Usun
czytnik).
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FAQ o«

All
¥
Y

A

®

Y

Division: | [eylyla] w

« Main menu

: . Define routes

=3
;, Correct routes

Define routes

Mame : | Route to lab

Description: | Direct route to the laboratory

No. Description of reader A
[T BPR HI-1: BPR HI: Comman
2 BPR. HI-2: BPR. HI: Commaon w

3 | FPBEW2-WIE1-1: FPBEW2-WIE1: Common
4 FPBEWZ-WIE1-2: FPBEW2-WIE1: Common

Add reader Delete reader

Przypisywanie trasy do osoby
Aby przypisa¢ trase do osoby:

1.
2.
3.
4

5.

W menu gtéwnym kliknij kolejno opcje Dane osobowe > Karty.

Zataduj zestaw danych osobowych osoby, ktorg chcesz przypisacd.

Na karcie Inne dane zaznacz pole wyboru Monitoring trasy.

Z listy rozwijanej obok wybierz zdefiniowang trase (wiecej informacji na temat
definiowania trasy znajdziesz w poprzednim rozdziale).

Zapisz dane osobowe.

Uaktywnienie trasy nastepuje, gdy osoba przypisana uzyje pierwszego czytnika lezagcego na
trasie. Pozostat czytniki na trasie muszga teraz zosta¢ uzyte w odpowiedniej kolejnosci, tj.
tylko nastepny czytnik w sekwencji pozwoli uzytkownikowi przej$¢ danej. Po przejsciu catej
trasy osoba moze uzywac¢ dowolnych innych czytnikow mieszczacych sie w obrebie jej
uprawnien.

Poprawianie i monitorowanie tras

1.

ok en

W menu gtéwnym wybierz kolejno opcje Monitoring trasy > Popraw trasy.
Zataduj zestaw danych osobowych osoby przypisanej do trasy.

Aby znalez¢ osobe na trasie, kliknij przycisk Okresl Lokalizacje.

Uzyte czytniki sg oznaczane na liscie zielonym znacznikiem “

Aby zresetowac lub poprawi¢ lokalizacje osoby na trasie, kliknij przycisk Ustaw
lokalizacje.
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29 Losowa kontrola osdéb

Procedura losowej kontroli
1. Posiadacz karty przyktada jg do czytnika, w ktorym skonfigurowano losowg kontrole.
Uwaga
Wybor losowy obejmuje tylko osoby uprawnione do przechodzenia przez wejscie w
wyznaczonym kierunku. Sprawdzanie uprawnien odbywa sie przed losowa kontrola,
wiec wszystkie nieupowaznione osoby zostang natychmiast zatrzymane i nie bedga
objete procedurg wyboru.
2. Jesli uktad losujacy wybierze dang osobe do kontroli, jej karta zostanie zablokowana w
catym systemie.
— To zdarzenie jest rejestrowane w dzienniku zdarzen systemu.
— Do okna dialogowego Blokowanie trafia wpis o nieograniczonym czasie trwania,
oznaczony etykietag Losowa kontrola. [Ponizszy rysunek — numer 1]
—  Na pasku stanu w oknach dialogowych danych osobowych wyswietlane sg
»kontrolki LED” oznaczajace stany Zablokowane (czerwona) i Losowa kontrola
(migajaca fioletowa).

Uwaga!
Osoby, ktorym ustawiono parametr Wykluczono z losowej kontroli (na karcie Inne dane w
oknie dialogowym Karty), nie sg uwzgledniane w ramach procedury kontroli.

3. Losowo wybrana osoba jest zapraszana na dodatkowe czynnosci sprawdzajace w
oddzielnym pomieszczeniu pracownikdéw ochrony.
4. Po wykonaniu tych czynnosci sprawdzajgcych pracownik ochrony resetuje blokade w
oknie dialogowym Blokowanie w nastepujacy sposob:
- Wybiera odpowiednia blokade na liscie Blokowanie.
- Klika przycisk Usun.
—  Potwierdza usuniecie, klikajac przycisk Tak.
Osoba poddana losowej kontroli moze teraz ponownie uzywac swojej karty we wszystkich
czytnikach, do korzystania z ktorych ma uprawnienia.

Przyktadowy uktad pomieszczenia do losowej kontroli

<

-

1 = Przytozenie karty — kontrola — blokada w catym systemie
2 = Posiadacz karty wchodzi do pomieszczenia pracownikéw ochrony
3 = Nastepuje przeszukanie posiadacza karty, a nastepnie usuniecie blokady z jego karty w

odpowiednim oknie dialogowym.
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4 = Posiadacz karty opuszcza pomieszczenie pracownikow ochrony bez ponownego
przyktadania karty do czytnika.

Uwaga!

Procent kontroli jest osiggany tacznie w przedziale czasu. Na przyktad przy 10-procentowej

losowej kontroli nadal istnieje mozliwos$¢ (1 na 100, czyli 1/10 x 1/10), ze zostang wybrane
dwie kolejne osoby.
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30

Korzystanie z przegladarki zdarzen

Wstep

Przegladarka zdarzen umozliwia odpowiednio upowaznionym operatorom badanie zdarzen
zarejestrowanych przez system oraz tworzenie raportéw wyswietlanych na ekranie,
drukowanych lub eksportowanych do plikow .csv.

Aby pobrac i wyswietli¢ zadane rekordy z bazy danych dziennika zdarzen, ustaw kryteria

Q2

Kryteria filtrowania mozna ustawiac na rézne sposoby:

filtrowania i kliknij przycisk Odswiez
kilka minut.

. Zaleznie od ilosci danych proces ten moze trwac

Relatywne Wybieranie zdarzen dotyczacych obecnego czasu.
Interwat Wybieranie zdarzen w dowolnie definiowalnym przedziale czasu.
tacznie Wybieranie zdarzen niezaleznie od czasu ich wystgpienia

Wymagania wstepne
Jestes uzytkownikiem zalogowanym w menedzerze okien dialogowych.

Sciezka w oknie dialogowym
Menu gtéwne menedzera okien dialogowych > Raporty > Przegladarka zdarzen

30.1 Ustawianie kryteriow filtrowania dla czasu wzgledem
terazniejszosci
W obszarze Przedziat czasu zaznacz przycisk radiowy Relatywne.

2. W polu Wyszukaj w ostatniej ustaw liczbe jednostek czasu, w granicach ktérej ma byc¢
prowadzone wyszukiwanie, oraz wybierz jednostki, ktore maja by¢ uzywane, na przyktad
tygodnie, dni, godziny, minuty lub sekundy.

3. W menu Typy zdarzen wybierz kategorie zdarzen, ktéra ma by¢ przeszukiwana, a
nastepnie typy zdarzen, ktoére Cie interesuja.

4. W menu Maksymalna liczba ogranicz liczbe zdarzen, ktéra ma zostac przekazana do
przegladarka zdarzen. Ze wzgledu na wydajnos$¢ nie zaleca sie pozostawiania wartosci
(Nieograniczona).

5. W razie potrzeby okresl inne kryteria filtrowania:

- Nazwisko

- Imie

- Numer personalny

—  Nr karty

—  Uzytkownik (czyli operator systemu)
- Nazwa urzadzenia

- Nazwa obszaru

—  Kliknij przycisk Odswiez Q) , aby rozpocza¢ zbieranie informacji o zdarzeniach, a
potem w razie potrzeby przycisk Anuluj, aby zatrzymac operacje.

- Kliknij przycisk , aby zapisac wyniki, lub przycisk Egﬂ, aby je wydrukowac.

- Kliknij przycisk Ijﬁl , aby wyczysci¢ wyniki w przygotowaniu na nowe wyszukiwanie.
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30.2 Ustawianie kryteriow filtrowania wedtug przedziatu czasu

W obszarze Przedziat czasu zaznacz przycisk radiowy Interwat.

2. W selektorach dat Od czasu, Czas do zdefiniuj poczatek i koniec okresu, w ktorym
chcesz szukac zdarzen.

3. W menu Typy zdarzen wybierz kategorie zdarzen, ktéra ma by¢ przeszukiwana, a
nastepnie typy zdarzen, ktore Cie interesuja.

4. W menu Maksymalna liczba ogranicz liczbe zdarzen, ktéra ma zostaé przekazana do
przegladarka zdarzen. Ze wzgledu na wydajnos$c¢ nie zaleca sie pozostawiania wartosci
(Nieograniczona).

5. W razie potrzeby okresl inne kryteria filtrowania:

- Nazwisko

- Imie

—  Numer personalny

- Nr karty

—  Uzytkownik (czyli operator systemu)
- Nazwa urzadzenia

- Nazwa obszaru

—  Kliknij przycisk Odswiez Q) , aby rozpoczaé zbieranie informacji o zdarzeniach, a
potem w razie potrzeby przycisk Anuluj, aby zatrzymac operacje.

- Kliknij przycisk , aby zapisac¢ wyniki, lub przycisk E , aby je wydrukowac.

- Kliknij przycisk [g,) , aby wyczysci¢ wyniki w przygotowaniu na nowe wyszukiwanie.

30.3 Ustawianie kryteriow filtrowania niezaleznie od czasu

W obszarze Przedziat czasu zaznacz przycisk radiowy tacznie.

2. W menu Typy zdarzen wybierz kategorie zdarzen, ktéra ma by¢ przeszukiwana, a
nastepnie typy zdarzen, ktore Cie interesuja.

3. W menu Maksymalna liczba ogranicz liczbe zdarzen, ktéra ma zostaé przekazana do
przegladarka zdarzen. Ze wzgledu na wydajnosc¢ nie zaleca sie pozostawiania wartosci
(Nieograniczona).

4. W razie potrzeby okresl inne kryteria filtrowania:

- Nazwisko

- Imie

—  Numer personalny

- Nr karty

- Uzytkownik (czyli operator systemu)
- Nazwa urzadzenia

-  Nazwa obszaru

- Kliknij przycisk Odswiez Q) , aby rozpoczac¢ zbieranie informacji o zdarzeniach, a
potem w razie potrzeby przycisk Anuluj, aby zatrzymac operacje.

- Kliknij przycisk , aby zapisac¢ wyniki, lub przycisk E , aby je wydrukowac.
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- Kliknij przycisk [2) , aby wyczysci¢ wyniki w przygotowaniu na nowe wyszukiwanie.
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31

311

Uzywanie raportow

W tej sekcji opisano zbior funkcji raportow, ktéorych mozna uzywac do filtrowania danych
dziennika systemu i dziennika zdarzen oraz do ich przedstawienia w czytelnych formatach.
Sciezka w oknie dialogowym

Menu gtdwne > Raporty.

Korzystanie z paska narzedzi raportow

Kliknij przycisk @‘ , aby wyswietli¢ podglad przed drukowaniem.
W oknie podgladu znajduje sie specjalny pasek narzedzi:

“ X 4 4 1ol P Ko | S8 F& T 00z ¥ muster | Totakd 100z

- Kliknij przycisk ¥, aby wyj$¢ z okna podgladu bez drukowania.
- Za pomoca przyciskow strzatek 4 4 2af 17 P M na pasku narzedzi

podgladu mozna przegladaé w przdd i w tyt oraz wybierac¢ pojedyncze strony po ich
numerach.

-  Kliknij przycisk , aby natychmiast rozpoczac¢ drukowanie na domyslnej drukarce.

- Kliknij przycisk &, aby wydrukowac za posrednictwem okna dialogowego Ustawienia
drukowania, w ktorym mozna skonfigurowac wiecej opcji drukowania.

- Kliknij przycisk @, aby wyeksportowac raport do wybranego formatu pliku, w tym PDF,
RTF lub Excel.

—  Liczby po prawej stronie paska narzedzi reprezentuja:
—  taczna liczbe istniejacych wpisdw bazy danych, ktére odpowiadaja kryteriom filtru.
—  Procent tych wpisow bazy danych, ktére sg wyswietlane w podgladzie.

Raporty: dane gtowne

Omowienie raportéow — dane gtéwne
Do raportow danych gtéwnych nalezg wszystkie raporty dotyczace osob, gosci, kart i ich
uprawnien dostepu. Ponadto wyswietlane moga by¢ w nich dane o urzadzeniach i firmach.

_i Personnel data

:“@ Yisitors

™ Personnel access

_._!\3 authorizations

Perzons
Pegasys

s
Avtharizations
per ertrance

Blacklist
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™ | ocked Persons /
Cards

:“@ Device data

B ;
_@ Companies

Raport: Dane osobowe

Przy tworzeniu raportow mozna stosowac dwa filtry.

Filtr oséb: Tutaj operator filtruje na podstawie typowych pdl w zestawie danych osobowych.
Filtr kart dostepu: W tym miejscu operator moze filtrowac¢ na podstawie numeréw kart,
zakresow numerow, statusu i statusu blokowania.

Raport: Goscie

Mozna tu tworzy¢ raporty o gosciach w analogiczny sposob jak w przypadku raportow z
danymi osobowymi. Mozliwy jest przy tym dostep do wszystkich utworzonych danych gosci,
tzn. mozna wybierac¢ nawet gosci, ktdrzy jeszcze wprawdzie nie dotarli na miejsce, ale
zostali juz zarejestrowani w systemie.

Raport: Uprawnienia dostepu personelu

Ten raport zapewnia wglad w zarejestrowane w systemie uprawnienia dostepu oraz
wskazuje osoby, ktérym je przyznano.

Mozna stosowac filtry zwigzane z danymi osobowymi i poszczegdlnymi uprawnieniami:
- Dane osobowe: nazwisko, imie, numer personalny.

—  Termin waznosci wszystkich uprawnien.

- Nazwa uprawnienia obejmujgcego dane wejscie.

- Nazwa modelu czasowego — jesli wystepuje.

- Kierunek wejscia.

—  Termin waznosci uprawnien specjalnych.

Raport: Czarna lista
W tym oknie dialogowym mozna wydrukowac liste zawierajaca wszystkie lub wybrane karty
identyfikacyjne, ktére z roznych powoddéw zostaty umieszczone na czarnej liscie.

Raport: Osoby zablokowane/karty

To okno dialogowe stuzy do tworzenia raportow zawierajacych wszystkie zablokowane
osoby.

Za pomoca dat mozna wyszukiwac blokady istniejagce w okreslonych przedziatach czasu.

Raport: Dane urzadzenia
To okno dialogowe moze stuzy¢ do tworzenia raportéw na podstawie danych urzadzenia, np.
jego nazwy lub typu.

Raport: Firmy
Okno dialogowe raportu Firmy umozliwia przedstawianie danych firm w formie listy.
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Uzywajac gwiazdek, mozna na przyktad wyszukac¢ firmy, ktérych nazwy zaczynaja sie
okreslona litera.

31.1.1 Raportowanie o pojazdach
W oknie dialogowym Raporty > Goscie mozna wybraé z listy uktadow pozycje Pojazdy. Po jej
wybraniu zostaje uaktywniony obszar dialogowy Filtr pojazdéw, w ktorym mozna
odfiltrowywac pojazdy i ich stan.
Stan jest podawany w nastepujacy sposob:
—  Obecne: wizyta jeszcze sie nie zakonczyta, a jej spodziewany czas jeszcze nie minat.
-  Opdznione: wizyta jeszcze sie nie zakonczyta, ale jej spodziewany czas juz minat.
- Wyewidencjonowane: gos¢ zwrocit wszystkie karty dostepu.
— Visitor filter
« Reports Name: I Visitor card
Fret I Card no.: I
& Perzonnel data Irst name:
Street: I St I{Nn filter) j
Zip - !Clty: I
Remarks: I
Personnel access
authorizations r Extended visitor filter

Perzons
PegaSys

Authorizations
per entrance

Blacklist

Locked Persons /
Cards

Device data

& & & & K b

Companies

Expected amival: I 3: Expected departure: I 3:
Amival: I 5: Departure: I 5:

Location: |

rAccess authorizations
valid fram: |

=

until: |

—Card type Filter

Card type: I{No filter)

—Vehide filter

Car license Mo.: I

Stay from: | until;

State: I{No filter)

List of layouts present
delayed Available sart arder
- checked out
Vehides w TOS T TS
—I First name K |

Default |

Raport dotyczacy pojazdéw jest dostepny tylko w przypadku gosci, poniewaz takie
parametry jak spodziewana data wejscia, spodziewana data wyjscia, data wejscia i data
wyjscia odnosza sie wytacznie do gosci, a znajduja w tabeli bazy danych Goscie.

Raport ten zawiera tylko liste numerdéw rejestracyjnych pojazdow, ktére sg przechowywane
w tabeli bazy danych Osoby. Jesli wiec numer rejestracyjny pojazdu ulegt zmianie, raport
bedzie podawaé nieprawidtowe dane.
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Czas trwania jest obliczany w nastepujacy sposob:

—  jesli gosc¢ zostat juz wyewidencjonowany, wyswietlana jest réznica miedzy wejsciem a
wyjsciem w minutach;

—  jesli gosc¢ nie zostat jeszcze wyewidencjonowany, wyswietlany jest czas, jaki uptynat do
tej pory od wejscia goscia.

Access Engine

Vehicle Datum 02.0T.2014 , 14:26:14
Seite 1
Lastname Firstname Arrival Vehicle Person
Departure Last ares Last ares
Status Duration
Neuer Besucher mit Vorname 02.07.2014 14:21 AC BE 56TE
Langem Hamen 02.07.2014 14:30 parkplatz_01 AsE
present 0Oh &
Test Visitor 01.07.201405:10 AT AA 1234
02.07.201412:00 parkplatz_01 I5B
too late 25h 16
Testbesucher mit sehr Besucher mit gaaaaaanz 01.07.2071407:30 AC AA 2345
lagem Mamen langem namen 01.07.201412:00 AUSSENM AUSSEN
departed 4h 30

31.2 Raporty: dane systemowe
Raporty — dane systemowe
W odrdznieniu od danych gtéwnych dane systemowe to informacje, ktére sa przypisane do
systemu i niezwigzane z osobg, identyfikatorem czy tez firma. Bardziej szczegdtowe
objasnienie tych raportow znajduje sie ponizej.
:“@ Areas
W apeg
configuration
W Ares muster
li=t
™ puster list
tatal
Raport: Obszary
To okno dialogowe stuzy do przedstawiania lokalizacji w formie raportu. Znajduje sie tu tylko
jeden filtr obszardw, ktéry umozliwia wybor réznych budynkow i innych stref.
Dany obszar wybiera sie, klikajagc go lewym przyciskiem myszy. Przed wydrukowaniem
raportu (za pomoca przycisku Drukuj) uzytkownik moze go wyswietli¢ na ekranie, klikajac
przycisk Podglad.
Dostepne sg dwa uktady.
Standardowy Osoby obecne w lokalizacji — brak parkingdéw
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31.3

Obtozenie parkingu Osoby obecne w lokalizacji — tylko parkingi

Aby umozliwi¢ sprawdzanie, czy wyswietlane zestawy danych sa aktualne, podawane sa
rowniez ostatnie skanowania kart na wybranych obszarach.

Dzieki temu mozna w przypadku réznorodnych zdarzen dysponowac wiarygodnymi
informacjami na temat miejsc pobytu poszczegdlnych osob.

Raport: Konfiguracja obszarow
Wyznaczone obszary i ich podobszary z parkingami oznaczonymi flagami oraz maksymalna
liczba oso6b lub pojazdow.

Raport: Lista obecnosci na obszarze

Lista os6b na danym obszarze moze by¢ przedstawiana nie tylko zgodnie z czystymi danymi
numerycznymi, ale rowniez wedtug nazwiska.

Dzieki godzinom skanowania na poszczegdlnych obszarach raporty zawierajg takze dane
czasowe dotyczace kazdej osoby.

Raport: Lista obecnosci ogotem

Listy obecnosci odpowiadajg z reguty oknu dialogowemu raportu Obszary. Udostepniajg one
tez jednak listy dotyczace konkretnych stref, dzieki czemu uzyskuje sie liczbe osdb, ktore
wedtug systemu kontroli znajduja sie aktualnie na danym obszarze.

Raporty: uprawnienia

Przeglad
Korzystajac z tej pozycji menu, mozna uzyskaé¢ wglad w rézne uprawnienia przyznane w
odpowiednich oknach dialogowych:

[L@ Athorizations

Time madelz

Day models

Wiarkstation
rights

Wiarkztation
profiles

Uzer
rigghits:

L=ser
profiles

B IE B IE B I
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Raport: Uprawnienia

To okno dialogowe stuzy do wyswietlania uprawnien dostepu zdefiniowanych w systemie.
Podane sg w nim wejscia nalezace do poszczegdlnych uprawnien dostepu. Widoczna jest tez
nazwa wybranego modelu czasowego. Dodatkowo w raporcie tym wyswietlana jest liczba
0sob, ktorym przyznano uprawnienia.

Raport: Modele czasowe

Ten raport stuzy do wyswietlania wybranych modeli czasowych zdefiniowanych w systemie.
Widoczne sag w nim wszystkie dane zwigzane z modelem oraz liczba osoéb, do ktorych jest on
przypisany.

Raport: Modele dzienne

W tym raporcie widoczne sg wszystkie zdefiniowane modele dzienne razem z ich nazwami,
opisami i zawartymi w nich przedziatami czasu.

Raport: Prawa stacji roboczej
To okno dialogowe stuzy do wyswietlania uprawnien stacji roboczych przypisanych w
systemie stacjom roboczym.

Raport: Profile stacji roboczej

To okno dialogowe stuzy do wyswietlania zdefiniowanych w systemie profili stacji
roboczych. Zapewnia to czytelny wglad w operacje, jakie sg mozliwe na poszczegoélnych
stacjach roboczych.

Raport: Uprawnienia uzytkownika
To okno dialogowe stuzy do wyswietlania zdefiniowanych w systemie profili uzytkownikow
przypisanych uzytkownikom.

Raport: Profile uzytkownika
To okno dialogowe stuzy do wyswietlania okien dialogowych i uprawnien do okien
dialogowych przypisanych do profili uzytkownikéw, ktére sg zdefiniowane w systemie.
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32.1

Uzywanie funkcji zarzadzania poziomami zagrozenia

W tej sekcji opisano rozne sposoby wywotywania poziomu zagrozenia i anulowania go.
Informacje ogdlne mozna znalez¢ w sekcji Konfigurowanie funkcji zarzgdzania poziomem
zagrozenia, Strona 145.

Wstep

Poziom zagrozenia jest uaktywniany przez alert zagrozenia. Alert zagrozenia moze byc¢
inicjowany na jeden z nastepujacych sposobow:

—  Polecenie w interfejsie uzytkownika oprogramowania

—  Sygnat wejsciowy zdefiniowany w lokalnym kontrolerze dostepu, np. przyciskiem
—  Przeciagniecie karty alarmowej przez czytnik

Nalezy pamietac, ze alerty zagrozenia moga by¢ anulowane przez polecenie interfejsu
uzytkownika lub sygnat sprzetowy, ale nie przez karte alarmowa.

Patrz
- Konfigurowanie funkcji zarzadzania poziomem zagrozenia, Strona 145

Wyzwalanie i anulowanie alertu zagrozenia za pomoca
polecenia interfejsu uzytkownika

W tej sekcji opisano sposob inicjowania alertu zagrozenia w aplikacji AMS Map View.

Sciezka w oknie dialogowym

[mb ]
a

- AMS Map View > e (drzewo urzadzen)

Wymagania wstepne

-  Zdefiniowany co najmniej jeden poziom zagrozenia

— Co najmniej jeden poziom zagrozenia zostat w edytorze urzadzen oznaczony jako
aktywny.

—  Operator aplikacji Map View i systemu AMS (czyli Ty) ma niezbedne uprawnienia:
— do obstugi poziomdéw zagrozenia
— do wyswietlania kontrolerow MAC w strefie, w ktérej ma zostac zainicjowany alert

zagrozenia

Procedura wyzwalania alertu zagrozenia
1. W aplikacji AMS Map View w drzewie urzadzen kliknij prawym przyciskiem myszy
urzadzenie MAC, na ktérym ma zosta¢ wywotany alert zagrozenia.

—  Zostanie wyswietlone menu kontekstowe zawierajgce polecenia, ktére masz prawo
wykonywac na tym kontrolerze MAC.

— Jesli zaden poziom zagrozenia nie jest jeszcze aktywny, w menu zobaczysz jeden
lub wiecej elementéw podpisanych Wtacz poziom zagrozenia ,<name>", gdzie
<name> to nazwa poziomu zagrozenia zdefiniowanego w edytorze urzadzen.

2. Zaznacz poziom zagrozenia, ktory chcesz zainicjowac.

— Poziom zagrozenia zostanie uaktywniony.

Procedura anulowania alertu zagrozenia

Warunek wstepny: poziom zagrozenia jest juz aktywny.

1. W aplikacji AMS Map View w drzewie urzadzen kliknij prawym przyciskiem myszy
urzadzenie MAC, na ktérym ma zostac¢ anulowany alert zagrozenia.
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32.2

32.3

-  Zostanie wyswietlone menu kontekstowe zawierajgce polecenia, ktére masz prawo
wykonywac na tym kontrolerze MAC.
2. Kliknij opcje Wytacz poziom zagrozenia widoczng w menu kontekstowym.
- Aktualnie aktywny poziom zagrozenia zostanie wytgczony.

Wyzwalanie alertu zagrozenia przez sygnat sprzetowy

W tej sekcji opisano, jak wysta¢ wejsciowy sygnat sprzetowy w celu wywotania alertu
zagrozenia.

Wymagania wstepne

—  Zdefiniowany co najmniej jeden poziom zagrozenia

—  Skonfigurowane co najmniej jedno wejscie w drzewie urzadzen

— Na kontrolerze AMC zdefiniowano sygnaty sprzetowe, a do odpowiedniego terminala
tego kontrolera AMC podtaczono urzadzenie, ktore wysle sygnat. W razie potrzeby
kliknij tacze na koncu tej sekcji, aby sie dowiedzie¢, jak skonfigurowaé sygnat
wejsciowy, lub skontaktuj sie z administratorem systemu.

Procedura

Aktywuj urzadzenie, zazwyczaj przycisk lub przetgcznik sprzetowy, ktory jest podtgczone do
kontrolera AMC.

Aby anulowac alert zagrozenia, aktywuj urzadzenie wysytajgce sygnat wejsciowy
zdefiniowany jako Poziom zagrozenia: wytacz.

Patrz
- Przypisywanie poziomu zagroZenia do sygnatu sprzetowego, Strona 150

Wyzwalanie alertu zagrozenia za pomoca karty alarmowej

W tej sekcji opisano sposdb wywotywania alertu zagrozenia za pomocga karty alarmowe;.

Wymagania wstepne

—  Zdefiniowany co najmniej jeden poziom zagrozenia

- Skonfigurowane co najmniej jedno wejscie w drzewie urzadzen

- Utworzono karte alarmowa dla konkretnego posiadacza karty. W razie potrzeby kliknij
tagcze na koncu tej sekcji, aby sie dowiedziec, jak utworzy¢ karte alarmowa, lub
skontaktuj sie z administratorem systemu.

Procedura

1. Posiadacz karty przyktada swojg specjalng karte alarmowa do dowolnego czynnika
innego niz czytnik odcisku palca istniejgcego w obiekcie.
—  Zostanie uaktywniony poziom zagrozenia zdefiniowany dla tej karty.

2. Po wygasnieciu zagrozenia anuluj poziom zagrozenia za pomocga polecenia interfejsu
uzytkownika lub przetgcznika sprzetowego. Nie ma technicznej mozliwosci anulowania
poziomu zagrozenia za pomocg karty alarmowe;.

Patrz
—  Tworzenie karty alarmowej, Strona 219
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33

Uzywanie rejestratora przeciagnie¢ karta

Wstep
Rejestrator przeciggnie¢ karta to narzedzie, ktére pomaga operatorom aplikacji Map View
monitorowac¢ w czasie rzeczywistym, kto wchodzi na teren obiektu z niego wychodzi.

Przeglad

Rejestrator przeciggniec karta to aplikacja wewnatrz aplikacji Map View, ktora na

dynamicznie przewijanej liscie pokazuje zdarzenia dostepu z ostatnich 10 minut.

Maksymalnie moze by¢ wyswietlanych 50 zdarzen dostepu, a zdarzenia starsze niz 10 minut

sg automatycznie usuwane z listy. Operator moze monitorowaé wszystkie czytniki w

systemie lub wybraé podzbidr.

Kazdy rekord na liscie zawiera szczegdétowe informacje o zdarzeniu oraz uzyte

poswiadczenie. Na przyktad:

- Imie i nazwisko posiadacza karty oraz jego zdjecie zapisane w systemie, co umozliwia
wizualne potwierdzenie tozsamosci.

-  Sygnatura czasowa.

- Nazwa firmy i/lub dziatu, jesli sa zapisane w systemie.

—  Wejscie i czytnik, przy ktéorym uzyto poswiadczenia.

—  Kategoria zdarzenia z kolorowa etykieta:

—  Zielona: Kompletny dostep przy uzyciu prawidtowego poswiadczenia.

- Zo6tta: Niekompletny dostep przy uzyciu prawidtowego poéwiadczenia, np.
posiadacz wytgczyt blokade, ale nie otworzyt drzwi.

—  Czerwona: Nieudana proba uzyskania dostepu przy uzyciu nieprawidtowego
poswiadczenia. Jest wyswietlany rodzaj nieprawidtowosci, np. poswiadczenie
znajduje sie na czarnej liscie, jest nieznane lub wygasto.

Swipe ticker nie przechowuje wtasnych archiwéw — zdarzenia dostepu wyodrebnia i
wyswietla z bazy danych systemu. Dynamicznie przewijang liste mozna wstrzymywac¢ w celu
blizszego przestudiowania albo otworzy¢ w osobnym oknie i przegladac rownolegle z innymi
aplikacjami wewnatrz aplikacji Map View.

Uwaga!

Opdznienie po edycji

Modyfikacje zdje¢ identyfikacyjnych i innych danych posiadacza karty dokonane w systemie
AMS zwykle pojawiajg sie w Swipe ticker po kilku minutach. Dopdki nie nastapi
synchronizacja, Swipe ticker nadal reaguje w czasie rzeczywistym na starsze dane.

Wymagania wstepne

Aby operator mogt uzywac rejestratora przeciggnie¢ kartg, musi mieé specjalne uprawnienie

w swoim profilu uzytkownika.

1. W gtéwnej aplikacji systemu AMS wybierz kolejno opcje Konfiguracja > Profile
uzytkownika.

2.  Woczytaj nazwe profilu odpowiedniego operatora.

3. W tabeli wybierz kolejno opcje Mapy menedzera dostepu > Funkcje specjalne >
Rejestrator przeciggniec karta.
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Uruchamianie rejestratora przeciagniec¢ karta

4

W aplikacji Map View kliknij przycisk , aby uruchomic¢ narzedzie.

Wybieranie czytnikow do monitorowania

Jesli czytniki nie zostaty jeszcze wybrane lub jesli chcesz zmieni¢ dokonany wybor, wykonaj
nastepujgce czynnosci:

W oknie rejestratora przeciagnieé¢ kartg kliknij przycisk {J‘CB] (Ustawienia).

Zostanie otwarte okno Filtruj urzadzenia.

W drzewie urzadzen zaznacz pola wyboru obok wejs¢ lub czytnikow, ktére chcesz
monitorowac. Pola wyboru dziatajg w nastepujacy sposob:

Po zaznaczeniu wejscia jego wszystkie urzadzenia podrzedne zostang domyslnie
zaznaczone.

Nastepnie mozna wyczyscic¢ pola wyboru poszczegdlnych niepotrzebnych urzadzen
podrzednych.

W przypadku zaznaczenia wszystkich elementow podrzednych urzadzenia nadrzednego
pole wyboru elementu nadrzednego jest biate. Jezeli zostang zaznaczone tylko niektére
urzadzenia podrzedne, pole wyboru elementu nadrzednego jest szare.

Kliknij przycisk OK, aby zakonczy¢ zaznaczanie czytnikdw i zamknac okno Filtruj
urzadzenia.

Wyswietlanie wybranych czytnikéw na mapie

»
=
=

Kliknij dwukrotnie rekord w rejestratorze przeciaggniec karta.

Dziatanie rejestratora przeciagniec kartg zostanie automatycznie wstrzymane.

W gtéwnym oknie aplikacji Map View zostanie wyswietlona pierwsza pasujgca scena
mapy istniejaca w hierarchii map oraz podswietlony czytnik, ktory zostat dwukrotnie
klikniety.

Wstrzymywanie rejestratora przeciagniec¢ karta

W oknie rejestratora przeciagnieé¢ kartg kliknij przycisk [| |] lub kliknij dwukrotnie
rekord na liscie, aby wstrzymac¢ wyswietlanie dynamicznego obrazu.

Dynamiczny obraz zostanie zamrozony. Przychodzace rekordy zdarzen beda buforowane,
ale nie wyswietlane.

W gornej czesci listy znajdzie sie informacja o tym, ze strumien zdarzen zostat
wstrzymany.

Wznawianie wstrzymanego rejestratora przeciagnie¢ karta

W oknie rejestratora przeciagniec karta kliknij przycisk D , aby wznowi¢
wyswietlanie dynamicznego obrazu.

Na dynamicznej liscie beda wyswietlane chronologicznie (najpierw najnowsze)
wszystkie zdarzenia dostepu (maksymalnie 50), ktére zaistniaty w wybranych czytnikach
w ciggu ostatnich 10 minut.

Zdarzenia dostepu starsze niz 50 najnowszych oraz starsze niz 10 minut sg usuwane z
listy.
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= Nowe zdarzenia dostepu sg ponownie wyswietlane w czasie rzeczywistym w chwili
wystapienia.

Duplikowanie rejestratora przeciagniec¢ karta w osobnym oknie
Nalezy pamietac, ze mozna otworzy¢ tylko jedno zdublowane okno rejestratora naraz.

1. W oknie rejestratora przeciagniec¢ karta kliknij przycisk (Dodatkowe okno).
Osobne okno jest duplikatem, a nie elementem niezaleznym od rejestratora w gtéwnym
oknie. Uzywa tych samych ustawien.

Teraz w gtéwnym oknie mozna réownolegle obstugiwac inne aplikacje dostepne w
aplikacji Map View, takie jak lista alarmow.

2. Po zakonczeniu pracy z osobnym oknem nalezy je zamknac¢ z paska tytutu.

Przypadki specjalne

Rejestrator przeciagniec karta w aplikacji Map View a drzwi z modutem B901

Aby aplikacja Rejestrator przeciagnie¢ karta dostepna wewnatrz aplikacji AMS Map View
otrzymywata poprawne informacje, identyfikatory drzwi wyposazonych w kontroler B901
muszg by¢ takie same, jak identyfikatory punktow drzwiowych. Innymi stowy drzwi 1 musza
by¢ przypisane do punktu drzwiowego 1, drzwi 2 do punktu drzwiowego 2 itd.

Doors 1 - 4 Croor 1 |Dnc1r 2 | Do 3 Daoor 4
Door Name Text Do

Door Mame Text (Second Language)

Door Source | SO (B301)

Entry Area 1

Lgsociated Keypad # pad 1

Custom Function sabled

Door Foint 1 4
Door Poirt Debounce BO0ms: BO0ms: BO00ms B00ms
TR

Przypisan tych nalezy dokona¢ w ustawieniach kontrolera drzwi B901 w narzedziu RPS
uzywanym do konfigurowania central alarmowych sygnalizacji wtamania i kontroleréw.
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34

Tworzenie kopii zapasowych i ich przywracanie

Funkcja Kopia zapasowa i przywracanie umozliwia przeniesienie systemu wraz z jego

danymi do nowej wersji AMS lub na nowy komputer.

Funkcje Tworzenie kopii zapasowych i ich przywracanie mozna uruchomi¢ tylko na
komputerze, na ktorym jest zainstalowany serwer systemu AMS. W menu Start systemu
Windows dostepne sg dwa skroty:

- AMS — Kopia zapasowa do tworzenia kopii zapasowej
- AMS — Przywracanie do przywracania kopii zapasowej:

5|

-

)

Access Management System
Mew

AMS

Mew

AMS - AccessIPConfig

Mew

AMS - Backup

Mew

AMS - Configuration Collector

Mew

AMS - DB Password Change

AMS - Restore
Mew

2

34.1 Tworzenie kopii zapasowej systemu
W tej sekcji opisano sposob tworzenia kopii zapasowej aplikacji AMS i lokalizowania plikow
kopii zapasowej systemu SQL Server.
Tworzenie kopi zapasowej aplikacji AMS
1. W menu Start systemu Windows kliknij prawym przyciskiem myszy pozycje Kopia
zapasowa AMS i wybierz opcje Uruchom jako administrator.
— Narzedzie Kopia zapasowa i przywracanie wykona domyslnie ustawiong opcje
Kopia zapasowa.
B BackupandRestore X
®Backup: (O Restore
“ C:\Users\Administrator \DOCUMENTS \Backups\AccessEngine
Cancel
2. Wprowadz $ciezke, w ktorej ma zostac zapisany plik .Gz.
3. Kliknij przycisk Rozpocznij, aby rozpoczaé tworzenie kopii zapasowej.
— Narzedzie Kopia zapasowa i przywracanie stuzy do tworzenia jednego pliku .GZ i
wyswietlania postepu w wyskakujgcym oknie.
4. Skopiuj ten plik do bezpiecznej pamieci masowej na innym komputerze. W celu
zapewnienia bezpieczenstwa danych nie nalezy pozostawia¢ kopii tylko na serwerze
DMS.
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Zlokalizuj i skopiuj pliki kopii zapasowej serwera SQL.

1.

Korzystajgc z eksploratora plikow na komputerze serwerze z systemem AMS, nalezy

przej$¢ do lokalizacji, w ktorej serwer SQL przechowuje swoje pliki .BAK.

- Sciezka dostepu do plikow jest nastepujaca, gdzie <version> i <instance name>
sg zmiennymi zaleznymi od posiadanego systemu:

C:
\Program files\Microsoft SQL Server\MSSQL<version>.<instance name>\M
SSQL\Backup\

- Nazwy plikdw maja postac:
acedb.80fZedb0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.AlarmDb.80£fZedb0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.EventDb.80fZed4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.MapDb.80fZed4b0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.MapViewDb.80fZedb0-eb71-43ab-b2b6-db2517d4d6c7.bak
Bosch.StatesDb.80fZedb0-eb71-43ab-b2b6-db2517d4doc7.bak

Skopiuj wszystkie pliki do bezpiecznej pamieci masowej.BAK na innym komputerze. W

celu zapewnienia bezpieczenstwa danych nie nalezy pozostawiac kopii tylko na

serwerze DMS.

Uwaga!
Domyslna sciezka do dziennika zdarzen AMS to:
C:\Program Files (x86)\Access Management System\Access Engine\AC\LgfLog\

34.2 Przywracanie kopii zapasowej

Wymagania wstepne

Plik Gz utworzony przez narzedzie Kopia zapasowa i przywracanie.

Pliki .BAKutworzone przez SQL Server, ktére zostang naruszone podczas wykonywania

kopii zapasowej .

Konto w programie SQL z uprawnieniami sysadmin, takie jak sa.

Odpowiednio przygotowany komputer docelowy do obstugi licencji i certyfikatow:

—  Licencje: komputer docelowy (na ktory kopia zapasowa jest przywracany) wymaga
co najmniej réwnowaznych licencji do tych, na ktorym utworzono kopie zapasowa.

—  Certyfikaty: wszystkie urzadzenia klienckie komputera docelowego beda wymagaty
nowych certyfikatow wygenerowanych przez instalacje na komputerze docelowym,
a nie tych na oryginalnym komputerze.
Zapoznaj sie z Instrukcja instalacji AMS, aby wygenerowacd i zainstalowac
certyfikaty klienta.

Procedura

1.

W programie AMS kliknij kolejno pozycje Plik > Zakoncz, aby przerwac dziatanie
aplikacji AMS.

Po zakonczeniu dziatania programu uruchom aplikacje systemu Windows Ustugi i
upewnij sie, czy wszystkie ustugi systemow Access Engine i Access Management
System zostaty zatrzymane. Jesli nie, zatrzymaj je tu.

Tylko wtedy, gdy korzystasz z kontrolera RMAC (nadmiarowy MAC awaryjny) z gtéwnym
lub 1. MAC, przejdz do nastepnego podrozdziatu i wykonaj opisang tam procedure
przed powrotem do tego kroku.
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4. Skopiuj pliki MSSQL .BAK zapisane z oryginalnego komputera do doktadnie takiej samej
lokalizacji (sciezki) na nowym komputerze.
- Sciezka dostepu do plikéw jest nastepujaca, gdzie <version> i <instance name>
sa zmiennymi zaleznymi od posiadanego systemu:
C:
\Program files\Microsoft SQL Server\MSSQL<version>.<instance name>\M
SSQL\Backup\
5. W menu Start systemu Windows kliknij prawym przyciskiem myszy pozycje Przywréo¢
AMS i wybierz opcje Uruchom jako administrator.
- Narzedzie Kopia zapasowa i przywracanie wykona domyslnie opcje Przywro¢.
6. Kliknij przycisk [...], aby zlokalizowac¢ plik Gz kopii zapasowej w systemie i kliknij
przycisk Otworz, aby go wybrad.

() Badwp (®) Restore
|| C:‘l,leers‘.,C\dminish’abar\,DDCUMENT'S\,Badcups‘.,"—\ccessEngineV| E

Open
U @ » This PC » Documents v O Search Documents

Organize = New folder =~ @ @

@ Docurnents 2 Mame

=/ Pictures File folder

Backups
Waorkspace S0L Server Managermnent Studio

Visual Studio 2015

=

File folder

[ —

[ed [ =
P P WD

=

File folder

& This PC
] Desktop
@ Documents
; Downloads
J‘! Music
&=/ Pictures

m Videos

2o Local Disk ()

oF Metwork v <

File name: || v | ACE Backupfile (.62)

7. Kliknij przycisk Rozpocznij, aby rozpoczaé proces przywracania.
8. Po pojawieniu sie monitu o podanie poswiadczen dla serwera wprowadz poswiadczenia
administratora systemu MSSQL, np. sa, a nie poswiadczenia logowania do serwera.
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34.2.1

— Rozpocznie sie proces przywracania

B)] BackupAndRestore >

(O Badkup ® Restore!
|| C:\Jsers\Administrator \Documents\ACE. GZ . Start

Reading compressed file Cancel

9. Po zakonczeniu procesu przywracania uruchom aplikacje Ustugi systemu Windows i
recznie uruchom ponownie wszystkie ustugi Access Engine i Access Management
System.

10. Uruchom jako administrator program instalacyjny AMS Server Setup.exe, aby
zsynchronizowad dane kopii zapasowej z biezacymi danymi systemowymi.

Patrz
-  Tworzenie kopii zapasowej systemu, Strona 270

Przywracanie RMAC w nowej instalacji
Uwaga: ta procedura jest odpowiednia tylko w przypadku, gdy przywraca sie kopie zapasowa
systemu z adresami MAC i RMAC na innych urzadzeniach.

Wstep

W przypadku przywracania kopii zapasowej na nowych komputerach nalezy ponownie
skonfigurowaé adresy IP urzadzen MAC i RMAC, ktore byty zapisane w pliku kopii zapasowej,
na adresy IP nowego sprzetu. Te konfiguracje nalezy wykona¢, uruchamiajgc narzedzie
MACInstaller na nowym sprzecie.

Narzedzie MACInstaller mozna znalez¢ na nos$niku instalacyjnym na sciezce
\AddOns\MultiMAC\MACInstaller.exe

Uzycie narzedzia MACInstaller zostato szczegdétowo opisane w rozdziale Korzystanie z
narzedzia MAClnstaller, Strona 57

Procedura
1. Uruchom narzedzie MACInstaller na komputerze, na ktorym dziata 1. MAC. Komputer
ten moze by¢ serwerem DMS lub dedykowanym serwerem z 1. MAC.
- W narzedziu nalezy ustawi¢ nowe adresy IP podstawowego adresu MAC (tego
komputera) oraz RMAC.
2. Uruchom narzedzie MACInstaller na komputerze, na ktéorym dziata RMAC.
- W narzedziu nalezy ustawi¢ nowe adresy IP podstawowego MAC i RMAC (tego
komputera).
3.  Wrdé¢ do kroku, w ktérym opuscites procedure przywracania.

Patrz
-  Korzystanie z narzedzia MACInstaller, Strona 57
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35

Konfigurowanie i uzywanie kart CEPAS

Karty CEPAS sg uzywane w Singapurze. Numery kart sg wyzsze niz zwykle, dlatego w

oprogramowaniu dostepowym zostat wprowadzony specjalny typ karty CEPAS.

Ponizej opisano, jak skonfigurowac typ karty CEPAS tacznie z jej zarejestrowaniem w recznie

obstugiwanym oknie dialogowym lub za pomoca specjalnego czytnika USB.

Aby skonfigurowac karte CEPAS w systemie kontroli dostepu (AMS):

Sciezka w oknie dialogowym

- W menu gtéwnym Configuration (Konfiguracja) kliknij Card definition (Definicja karty).

Aby aktywowac karte CEPAS, przenies CEPAS 64 Bit z listy Available cards types (Typy

dostepnych kart) po prawej stronie na liste Active Card Types (Typy aktywnych kart) po

lewej stronie, klikajac przycisk ze strzatka w lewo [<].

Uwaga: aktywowanie dowolnego innego typu danych karty uniemozliwi aktywowanie 64-

bitowej karty CEPAS. | na odwrot: aktywowanie 64-bitowej karty CEPAS uniemozliwia

aktywowanie innych typow kart.

Po skonfigurowaniu i zarejestrowaniu wyzszy numer karty pojawia sie w oknach dialogowych

dostepu i w raportach aplikacji menedzera okien dialogowych.

Ponizszej opisano najwazniejsze zmiany w oknach dialogowych w przypadku

skonfigurowania karty CEPAS:

- Przejdz do menu gtdwnego AMS > Personnel data (Dane osobowe) > Persons (Osoby)

1. Utworz osobe lub edytuj istniejgca. Aby uzyskac wiecej informacji, zobacz Tworzenie
danych osobowych i zarzadzanie nimi.

2. Zapisz

- W menu kliknij Cards (Karty)

3. Kliknij w obszarze Card no (Nr karty).

4. Wybierz czytnik w celuj zapisu danych na karcie
5. Kliknij Record card (Karta rejestrujaca)

—  Zostanie otwarte okno dialogowe Recording badge ID. Zaleca sie wstawienie numeru
karty za pomocg czytnika USB. W przeciwnym razie wprowadz 16 cyfr karty CEPAS
recznie.

6. Kliknij Card no (Nr karty)

7. Przytoz karte CEPAS do czytnika NFC USB, ktéry odczyta numer karty

—  Numer karty bedzie taki sam jak numer widoczny na karcie osoby.

8. Kliknij |§h|, aby wyszukac karte

9. Wybierz czytnik

10. Kliknij Reader... (Czytnik...) i jednoczesnie przytdz karte do czytnika NFC USB

—  Aktywowana karta powinna zosta¢ odnaleziona i prawidtowo wyswietlona.

Aby uzyskac¢ dostep za pomoca aktywnej karty, wez pod uwage ponizsze informacje:
Sciezka w oknie dialogowym

- Menu gtowne AMS > Configuration (Konfiguracja) > Device data (Dane urzadzenia)
1. Zdefiniuj AMC-4W. Wiecej informacji, patrz Korzystanie z edytora urzadzen.

2. Zdefiniuj model drzwi. Wiecej informacji, patrz Konfigurowanie wejsc.

3. Zapisz E

- Menu gtowne AMS > System data (Dane systemowe) > Authorizations (Uprawnienia)
4. Utwodrz nowe uprawnienie i przypisz do niego wczesniej utworzone wejscie.

5. Zapisz
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6.

7.

Menu gtowne AMS > Personnel data (Dane osobowe) > Cards (Karty)
Wybierz osobe i przypisz do niej wczesniej utworzone uprawnienia.

Zapisz

Ograniczenia kart CEPAS w systemie AMS:

W przypadku aktywacji kart CEPAS w oknie definicji karty nie mozna uzywac kart innego
typu.

Systemy zewnetrzne, takie jak IDEMIA, Suprema, tablice Intrusion, SimonsVoss, windy
KONE, szafki Deister, PegaSys, OSS-SO nie obstuguja kart CEPAS i nie moga by¢
taczone w jeden system AMS.
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1. MAC (pierwszy kontroler MAC)

Gtowny kontroler MAC (Master Access
Controller) w systemie BIS Access Engine (ACE)
lub Access Manager (AMS). Moze sie znajdowac
na tym samym komputerze, co system DMS, ale
moze by¢ rowniez zainstalowany — podobnie jak
dodatkowy kontroler MAC — na oddzielnym
komputerze nazywanym serwerem kontrolera
MAC.

ACs

ogolne okreslenie system kontroli dostepu firmy
Bosch, na przyktad AMS (Access Management
System) lub ACE (BIS Access Engine).

Alert zagrozenia

Alarm wyzwalajacy poziom zagrozenia.
Odpowiednio uprawnione osoby moga inicjowaé
alert zagrozenia jedng czynnoscia, np. w
interfejsie operatora, sygnatem sprzetowym (np.
przyciskiem) lub przyktadajac specjalng karte
alarmowa do dowolnego czytnika.

Automatyczne rozpoznawanie tablic rejestracyjnych

(ANPR)

Wykorzystanie technologii wideo do
odczytywania i przetwarzania numerow tablic
rejestracyjnych, zazwyczaj pojazdéw drogowych.

Biata lista (Smartintego)

Biata lista to lista numerow kart
przechowywanych lokalnie na czytnikach kart w
systemie blokowania Smartintego. Jesli
sterownik MAC czytnika jest w trybie offline,
czytnik udziela dostepu kartom, ktérych numery
sa w jego lokalnej biatej liscie.

CSN
Card Select Number.

Czytnik wprowadzania obszaru docelowego (DET)

Urzadzenie, na ktorym pasazerowie wind moga
wprowadzac zadania obszarow docelowych w
grupie wind.

Data Management System (DMS)

Nadrzedny proces zarzadzania danymi kontroli
dostepu w systemie. System DMS dostarcza
dane do gtéwnych kontrolerow dostepu (MAC),
ktore z kolei dostarczajg dane do lokalnych
kontroleréw dostepu (zazwyczaj AMC).

DCP

hasto, za pomoca ktérego ACS generuje klucz

gtowny uzywany do szyfrowania komunikacji w
sieci ze wszystkimi podrzednymi kontrolerami

dostepu, czyli z reguty urzadzeniami AMC.

DSN

Nazwa zrédta danych. Nazwa zrodta danych w
bazie danych ODBC (Open Database
Connectivity).

DTLS

Datagram Transport Layer Security to bezpieczny
protokot komunikacyjny zabezpieczajacy przed
podstuchiwaniem i wtamaniami.

entropia hasta

wspotczynnik okreslajacy, na ile silne jest hasto,
obliczany na podstawie takich parametrow, jak
jego losowosc, liczba dostepnych symboli oraz
rzeczywista liczba uzytych symboli.

Funkcja zapobiegajaca przekazaniu karty osobie

niepowotanej/podwdjnemu przejsciu
Prosta forma monitorowania sekwencji dostepu,
w ktorej posiadacz karty nie moze wejs¢ do
obszaru dwa razy w okreslonym przedziale czasu,
chyba ze w miedzyczasie zeskanowano karte na
wyjsciu z tego obszaru. Funkcja zapobiegajgca
podwojnemu przejsciu zniecheca osobe do
przekazania swoich poswiadczen nieuprawnionej
osobie znajdujacej sie przed wejsciem.

grupa wind
Grupa wind w sposdéb skoordynowany
obstugujacych te same pietra. Kazda grupa wind

jest zarzadzana przez serwer wprowadzania
obszaru docelowego (DES).

IDS (SSW)

System sygnalizacji wtamania, nazywany rowniez
jako systemem alarmu wtamaniowego.

Klucz gtéowny

Kod generowany przez system z poziomu DCP
(device communication password, hasta
komunikacji urzadzenia), uzywany do
zabezpieczania urzadzen kontroli dostepu. Klucz
gtowny nigdy nie jest widoczny dla zadnego
uzytkownika.
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Klucz sprzetowy AMC. Monitorowanie sekwencji dostepu

Wewnetrzny kod uwierzytelniajgcy generowany
przez kontroler AMC na podstawie okreslonych
parametrow sprzetowych. Nie jest on widoczny
dla uzytkownika.

Kod identyfikacyjny PIN

Osobisty numer identyfikacyjny (ang. Personal

Sledzenie osoby lub pojazdu przemieszczajgcego
sie z jednego zdefiniowanego obszaru do innego
poprzez rejestrowanie kazdego skanu karty
identyfikacyjnej i przyznawanie dostepu tylko z
obszarow, w ktorych karta zostata juz
zeskanowana.

Identification Number, PIN), ktdry jest jedynym Narzedzie IPConfig

poswiadczeniem niezbednym do uzyskania
dostepu.

Kod weryfikacyjny PIN

Osobisty numer identyfikacyjny uzywany w

Oddzielny dodatkowy program do
konfigurowania ustawien sieci i zabezpieczen
sieciowych urzadzen sprzetowych w ramach
systemu kontroli dostepu.u.

potaczeniu z poswiadczeniem fizycznym w celu Obszar (uzbrajanie)

zapewnienia wyzszego poziomu bezpieczenstwa.
Lokalny kontroler dostepu (LAC)

Urzadzenie sprzetowe, ktore wysyta polecenia

dostepu do peryferyjnych urzadzen kontroli

dostepu, takich jak czytniki i zamki, oraz

przetwarza zadania z tych urzadzen dla

Grupowanie wejs¢ modelu 14 w systemie
kontroli dostepu. Uzbrojenia lub rozbrojenia
systemu wtamania dla jednego z tych wejs¢
skutkuje jednoczesnie na wszystkich wejsciach,
na ktorych parametr Obszar uzbrojenia ma to
samo oznaczenie jednoliterowe.

cato$ciowego systemu kontroli dostepu. przemykanie

Najpopularniejszym kontrolerem LAC jest
modutowy kontroler dostepu, czyli AMC.

Losowy klucz LCD

Tymczasowy kod alfanumeryczny generowany na

Obchodzenie systemu kontroli dostepu poprzez
podazanie bardzo blisko za uprawnionym
posiadaczem karty bez okazywania wtasnych
danych uwierzytelniajagcych na wejsciu.

nowo przez kontroler AMC przy kazdym Punkt

uruchomieniu. Klucz moze by¢ wyswietlany na
ekranie ciektokrystalicznym (LCD) kontrolera
AMC i moze by¢ wymagany przez
oprogramowanie narzedziowe do

Czujnik wykrywajgcy wtamanie do obszaru
kontrolowanego. W niektorych kontekstach
punkty moga by¢ nazywane strefami lub
czujnikami.

uwierzytelniania komunikacji w sieci. REX

MAC (gtéwny kontroler dostepu)

W systemach kontroli dostepu program
serwerowy, ktéry koordynuje i kontroluje lokalne
kontrolery dostepu, zwykle AMC (modutowy
kontroler dostepu).

Miejsce (punkt) zbiorki

,Zadanie wyjscia”. Sygnat zadania, aby drzwi
zostaty odblokowane od wewnatrz w celu
umozliwienia wyjscia. Sygnat jest zazwyczaj
wyzwalany przyciskiem lub pretem po
wewnetrznej stronie wejscia, a czasami przez
czujke ruchu.

Wyznaczony obszar, do ktorego zgodnie z RMAC

instrukcjami ludzie sie kieruja i tam maja czekac
na ewakuacje z budynku.

Model drzwi

Zapisany szablon oprogramowania okreslonego
typu wejscia. Modele drzwi utatwiajg

Nadmiarowy gtéowny kontroler dostepu (MAC),
ktory jest synchronizowanym blizniakiem
istniejagcego kontrolera MAC i przejmuje
zarzadzanie jego danymi, jesli pierwszy kontroler
MAC ulegnie awarii lub zostanie roztaczony.

definiowanie wejs¢ w systemach kontroli RPS

dostepu.

Oprogramowanie do zdalnego programowania.
Program zarzadzajacy centralami alarmowymi
sygnalizacji pozaru lub wtamania w sieci.
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Serwer kontrolera MAC
Sprzet: komputer (inny niz serwer DMS) w
systemie Access Engine (ACE) lub Access
Management (AMS)), w ktorym dziata MAC lub
RMAC.

Serwer wprowadzania obszaru docelowego (DES)

Komputer zarzadzajacy bankiem wind w celu
optymalizacji czaséw podrozy.

Smartintego

Cyfrowy system blokowania w technologii
Simons Voss. System Smartintego jest
zintegrowany z niektérymi systemami kontroli
dostepu firmy Bosch.

System wysytania do obszaru docelowego (DDS)

nazywany tez systemem zarzadzania obszarami
docelowymi, ale uzywaj skrétu DDS. Otis
CompassPlus jest rodzajem DDS.

Tryb biuro

Zawieszenie kontroli dostepu przy wejsciu w
godzinach pracy biura.

Tryb konfiguracji
domyslny stan urzadzen kontroli dostepu w
edytorze urzadzen. Zmiany sg natychmiast
stosowane i propagowane do urzadzen
podrzednych.

Tryb normalny

W przeciwienstwie do trybu Biuro w trybie
normalnym udziela sie dostepu tylko osobom,
ktore zaprezentujg w czytniku prawidtowe
poswiadczenia.

Tryb pracy
stan urzadzenia kontroli dostepu w edytorze
urzadzen, kiedy reaguje ono na polecenia
wydawane poza edytorem urzadzen. Zmiany
konfiguracji obowigzujg dopiero po zakonczeniu
trybu pracy i przywrdéceniu trybu konfiguracji.

Urzadzenie przekierowujgce wprowadzanie obszaru

docelowego (DER)

Komputer znajdujacy sie na tym samym poziomie

co serwer wprowadzania obszaru docelowego
(DES) w systemie Otis CompassPlus. taczy sie

on ze wszystkimi grupami wind, a jego zadaniem

jest poprawa wydajnosci pracy urzadzen DES.

Wejscie

Okreslenie ,,wejscie” oznacza caty mechanizm
kontroli dostepu w punkcie wejscia. Obejmuje
czytniki, pewng forme blokowanej bariery oraz
procedure dostepu zdefiniowang przez
sekwencje sygnatow elektronicznych
przekazywanych miedzy elementami
sprzetowymi.

wyciszenie

zawieszanie alarmu w konkretnie okreslonej
sytuacji.
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