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Sistema de control de accesos distribuido con
gestion grafica de alarmas

Integracion e interaccion perfectas con sistemas
de video, incendios, intrusion y PA/VA mediante

la plataforma BIS comun

Gran resistencia gracias a la arquitectura del

sistema en 4 capas y la redundancia de los

componentes criticos

Integracion de productos de terceros mediante
protocolos abiertos y seguros y SDK

El control de accesos se ha convertido en la
actualidad en una de las principales tecnologias para
aumentar la seguridad de las personas, las
propiedades y los bienes. Access Engine de BIS y los
sofisticados productos controladores proporcionan
una gama completa de funciones de control de
accesos.

Combine el paquete basico de Access Engine con
funciones opcionales para crear un sistema de control
de accesos personalizado que cumpla con sus
necesidades. A continuacidn, utilice el software del
Sistema de Integracidn para integrar Access Engine
con su equipo de seguridad de intrusion y de video.

Descripcion del sistema

El software de Access Engine (ACE), junto con el
hardware de acceso de Bosch, es un completo
sistema de control de accesos del Sistema de
Integracion (BIS). Contiene todas las funciones
fundamentales de cualquier sistema de control de
accesos independiente, a las que aflade una completa
gama de mejoras opcionales.

Al igual que el resto de los engines de BIS, ACE
aprovecha al maximo todas las funciones adicionales
de BIS, como los mapas de ubicaciones interactivos y
los planes de accién, para proporcionar una
administracion de alarmas de gran potenciay
totalmente integrada. Los mensajes de alarmas y los
eventos de control de alarmas se pueden visualizar
con informacidn grafica sobre las ubicaciones e
instrucciones sobre el flujo de trabajo.

Proceso de registro eficaz que facilita una

inscripcion mas rapida y segura

ACE emplea las interfaces de usuario de BIS estandar
y su flexibilidad para la personalizacion. Ademas,
provee interfaces de configuracion de accesos
especificas para usuarios de tarjetas, hardware de
acceso y reglas de acceso.

La principal ventaja de la gama de BIS es la
integracion de una gran variedad de sistemas de
seguridad y proteccién dentro de unas mismas
instalaciones. Mediante la combinacion del ACE con
otros motores de BIS (por ejemplo, los de
automatizacién y video), es posible disefiar soluciones
de seguridad inteligentes a la medida exacta de sus
necesidades.

Access Engine funciona en una sola estacién de
trabajo en un sistema cliente-servidor, o en un sistema
distribuido con un servidor central y otros locales o
regionales.

En el entorno distribuido con varios servidores, todos
los dispositivos, los titulares y las autorizaciones se
pueden gestionar desde el nivel del maximo nivel.
Para garantizar la maxima seguridad e integridad de
los datos, BIS ACE puede administrar controladores
RS485 de alta seguridad con el protocolo OSDP v2
para la comunicacién cifrada autenticaday la
supervision de lectores.
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Posicion Descripcion (sistema de un solo servidor)

1 Servidor de BIS central con software de Access Engine y Video
Engine

2 Varias estaciones de trabajo para gestion de alarmas o
inscripcion

3 Dispositivos de inscripcion como impresora de tarjetas,
escaner de firmas, lector de inscripciones, camara para fotos
parald.

4 Controladores de accesos

5 Lectores de acceso

6 Pasadores de puerta

7 Camara IP

8 Grabador de video digital, p. €j., DIVAR para la grabacion de
alarmas

El paguete basico de Access Engine, junto con los
controladores de acceso de AMC, ofrece las
siguientes caracteristicas:

» Una amplia gama de modelos de puertas mediante
plantillas que permite configurar el hardware de
forma rapida y facil (por ejemplo, puerta estandar,
giratoria, ascensor con tiempo, relojes de fichar,
etc.).

e El cuadro de didlogo de configuracion de modelos
de puertas genera un disefio de cableado para la
instalacion del hardware.

» Proceso de incorporacién totalmente integrado,
incluida la inscripcién biométrica y de tarjetas.

» Gestién de didlogos definidos por el usuario para
recopilar solo la informacion personal relevante.
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Modelos de tiempo para control de accesos basado
en el tiempo, que incluyen la definicidon de dias
especiales, festivos recurrentes, etc.

Modelos de tiempo para la activacion/desactivacion
de cuentas de titulares de tarjeta, como reglas de
acceso, codigos PIN, etc.

Modelos de hora para la activacién/desactivacion
automatica de la configuracion del sistema, como el
configurar una puerta de unas oficinas para que se
mantenga desbloqueada de 9:00 a 17:00.

Coddigo PIN adicional para armar/desarmar alarmas
de intrusos.

Blogueo o desblogueo temporal de soportes para
tarjetas, ya sea de forma manual o mediante control
de tiempo.

Inclusién de tarjetas en la lista negra.

Funcién antirretorno.

El equilibrio de areas de acceso (que incluye la
comprobacién de la secuencia de accesos) ofrece
una forma de limitar la cantidad de personas que
hay en un area determinada, el armado o
desarmado automaticos si el area esta o no vaciay
la generacion de cuadros de obligaciones.

La autorizacién para N personas otorgara acceso en
cada puerta solo cuando un niumero definido (N) de
usuarios de tarjetas autorizados presenten sus
credenciales en una lectora configurada de forma
correspondiente. La configuracion se puede realizar
de lectora en lectoray desde 2 a N personas (sin
limite).

Funcién de esclusa para gestionar dos puertas
coordinadas con dos pares de lectores;
recomendada para grandes niveles de seguridad,
como entradas a salas de servidores o
departamentos de investigacion.

Ronda de guardia: sofisticado sistema seguimiento
mediante patrulla que emplea las lectoras de
control de accesos existentes y la comprobacién de
secuencias y horas de acceso. Cualquier infraccion
de la secuencia o del horario de la patrulla provoca
una alarma, de la que se realiza un seguimiento
mediante las avanzadas funciones de
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administracion de alarmas de BIS. Los reportes de
la ronda de guardia se pueden generar desde el
registro de eventos de BIS.

Funcién de comprobacidn aleatoria: se puede
detener a usuarios de tarjetas que accedan o
abandonen el lugar a intervalos aleatorios y
enviarlos al personal de seguridad para que realicen
una inspeccion mas exhaustiva. Es posible excluir
de la comprobacidn las tarjetas pertenecientes a
usuarios designados como VIP.

Administracion de visitantes: las tarjetas de
visitante se pueden controlar y gestionar de forma
independiente en funcion de sus plazos de validez y
de la posible necesidad de escolta.

Interfaz de armado o desarmado de un IDS (sistema
de deteccion de intrusos), como el manejo de
autorizaciones y la asignacion de tarjetas.
Importacion y exportacion basada en web de datos
de titulares de tarjetas almacenados en sistemas de
terceros o en un servidor de directorios, como
Microsoft Active Directory o Apache Directory.

Toda la informacidén personal (incluidas fotos y
firmas) se almacenan en una base datos SQL
protegida para reforzar la seguridad de los datos.
Gestion de niveles de amenazas para preconfigurar
hasta 15 escenarios, incluidas las situaciones de
blogueo y evacuacion.
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» Interfaz de ascensor para controlar hasta 64 plantas
mediante un lector de tarjetas interno de un
ascensor, asi como para asignar las asignaciones de
autorizaciones de plantas a los soportes de tarjetas.

 Interfaz con sistemas de gestion de destinos
capaces de autorizar hasta 255 plantas con puerta
delantera y trasera en un sistema de ascensores.

» Interfaz para importar datos personales a partir de
un sistema de administracion personal o
exportarlos desde ACE a tal sistema.

» Personalizacion de tarjetas mejorada para importar
imagenes de soportes para tarjetas y crear disefios
personalizados de marcas corporativas que pueden
imprimirse mediante impresoras de tarjetas
estandar.

« Funcién de desbloqueo remoto de puertas (por
ejemplo, mediante un clic del mouse en un icono
del mapa de ubicaciones interactivo de BIS)

« Creacion de zonas légicas (por ejemplo,
habitaciones individuales, grupos de habitaciones,
plantas completas o zonas de estacionamiento) a
las que se pueden asignar puntos de control de
accesos especiales

» Gestidn flexible de alarmas para una amplia gama
de condiciones de alarmas (por ejemplo, acceso
denegado, deteccién de sabotaje, marcas en lista
negra, alarma de coaccidn, etc.), que puede
combinarse opcionalmente con funciones de BIS
como los mapas de ubicacion interactivos y los
planes de accion.

» Uso de las funciones digitales, de seguimiento de E/
S para mayor control y de seguimiento de la gama
de controladores de Bosch (incluida la deteccion de
intrusiones y sabotajes).

» BIS ACE puede gestionar controladores RS485 de
alta seguridad con el protocolo OSDP v2 para la
comunicacion cifrada y la supervisién de lectores.

» Integracion sencilla con sistemas de video de Bosch
o de otros fabricantes, como interruptores de
matriz, DVR, camaras IP, etc.

- Registro detallado de los eventos de acceso y las
alarmas para cumplimiento legal e investigacion
cientifica..

— Pista de auditoria que recoge los cambios en
los registros y autorizaciones maestros, incluida
la creacion, modificacion y eliminacion de regis-

tros.
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Verificacion mediante video

La verificacion mediante video amplia el nivel de
seguridad del sistema de control de accesos mediante
tecnologia de video. Si un lector esta en modo de
verificacion de video, no se admite al usuario de
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tarjeta de forma automatica. En su lugar, el lector
realiza una solicitud de entrada que aparece en forma
de mensaje en la pantalla del operador.

Un plan de accién (consulte los accesorios opcionales
de BIS) muestra al operador la imagen del usuario de
tarjeta almacenada en la base de datos del ACE, asi
como una imagen en directo de una camara cercana a
la entrada/lectora que envia la solicitud. El operador
compara ambas imagenes y decide si abrir o no la
puerta.

Administracion de zonas de estacionamiento

© hips//deskop-diaTones 21

Hello, Administrator! Logout

@ BOSCH

Occupancy Monitor

£ Persons per area

Parking area Number of cars
A Parking 475 (80%)
Commen 3/3 (100%)

Reserved 172 (50%)

Con esta funcion se puede definir y utilizar el modelo
de puerta de zona de estacionamiento, que permite
controlar dos barreras de entrada y salida y sus
semaforos correspondientes, que impiden el acceso
cuando la zona ha alcanzado su capacidad maxima.
El acceso a las zonas de estacionamiento se puede
regular mediante lector de largo alcance y tarjeta de
identificacion o por camara y matricula.

Cada zona de estacionamiento puede dividirse en
zonas légicas y definirse un niumero de vehiculos
maximo para cada una. Los cuadros de didlogo
estandar permiten asignar la autorizacién para pasar
la barrera y estacionar en un area légica a los usuarios
de tarjeta. También se puede realizar un equilibrio de
carga de las zonas de estacionamiento y que aparezca
informacion sobre la capacidad actual en la pantalla
del operador. El equilibrio de carga de los vehiculos
(zonas de estacionamiento) y personas (areas de
acceso) se gestiona por separado, por lo que es
posible realizar un seguimiento simultaneo de la
ubicacion del titular de tarjeta y del vehiculo.

Gestion de visitantes

» Registre previamente las citas en el sistema para
acortar el tiempo de procesamiento.

« Permita a los visitantes crear sus propios perfiles
en modo quiosco para evitar que se formen colas en
la recepcidn.

« Utilice un panel para supervisar las visitas
esperadas del dia, cuantos visitantes hay en las
instalaciones, qué credenciales estan en uso y qué
credenciales estan pendientes de recogida.

» Establezca fechas de caducidad de los perfiles de
visitantes y sus archivos adjuntos para cumplir con
las normas nacionales de privacidad de datos, como
el RGPD europeo.
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Integracion de paneles de intrusion

Los permisos para utilizar los paneles de intrusién B
Series y G Series de Bosch se pueden asignar a los
titulares de tarjetas de forma centralizada, lo que les
permite armar y desarmar areas controladas por
intrusién.

Con la autorizacion adecuada, un titular de tarjeta
puede desarmar un areay abrir su puerta con solo
pasar la tarjeta en un simple lector.

Control de accesos para el control de enfermedades

» Los nuevos lectores de huellas dactilares y
reconocimiento facial sin contacto eliminan una
peligrosa fuente de contaminacion. Para una
seguridad aun mayor, el sistema puede exigir
opcionalmente una tarjeta sin contacto o una
credencial biométrica adicional para la
autenticacion.

« El control de secuencia de acceso ayuda a aplicar el
flujo de multitudes unidireccional, lo que reduce el
riesgo de infeccién al eliminar los encuentros cara a
cara.

» La gestion del nivel de amenaza de ACE
proporciona maneras de cambiar instantaneamente
de un esquema de flujo de multitudes a otro, en
caso de emergencia.

» Las areas de control de acceso de ACE son ideales
para implementar rapidamente restricciones
higiénicas en el nimero de personas en un espacio
definido.

» Los lectores sin contacto eliminan la necesidad de
botones fisicos en el ascensor.

» El armado y desarmado sin contacto de las areas de
intrusion reduce aun mas las fuentes de
contaminacion.

« El uso de teléfonos moviles para el acceso
promueve la higiene al reducir el nimero de
credenciales fisicas compartidas: una solucion
cooperativa desarrollada con los socios de HID y
STiD.

» Los sistemas de reconocimiento de matriculas
reducen la necesidad de cabinas de control,
teclados y botones con personal; o de salir fuera
del vehiculo con las credenciales fisicas.

Accesorios para BIS Access Engine

Administracion de estacionamiento extendido
Proporciona administraciéon de estacionamiento de
invitados, incluida la generacion de tiques de
aparcamiento y la notificacion de los visitantes que
superan las citas programadas.

Interfaz de programacion de aplicaciones

Un kit de desarrollo de software (SDK) para integrar
Access Engine con aplicaciones de terceros como
sistemas de administracion de identidades, horarios y
asistencia y administracion de visitantes.
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Integracion de armarios de llaves

Integracion de armarios de llaves Deister y Kemas
para proteger llaves fisicas y monitorizar su
utilizacion.

Integracion de bloqueos en linea inalambricos
Integracion de los bloqueos en linea inaldmbricos
SimonsVoss Smartintego (cilindros de cierre,
picaportes y candados) para puertas que requieren un
nivel medio de seguridad, como oficinas y aulas.

Aumenta la capacidad de control de accesos

ACE se escala facilmente conforme a las necesidades
de sus centros. Licencias adicionales de MAC (Master
Access Controller) permiten aumentar la cobertura
geografica o el rendimiento. Es posible acomodar un
numero creciente de personal o visitantes utilizando
licencias adicionales de titular de tarjeta.

Las licencias para aumentar el nimero de entradas
estan disponibles en pasos de 32, 128 0 512. En este
sentido, una entrada equivale a un modelo de puerta
ACE, lo cual facilita el calculo de los requisitos.
Ejemplo: sus instalaciones tienen dos entradas
principales con una lectora de entrada y de salida en
cada una, 26 puertas de oficina con lectora de entrada
y una esclusa para la sala de servidores. El nimero
total de modelos de puerta/entradas es 29,
independientemente del nimero de lectores
empleados. La licencia del paquete de ACE basico ya
cubre un total de 32 entradas.

Notas de configuracion/instalacion

Access Engine en cifras

Ndmero maximo de tarjetas activas por 400,000
controlador

Numero maximo de lectores por servidor 10,000
NUmero maximo de MAC (Master Access 40

Controllers) por servidor

Ndmero max. de autorizaciones de acceso por 1000
MAC

Numero max. de autorizaciones de acceso por 40,000
ACE

Ndmero maximo de divisiones por ACE 400
Numero maximo de rondas de guardia por ACE 200

Numero maximo de rondas de guardia 8
simultaneas

Engine se puede pedir de una de estas dos formas:

« Como parte integrante de una configuracién de BIS
inicial, en cuyo caso se pide junto con la licencia
basica de BIS.

e Como ampliacion de una configuraciéon de BIS
existente.

Especificaciones técnicas

Consulte las especificaciones de la version
correspondiente de BIS Basic Package.

Informacidn para pedidos

BIS-FACE-BPAA49 Licencia basica
Licencia para BIS Access Engine (ACE) dentro de BIS
Numero de pedido BIS-FACE-BPA49 | F.01U.395.613

BIS-XACE-100C49 Licencia para 100 tarjetas ID
Licencia para 100 tarjetas adicionales para BIS ACE
Numero de pedido BIS-XACE-100C49 | F.01U.395.614

BIS-XACE-1KC49 Licencia para 1000 tarjetas ID
Licencia para 1000 tarjetas adicionales para BIS ACE
Numero de pedido BIS-XACE-1KC49 | F.01U.395.615

BIS-XACE-10KC49 Licencia para 10000 tarjetas ID
Licencia para 10.000 tarjetas adicionales para BIS ACE
Numero de pedido BIS-XACE-10KC49 | F.01U.395.616

BIS-XACE-50KC49 Licencia para 50000 tarjetas ID
Licencia para 50.000 tarjetas adicionales para BIS ACE
Numero de pedido BIS-XACE-50KC49 | F.01U.395.617

BIS-XACE-32DR49 Licencia para 32 puertas
Licencia para 32 puertas adicionales para BIS ACE
Numero de pedido BIS-XACE-32DR49 | F.01U.395.618

BIS-XACE-128D49 Licencia para 128 puertas
Licencia para 128 puertas adicionales para BIS ACE
Numero de pedido BIS-XACE-128D49 | F.01U.395.619

BIS-XACE-512D49 Licencia para 512 puertas
Licencia para 512 puertas adicionales para BIS ACE
Numero de pedido BIS-XACE-512D49 | F.01U.395.620

BIS-FACE-OFFL49 Licencia paquete basico sin
conexion

Licencia del paguete basico BIS ACE Offline Doors
Numero de pedido BIS-FACE-OFFL49 | F.01U.395.621

BIS-XACE-250F49 Licencia para 25 puertas sin
conexion

Licencia para 25 puertas adicionales sin conexion para
BIS ACE

Numero de pedido BIS-XACE-250F49 | F.01U.395.622

BIS-XACE-250N49 Licencia para 25 puertas remotas
online

Licencia para 25 puertas remotas online

Numero de pedido BIS-XACE-250N49 | F.01U.395.623

BIS-XACE-1MACA49 Licencia para 1 MAC

Licencia para 1 Main Access Controller (MAC) adicional
en BIS ACE

Numero de pedido BIS-XACE-1MAC49 | F.01U.395.625

BIS-XACE-10MC49 Licencia para 10 MAC

Licencia para 10 Main Access Controllers (MAC)
adicionales en BIS ACE

Numero de pedido BIS-XACE-10MC49 | F.01U.395.626

BIS-FACE-API49 Licencia para API

Licencia de la interfaz de programacién de aplicaciones
(API) en BIS ACE

Numero de pedido BIS-FACE-API49 | F.01U.395.627
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BIS-FACE-PRK49 Licencia para gestion de
estacionamiento

Licencia de Extended Carpark Management en BIS ACE
Nidmero de pedido BIS-FACE-PRK49 | F.01U.395.628

BIS-FACE-VISWEB49 Licencia para gestion de
visitantes

Licencia para gestion de visitantes en BIS ACE

Nidmero de pedido BIS-FACE-VISWEB49 | F.01U.395.629

BIS-XACE-1KEY49 Licencia para 1 armario de llaves
Licencia para conectar 1 armario de llaves a BIS ACE
Niumero de pedido BIS-XACE-1KEY49 | F.01U.395.624
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